Uso di ASDM per gestire un modulo FirePOWER
su un'ASA
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Introduzione

In questo documento viene descritta la modalita di comunicazione del software ASDM con
I'appliance ASA (Adaptive Security Appliance) e con il modulo software FirePOWER installato.

Premesse

Un modulo FirePOWER installato su un'ASA pu0 essere gestito da:

» Firepower Management Center (FMC): € la soluzione di gestione off-box.
» Adaptive Security Device Manager (ASDM) - Soluzione di gestione integrata.

Prerequisiti

Requisiti
Una configurazione ASA per abilitare la gestione ASDM:
<#root>

ASA5525(config)#

interface G gabitEthernet0/0



ASA5525(config-if)#

nanei f | NSI DE

ASA5525(config-if)#

security-level 100
ASA5525(config-if)#

ip address 192.168. 75. 23 255. 255. 255. 0
ASA5525(config-if)#

no shut down

ASA5525(config)#
ASA5525(config)#

http server enable

ASA5525(config)#

http 192.168.75.0 255.255. 255. 0 | NSI DE
ASA5525(config)#

asdm i mage di sk0:/asdm 762150. bi n

ASA5525(config)#
ASA5525(config)#

aaa aut hentication http console LOCAL
ASA5525(config)#

usernane cisco password cisco

Verificare la compatibilita tra il modulo ASA/SFR, altrimenti le schede FirePOWER non vengono
visualizzate.

Inoltre, sull'appliance ASA la licenza 3DES/AES deve essere abilitata:

<#root>
ASA5525#
show version | in 3DES

Encrypti on- 3DES- AES

Enabl ed

perpetual

Assicurarsi che il sistema client ASDM esegua una versione supportata di Java JRE.

Componenti usati


https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-137099

Un host Microsoft Windows 7

ASA 5525-X con ASA versione 9.6(2.3)
ASDM versione 7.6.2.150

* Modulo software FirePOWER 6.1.0-330

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Architettura

L'ASA ha tre interfacce interne:

» asa_dataplane - Viene usato per reindirizzare i pacchetti dal percorso dati dell'ASA al
modulo software FirePOWER.
« asa_mgmt_plane - Viene utilizzato per consentire all'interfaccia di gestione FirePOWER di

comunicare con la rete.
+ cplane - Interfaccia del Control Plane utilizzata per trasferire pacchetti keepalive tra 'ASA e il
modulo FirePOWER.

E possibile acquisire il traffico in tutte le interfacce interne:

<tfroot>

ASA5525#

capture CAP interface ?

asa_dataplane Capture packets on dataplane interface
asa_mgmt_plane Capture packets on managementplane interface
cplane Capture packets on controlplane interface

E possibile visualizzare quanto segue:



Management0/0

asa_mgmt_plane

FirePOWER
module mgmt IP

FirePOWER
software module
asa_dataplane —EE— cplane
GO0/0 G0/2
| I

Operazione in background quando un utente si connette a
un'ASA tramite ASDM

Supponiamo di avere questa topologia:

ASDM Launcher
192.168.75.x G0/0

INSIDE
22 == 23 LERAZ

Management0/0

G0/2
OUTSIDE

Quando un utente avvia una connessione ASDM all'appliance ASA, si verificano i seguenti eventi:
Fase 1 - L'utente avvia la connessione ASDM

L'utente specifica l'indirizzo IP ASA utilizzato per la gestione HTTP, immette le credenziali e avvia
una connessione all'appliance ASA:



[Z) Cisco ASDM-IDM Launcher v1.7(0) (o] @ [

S, Cisco ASDM-DM Launcher 12t

CISCO
Device IP Address fMName: 192, 168.75.23 ;|
Usarname: ]
Pagzword: Il

|| Remember the username of the spedfied device on this computer

|| Run in Dema Mode

T

0 &

In background, viene stabilito un tunnel SSL tra 'ASDM e I'ASA:

Source Destinaticn Protocol Length Data Info
192.168.75.22 192.168.75.23 TLSVL. 2 252 Client Hello

E possibile visualizzare quanto segue:

ASDM Launcher ASA
. 192.168.75.x GO/0 = Go/2
22 B pry Ak

Management0/0

Fase 2 - L'ASDM rileva la configurazione ASA e l'indirizzo IP del modulo
FirePOWER

Immettere il comando debug http 255 sull'appliance ASA per visualizzare tutti i controlli eseguiti in



background quando I'appliance ASDM si connette all'appliance ASA:

<{froot>
ASA5525#

debug http 255

HTTP: processing ASDM request [/admin/exec/

show+nodul e

] with cookie-based authentication

HTTP: processing GET URL '/admin/exec/show+module' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/show+cluster+interface-mode] with cookie-based authenticatio
HTTP: processing GET URL '/admin/exec/show+cluster+interface-mode' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/show+cluster+info] with cookie-based authentication

HTTP: processing GET URL '/admin/exec/show+cluster+info' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/s

how+nodul e+sfr+details

] with cookie-based authentication
HTTP: processing GET URL '/admin/exec/show+module+sfr+details' from host 192.168.75.22

+ show module: 'ASDM rileva i moduli ASA.
+ show module sfr details: 'ASDM rileva i dettagli del modulo, tra cui l'indirizzo IP di gestione
FirePOWER.

Sullo sfondo, vengono visualizzate come una serie di connessioni SSL dal PC all'indirizzo IP
dell'appliance ASA:

Source Destination Peotocol Length Cats  Infa
192.168.75.22 192.168.75.23 TLSY1. 2 252 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168,. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLSY1. 2 284 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLSvl. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLS]1. 2 284 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLSvl. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLSY1. 2 284 Client Hello
192,168, 7%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.123 TLSY1. 2 252 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168. 7522 192.168,.75.123 TL5%1.2 220 Client Hello
[192.168,75.22 192.168.75.23 TLSY]. 2 284 Client Hello |

Fase 3 - L'ASDM avvia la comunicazione verso il modulo FirePOWER

Poiché ASDM conosce l'indirizzo IP di gestione FirePOWER, avvia le sessioni SSL verso il
modulo:



(B Cisco ASDM Launcher E=RNoR ==

=L Cisco ASDM-IDM Launcher iy

Initializing FrePOWER communication || 17%

Device IP Address [ Name: |192.1658.75.23 -

Usermame: Oson

Password: Il

] Run in Demo Mode

Questa condizione viene vista in background come connessioni SSL dall'host ASDM all'indirizzo
IP di gestione FirePOWER:

Source Destination Protocol Length Data Info
192.168.75.22 192.168.75.123 TLSV1. 2 252 Client Hello
192.168.75.22 192.168.75.123 TL5V1. 2 220 Client Hello

E possibile visualizzare quanto segue:

ASDM Launcher ASA
192.168.75.x G0/0

INSIDE
.23

G0/2
OUTSIDE

Manag>ment0/0

L'ASDM autentica FirePOWER e viene visualizzato un avviso di sicurezza poiché il certificato
FirePOWER & autofirmato:



E-] Cisco ASDM Launcher

= || =2 =

=, Cisco ASDM-IDM Launcher il

Authenticating FirePOWER login | HELR

Device IP Address [ Mame: [192. 165.75.23 J
Username: dsco

Password: 1111

Security Warning @

Do you want to Continue?
The connection to this website is untrusted.

Click to see the FirePOWER
Certificate information

Mote: The certificate is no

More Information

cannot be used to verify the identity of this website,

’ Continue Cancel

Fase 4 - L'ASDM recupera le voci del menu FirePOWER

Una volta completata I'autenticazione, ASDM recupera le voci di menu dal dispositivo
FirePOWER:



% Cisco ASDM-IDM Launcher i,

Device [P Address [ Mame: 192, 168.75.23 =]
Fassword: T

[™] Run in Demo Mode

Le schede recuperate sono mostrate in questo esempio:

@ Home ﬁi Configuration - Maonitoring | g Deploy - oﬂeﬁ'esh |° Back o Forward

Help ‘

@
I
=
a
[a]
E General | License Interface IP Address/Mask
f:| INSIDE 192.168.75.23/24
N riost Name: s IMNSIDE3 192.168.79.23/24
ASA Version: 9.6(2)3 Device Uptime: 15d Oh 52m 28s B
. . IMSIDES 192.168,76.23/24
ASDM Version: 7.6(2)150 Device Type:  ASA 5525
MGEMT no ip address
Firewall Mode: Routed Context Mode: Single
QOUTSIDE 10.48.66,247/23
Environment Status: % 0K Total Flash: 8192 MB
Select an interface to view input and output Kbps

Recupera anche la voce di menu ASA FirePOWER Configuration:



&

Home | % Configurstion Bmlgﬂﬁhr vﬂ.mﬁ-ﬂm|°ﬂm () Forwerd ? Fep

&l Interface Settngs

] +3% Routing
Dhviom Plarmee (Praddrenind

[- [ System T

FyUeRe U |

Chek Ehe Launch Startup 'Wizard " buthon to start the wizard.

Startup Wizard

Thae: Chiatd ASTR Siarhas Witard asdsis you i Geting your
Cison Adaptive Seourity Applancs configured and running. Use
ihes wizard to oreate a basic configuration that enforces
pecurity pobces in your netwerk,

The Startun VWizard can be o ot any Sme anad will b= inisalized
with walues from the ourment nanning configurabon,

Risoluzione dei problemi

Nel caso in cui ASDM non sia in grado di stabilire un tunnel SSL con l'indirizzo IP di FirePOWER

Management, viene caricata solo la seguente voce di menu FirePOWER:

& Home {5 Configuration Monitoring ‘ Q Save G Refresh ‘ 0 Badk @

Jvice Lisk

ASA FirePOWER Status

r/DEWEEDasﬂ"'b'ﬂ'ﬂrd | € Firewal Dashboard
.!

Manca anche I'elemento di configurazione ASA FirePOWER:




File View Took Wizards Window Help

@mn%wmlgm Ehﬂaﬂeﬁd‘l ﬂhﬂ: Omw.s.:: ‘?nﬂp
DevieeSetup & ¢ Confiquration > Device Setup > Startup Wizard

L
E #l !hh’fﬂm
2 || @ +3+ Routing Chck the Laurch S tartup Wizard” buthon to start the wizard.
H Devace Mame Fassword

E = System Time

im)| Startup Wizard

The Cisce ASDM SEartup Wizand sisists you in getiing your
Cisco AdapSve Security Applance configured and running, Lse
thés wizard to create a basic configurabon that enforces
security pobcies in your network,

The Skarfup Wirard can be romn &t any Sme ared will be inftialized
with values from the osment running configuration.

Verifica 1

Verificare che l'interfaccia di gestione ASA sia attiva e che la porta dello switch connessa si trovi
nella VLAN corretta:

<#froot>

ASA5525#

show interface ip brief | include |Interface| ManagenentQ/0

Interface IP-Address OK? Method Status Protocol
Management0/0 unassigned YES unset

up up

Procedura di risoluzione consigliata

» Impostare la VLAN corretta.

» Portare la porta su (controllare il cavo, controllare la configurazione della porta dello switch
(velocita/duplex/chiusura)).



Verifica 2

Verificare che il modulo FirePOWER sia completamente inizializzato, attivo e in esecuzione:

<{froot>

ASA5525#

show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type:

Model:

Hardware version:
Serial Number:
Firmware version:
Software version:

MAC Address Range:

App. name:
App. Status:
App. Status Desc:

App. version:

Dat a Pl ane St at us:

Console session:

St at us:

DC addr:
Mgmt IP addr:

Mgmt Network mask:

Mgmt Gateway:
Mgmt web ports:
Mgmt TLS enabled:

<{froot>

A5525#

FirePOWER Services Software Module
ASA5525

N/A

FCH1719]54R

N/A

6.1.0-330

6c41.6aal.2bf2 to 6c4l.6aal.2bf2
ASA FirePOWER

Up
Nor mal Operation
6.1.0-330

Up

Ready

Up

No DC Configured
192.168.75.123
255.255.255.0
192.168.75.23
443

true

session sfr consol e

Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-AX'.
>

show ver si on

———————————————————— [ FP5525-3 J-----———commmmmoo -
Model : ASA5525 (72) Version 6.1.0 (Build 330)
UuID 1 71fdlbe4-7641-11e6-87e4-d6ca846264e3

Rules update version

VDB version

: 2016-03-28-001-vrt
: 270



Procedura di risoluzione consigliata

+ Controllare I'output del comando show module sfr log console per verificare la presenza di
errori o errori.

Verifica 3

Verificare la connettivita di base tra 'host ASDM e I'IP di gestione del modulo FirePOWER con
comandi quali ping e traceroute/traceroute:

1 -

C:Userssciscodping 192.168.75.123

Pinging 192.168.75.123 with 32 bytes of data:
122 .168.75.123: bhytes=32 time=3mz TTL=64
122.168.75.123: bytes=32 time<ims TTL=64
Reply from 122.168.75.123: hytes=32 time<imsz TTL=64
Heply from 1722.168.75.123: bhytes=32 time<imz TTL=64

Ping statistics for 1972.168.75.123:
Packet=s: Sent = 4. Received = 4. Lost = B (B loss).

Approximate round trip times in milli—seconds:
Minimum = Bms,. Maximum = 3ms,. Average = Bms

C:wUsepzssciscoXtracert 192.168.75.123
Tracing route to 192.168.75.123 over a maximum of 38 hops
1 <1 ms <1 ms <1 ms 192.168.75.123

Trace complete.

Procedura di risoluzione consigliata

» Controllare la stesura lungo il percorso.
+ Verificare che il percorso non contenga dispositivi che bloccano il traffico.

Verifica 4

Se I'nost ASDM e l'indirizzo IP di gestione FirePOWER si trovano nella stessa rete di layer 3,
controllare la tabella Address Resolution Protocol (ARP) sull'host ASDM:

Civlsepssciscorarp —a

Interface: 122.168.75.22 —— HBxb
Internet Address Physical Address Type
1?22 .168.75.23 bec—41-6a—al-2bh—f9 dynamic

192.168.75.123 bc—41-6a—al-2h—f2 dynamic
192 .168 .75 .255 Ff—ff-ffff-ff-1£f static
224.8.8.22 H1-8B8-5e—-BB-BH—16 static
224.A.8.252 H1-B-5e—-AA-BH—fc static
239 .255.255.2509 A1-88-5e--ff-fa static




Procedura di risoluzione consigliata

» Se non sono presenti voci ARP, utilizzare Wireshark per controllare la comunicazione ARP.
Verificare che gli indirizzi MAC dei pacchetti siano corretti.
» Se sono presenti voci ARP, verificare che siano corrette.

Verifica 5

Abilitare la cattura sul dispositivo ASDM durante la connessione tramite ASDM per verificare che
la comunicazione TCP tra I'host e il modulo FirePOWER sia corretta. Verra visualizzato quanto
meno quanto segue:

Handshake TCP a 3 vie tra I'hnost ASDM e I'ASA.

Tunnel SSL stabilito tra I'nost ASDM e l'appliance ASA.

Handshake TCP a 3 vie tra I'host ASDM e l'indirizzo IP di gestione del modulo FirePOWER.
Tunnel SSL stabilito tra I'host ASDM e l'indirizzo IP di gestione del modulo FirePOWER.

Procedura di risoluzione consigliata

+ Se I'hnandshake a 3 vie TCP ha esito negativo, verificare che il percorso non includa traffico
asimmetrico o dispositivi che bloccano i pacchetti TCP.

» Se SSL non riesce, verificare se nel percorso non € presente alcun dispositivo che esegua il
comando man-in-the-middle (MITM). A tale scopo, I'autorita di certificazione del server
fornisce un suggerimento.

Verifica 6

Per controllare il traffico da e verso il modulo FirePOWER, abilitare I'acquisizione sull'interfaccia
asa_mgmt_plane. Nell'acquisizione € possibile visualizzare:

* Richiesta ARP dall'host ASDM (pacchetto 42).
* Risposta ARP dal modulo FirePOWER (pacchetto 43).
* Handshake TCP a 3 vie tra I'hnost ASDM e il modulo FirePOWER (pacchetti 44-46).

ASAB525# capture FP_MGMT interface asa_mgmt_plane
ASAB525# show capture FP_MGMT |i 192.168.75.123

42: 20:27:28.532076 arp who-has 192.168.75.123 tell 192.168.75.22

43: 20:27:28.532153 arp reply 192.168.75.123 is-at 6¢:41:6aal:2b:f2

44: 20:27:28.532473 192.168.75.22.48391 > 192.168.75.123.443: S 2861923942:2861923942(0) win 8192 <mss 1260,nop,wscale
2,nop,nop,sackOK >

45: 20:27:28.532549 192.168.75.123.443 > 192.168.75.22.48391: S 1324352332:1324352332(0) ack 2861923943 win 14600 <mss
1460,nop,nop,sackOK ,nop,wscale 7>

46: 20:27:28.532839 192.168.75.22.48391 > 192.168.75.123.443: . ack 1324352333 win 16695

Procedura di risoluzione consigliata

¢ Comenélaverificab.



Verifica7

Verificare che I'utente ASDM dispongadel livello di privilegio 15. Per verificare questa condizione, immettere il comando debug http 255

durante la connessione tramite ASDM:

<#root>
ASA5525#
debug http 255

debug http enabled at Tevel 255.

HTTP: processing ASDM request [/admin/asdm_banner] with cookie-based authentication (aware_webvpn_conf.
HTTP: check admin session. Cookie index [2][c8a06c50]

HTTP: Admin session cookie [A27614B@20480@78CF@58989AACB80CES5159544A1B3EE62661F99D475DC]

HTTP: Admin session idle-timeout reset

HTTP: admin session verified = [1]

HTTP: username = [userl],

privilege = [14]

Proceduradi risoluzione consigliata

e Seillivellodi privilegio non e 15, provare con un utente con il livello 15.

Verifica 8

Setral'host ASDM eil modulo FirePOWER é presente un NAT (Network Address Trandation) per I'indirizzo IP di FirePOWER Management,

€ necessario specificarel'indirizzo IP NAT:

"L} Canmot connect to the ASA FirePOWER madule, (=5

Cannot connect 1o the ASA FirePCWER module. Check that it 8 comectly confiqured and on the netwodk,
It's slco possable that the management address i being translated by NAT.
Please venfy the I address/Hostname and port.

[P Address
192 158,75, 123

Port:
443

Lo ][ cmed |

Proceduradi risoluzione consigliata



e Leacquisizioni agli endpoint (ASA/SFR e host finale) confermano questa condizione.

Verifica9

Verificare cheil modulo FirePOWER non siagia gestito da FMC, in quanto in tal caso le schede FirePOWER in ASDM risultano mancanti:

<#root>
ASAB525¢#
session sfr consol e

Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-AX'.
>

show nanagers

Managed | ocal | y.

Un altro metodo consiste nell'utilizzare il comando show module sfr details:

<#root>
ASALB525¢#
show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type: FirePOWER Services Software Module
Model: ASA5525

Hardware version: N/A

Serial Number: FCH1719]54R

Firmware version: N/A

Software version: 6.1.0-330
MAC Address Range: 6c4l.6aal.2bf2 to 6c4l.6aal.2bf2

App. name: ASA FirePOWER
App. Status: Up

App. Status Desc: Normal Operation
App. version: 6.1.0-330

Data Plane Status: Up

Console session: Ready

Status: Up

DC addr: No DC Confi gured

Mgmt IP addr: 192.168.75.123
Mgmt Network mask: 255.255.255.0
Mgmt Gateway: 192.168.75.23
Mgmt web ports: 443

Mgmt TLS enabled: true



Proceduradi risoluzione consigliata

e Seil dispositivo & gia gestito, € necessario annullare laregistrazione primadi gestirlo da ASDM. Vedere laGuidaalla
configurazione di Firepower Management Center.

Verifica 10

Controllare I'acquisizione di wireshark per verificare cheil client ASDM si connetta con una versione TLS corretta (ad esempio, TLSv1.2).

Proceduradi risoluzione consigliata

e Ottimizzare le impostazioni SSL del browser.
e Provacon unaltro browser.

¢ Provare daun atro host finale.

Verificall

Verificare nella guida alla compatibilita Cisco ASA che le immagini ASA/ASDM siano compatibili.

Proceduradi risoluzione consigliata

e Usareunimmagine ASDM compatibile.

Verifica 12

Verificare nellaguida alla compatibilita Cisco ASA cheiil dispositivo FirePOWER sia compatibile con la versione ASDM.

Proceduradi risoluzione consigliata

e Usareun'immagine ASDM compatibile.

Informazioni correlate

¢ Guidaintroduttiva al modulo Cisco ASA FirePOWER

¢ ASA con guida alla configurazione della gestione locale dei servizi FirePOWER, versione 6.1.0

e ASA FirePOWER Module - Guida dell'utente per ASA5506-X. ASAS5506H-X, ASA5506W-X, ASA5508-X e ASAS516-X,

versione5.4.1

« Documentazione e supporto tecnico — Cisco Systems


https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/device_management_basics.html#ID-2242-00000786
https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/device_management_basics.html#ID-2242-00000786
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/610/asa-fp-services/asa-with-firepower-services-local-management-configuration-guide-v610.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541.html
https://www.cisco.com/c/en/us/support/index.html




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



