Commutateurs CBS 250 et 350 : Dépannage de
la liaison

Objectif

Cet article explique comment dépanner les problémes de liaison/de liaison/battement
de port sur les commutateurs de la gamme Cisco Business 350.

Périphériques pertinents | Version du micrologiciel

. CBS250 (Fiche technique) | 3.1 (Télécharger la plus récente)
. CBS350 (Fiche technique) | 3.1 (Télécharger la plus récente)
- CBS350-2X (Fiche technique) | 3.1 (Télécharger la derniére version)
- CBS350-4X (Fiche technique) | 3.1 (Télécharger la derniére version)
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Introduction

Un rabat de liaison, également appelé rabat de port, est une condition dans laquelle
une interface physique sur le commutateur s’active et s’arréte continuellement. Cela se
produit a une vitesse de trois fois ou plus par seconde pendant au moins dix secondes.
La cause courante est généralement liée a un cable défectueux, non pris en charge ou
non standard ou a un cable SFP (Small Form-Factor Pluggable) ou a d'autres
problémes de synchronisation de liaison. Le battement de liaison peut étre intermittent
ou permanent.

Identifier I'alignement de liaison

L’établissement de liaison est facile a identifier dans un réseau. La connectivité de
certains périphériques sera intermittente. L’affolement de liaison peut étre vu et
identifié dans le Syslog du commutateur. Les messages Syslog fournissent des



informations sur les événements, les erreurs ou tout probléme grave qui se produit au
sein du commutateur. Lorsque vous consultez vos Syslogs, recherchez les entrées Up
et Down qui semblent étre de retour a retour en peu de temps. Ces entrées décrivent
eégalement exactement quel port est a I'origine du probléme afin que vous puissiez
dépanner ce port spécifique.

RAM Memory

RAM Memory Log Table

Log Index Log Time Severity Description

2147482324 2021~

2147482325 2021-

2147482326 2021-

2147482327 2021~

2147482328 2021-

2147482329  2021-

2147482330 2021-

2147482331 2021- Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482332 2021- Informational  %LINK-I-Up: gi1/0/4

2147482333 2021- Warning %LINK-W-Down: gi1/0/4

2147482334 2021~ Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482335 2021- Informational ~ %LINK-I-Up: gi1/0/4

2147482336 2021- Informational  %NT_poe-I-PowerNegStatusExpire: Port gi1/0/4 power negotiation moved to expire state, power protocel and allocation will remain at 8W (CDP) until port downfup cycle
2147482337 2021- Waming %LINK-W-Down: gi1/0/4

Confirmez que vous utilisez la derniére version du micrologiciel

Le micrologiciel est le programme qui contréle le fonctionnement et les fonctionnalités
du commutateur. La mise a niveau du micrologiciel améliore les performances du
périphérique, ce qui peut fournir une sécurité renforcée, de nouvelles fonctionnalités et
des corrections de bogues. La mise a niveau du micrologiciel peut étre une solution
simple si vous commencez a rencontrer des problemes avec votre commutateur.

Etape 1

Accédez a Status and Statistics > System Summary.

Getting Started

Dashboard

Configuration Wizards

Search

CPU Utilization

Etape 2

Sous Version du logiciel vous trouverez votre version actuelle du micrologiciel.



System Summary

System Infarmation

System Description:
System Location:
Systern Contact:
Host Name:

Systern Object ID:
Systen Uptime:
Current Time:

Base MAC Address
Jumbo Frames:

Etape 3

Accédez aux téléchargements CBS350 sur Cisco.com et vérifiez la derniére version
disponible. Si vous ne disposez pas de la derniere version, mettez a jour votre
micrologiciel. Cliquez ici pour obtenir des instructions détaillées sur ce processus.

Vérifier le matériel physique du périphérique, y compris les

cables

Testez tous les cables utilisés sur le port. Pour vérifier que vous disposez des cables
appropriés, reportez-vous a la fiche technique du périphérique ici.

Etape 1

Essayez de modifier les cables et de surveiller. Si le probléme persiste, passez a

Ediit Software Information

CBS350-24FP-4X 24-Port Gigabit PoE Stackable Managed Switch with 10G Uplinks Firmware Version (Active Image)

Firmware Version (Non-active)
Firmware MD5 Checksum (Non-active):
Locale:

Language Version:

Locale:

Language Version:

Firmware MD5 Checksum (Active Image):

3.1.0.57

3.1.0.57

3.1.0.57

3.1.0.57

I'étape suivante.

Etape 2

Passez en mode avancé.

ScImin

Etape 3

Basic
| Advanced |

Accédez a Status and Statistics > Diagnostics > Copper Test.

System Summary

CPU Utilization

Port Utilization

Interface

Etherlike

GVRP

802.1x EAP

ACL

Hardware Resource
Utilization

English w Advanced -.e| G 9 [*



https://www.cisco.com/content/fr_ca/support/switches/business-350-series-managed-switches/series.html#~tab-downloads
https://www.cisco.com/content/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
https://www.cisco.com/content/fr_ca/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html

Etape 4
Sélectionnez un port et appuyez sur Copper Test.

o Ex

Select the port on which to run the copper test.

o e 1< e [=-] @)
Etape 5

Un avertissement s'affiche pour expliquer que le port sera arrété pendant une courte
période. Click OK.

Test Copper Ports X

The port is shut down during the brief testing period.
Click OK to continue or Cancel to stop the test.

(0 Don't show me this again

Etape 6

Les résultats s'affichent. Si cela montre que tout va bien, ce n'est probablement pas le
cable. Si les résultats ne sont pas corrects, modifiez le cable et répétez le test de
cuivre pour confirmer qu’il ne s’agit pas du cable.

Test Results

Last Update:

Test Results:

Distance to Fault:

Operational Port Status: Down

Analyser votre topologie

Afin de confirmer qu’il s’agit d’'un probléme physique et non d’'une configuration sur le
commutateur, répondez aux questions suivantes :

Quels périphériques sont connectés au commutateur ?

Analysez chaque périphérique connecté au commutateur pour voir si c'est le probléme.
Avez-vous rencontré des problémes avec ces périphériques ?

S'agit-il du port ou du périphérique ?

. Connectez d'autres périphériques a ce port pour voir si le probleme persiste. S'il s'agit
d'un périphérique, vous devrez peut-étre contacter la direction du support technique de
ce périphérique.

. Connectez le périphérique a d'autres ports pour voir s'il cause des problémes sur un



autre port. Si vous constatez qu'il s'agit du port, vous devez déterminer s'il s'agit d'un
probléme de configuration ou physique.

Comment configurer la prévention des pannes de liaison

La prévention des pannes de liaison réduit les interruptions des opérations du
commutateur et du réseau en cas de pannes de liaison. Elle stabilise la topologie du
réseau en paramétrant automatiquement les ports qui subissent des événements de
battement de liaison excessifs sur err-disable. Ce mécanisme fournit également du
temps pour déboguer et localiser la cause racine du battement. Un message Syslog ou
un déroutement SNMP (Simple Network Management Protocol) est envoyé pour
signaler l'interruption de liaison et I'arrét du port. L'interface ne redevient active que si
elle est activée spécifiquement par vous ou votre administrateur systeme.

Etape 1

Connectez-vous a l'interface utilisateur Web de votre commutateur.

wfran]n,
CISCO

Switch

admin
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© 2020-2021 Cisco Systemns, Inc. All Rights Reserved.

Cisco, Cisco Systemns, and the Cisco Systems logo are registered trademarks or
trademarks of Cisco Systems, Inc. and/or its affiliates in the United States and
certain other countries.

Etape 2

Passez en mode avanceé.

admin | English Advanced ,,,| ﬁ. ﬂ [*
Basic
| Advanced |

Etape 3



Accédez a Port Management > Port Settings.

Error Recovery Settings

Loopback Detection
Settings

» Link Aggregation

» UDLD

» PoE

» Green Ethernet

Etape 4

Cochez la case Enable pour Link Flap Prevention. Appuyez sur Apply.

Port Settings

i

e |

Etape 5

Enregistrez vos configurations en appuyant sur l'icdbne Enregistrer.

admin English v Advanced v

Désactiver la technologie Energy Efficient Ethernet (EEE) :

Aprés avoir vérifié votre topologie, vos périphériques et activé la prévention des
battements de liaison, vous continuez a subir un délestage de port, essayez de
désactiver la norme EEE (Energy Efficient Ethernet). L’objectif de la norme EEE est
que les liaisons Ethernet aient un temps d’inactivité et la possibilité d’économiser de
I'énergie. Cependant, tous les périphériques ne sont pas compatibles avec la norme
EEE 802.3AZ et la désactivation de cette norme peut étre la meilleure solution.

Etape 1

Connectez-vous a l'interface utilisateur Web du commutateur.
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Etape 2

Choisissez Advanced display mode dans le coin supérieur droit de votre écran.

admin | English - Advanced w| 9 9 [*
Basic
| Advanced |

Etape 3

Accédez a Port Management > Green Ethernet > Properties.

Port Settings

Error Recovery Settings

Loopback Detection
Settings

Link Aggregation

UDLD

PoE

Green Ethernet

Port Settings

Etape 4

Désactivez la case a cocher Energy Efficient Ethernet (EEE) 802.3. Appuyez sur
Apply.



Properties m . Reset Energy Saving Counter

Etape 5

Enregistrez les configurations en appuyant sur l'icbne Enregistrer.
admin  English v Advanced v

Désactiver la fonctionnalité Smartport

La fonctionnalité Smartport applique une configuration préconfigurée a ce port de
commutateur en fonction du type de périphérique qui tente de se connecter. Auto
Smartport permet au commutateur d'appliquer ces configurations aux interfaces
automatiquement lorsqu'il détecte le périphérique. Cependant, un Smartport peut
parfois détecter le périphérique de maniére incorrecte, ce qui peut provoquer un
battement de port. Pour vous assurer que cela ne se produit pas, vous pouvez
désactiver la fonctionnalité Smartport.

Etape 1

Accédez a Smartport > Propriétés.

Smartport Type Settings

Interface Settings

Etape 2

Acet emplacement, vous pouvez afficher les paramétres Smartport ou simplement
désactiver la fonction si vous le souhaitez. Ajustez le cas échéant et cliquez sur Apply.

Properties Cancel

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: (®) Disable Operational Auto Smartport: pigapled
(O Enable
O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: (v CDP Operational CDP Status: Enabled
& LLDP Operational LLDP Status: Enabled

Etape 3 (facultative)



Pour plus d'options, passez du mode Affichage de base au mode Avancé. |l se trouve
dans le coin supérieur droit de votre écran.

Q admin English v Basic v
Basic
Advanced

Pour enregistrer définitivement vos configurations, cliquez sur I'icbne Enregistrer.

Etape 4

=) | admin = English v Advanced v

Conclusion

Le battement de liaison peut étre débilitant dans un réseau et avec ce document, vous
avez appris comment diagnostiquer, prévenir et aider a résoudre le probleme.

Vous avez d'autres problemes liés a Smartport ? Diagnostiquez Smartports ici.

Vous recherchez d'autres articles sur votre commutateur CBS250 ou CBS350 ?
Consultez les liens ci-dessous pour en savoir plus!

Parameétres SNMP SNMP Views Groupes SNMP Mise a niveau de I'image DHCP Puissance du
mot de passe Paramétres TCP et UDP Sécurité de port Parameétres du temps Mettre a niveau le
micrologiciel Meilleures pratigues Smartport Réinitialiser le commutateur Dépannage: Aucune
adresse IP Dépannage de Smartports Créer des VLAN



https://www.cisco.com/content/fr_ca/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/kmgmt-2125-identify-disable-smartports.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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