Exemple de configuration de tunnel IPSec LAN a
LAN entre un concentrateur Cisco VPN 3000 et
un routeur avec AES
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Introduction

Ce document explique comment configurer un tunnel IPSec entre un concentrateur Cisco
VPN 3000 et un routeur Cisco en utilisant Advance Encryption Standard (AES) comme algorithme
de chiffrement.

AES est une nouvelle publication de la norme FIPS (Federal Information Processing Standard)
créée par le NIST (National Institute of Standards and Technology), qui sert de méthode de
chiffrement. Cette norme détermine un algorithme de chiffrement symétrique AES qui remplace la
norme DES (Data Encryption Standard) comme fonction de transformation de la confidentialité
pour IPSec et IKE (Internet Key Exchange). L’AES comporte trois longueurs de clé différentes :
128 bits (valeur par défaut), 192 bits et 256 bits. La fonction AES de Cisco IOS® vient renforcer la
nouvelle norme de chiffrement AES, grace au mode avec enchainement de blocs (CBC), vers
IPSec.

Consultez le site du Computer Security Resource Center du NIST pour de plus amples
renseignements sur 'AES.

Examinez 'exemple de configuration du tunnel IPSec LAN a LAN entre le concentrateur Cisco



http://csrc.nist.gov/CryptoToolkit/aes/
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a00800949d2.shtml

VPN 3000 et le pare-feu PIX pour en savoir plus sur le sujet.

Examinez 'exemple de configuration du tunnel IPSec entre le pare-feu PIX 7.x et le concentrateur
VPN 3000 pour en savoir plus sur le pare-feu PIX doté de la version 7.1 du logiciel.

Conditions préalables

Conditions requises

Ce document exige une connaissance de base du protocole IPSec. Consultez la section
Introduction au chiffrement IPSec pour de plus amples renseignements sur IPSec.

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

- Exigences du routeur : la fonction AES a été introduite dans la version du logiciel Cisco
I0S 12.2(13)T. Afin d’activer AES, votre routeur doit prendre en charge IPSec et exécuter une
image |OS avec des longues clés de type « K9 » (sous-systéme « K9 »).Remarque : La prise
en charge matérielle de AES est également disponible sur les modules VPN d'accélération
Cisco 2600XM, 2691, 3725 et 3745 AES. Cette fonction n’a aucune incidence sur la
configuration, et le module matériel est automatiquement sélectionné si les deux sont
disponibles.

- Exigences du concentrateur VPN : le soutien logiciel de la fonction AES a été introduit dans la
version 3.6. Le soutien matériel est fourni par la version améliorée du processeur de
chiffrement évolutif (SEP-E). Cette fonction n’a aucune incidence sur la
configuration.Remarque : Dans la version 3.6.3 du concentrateur Cisco VPN 3000, les tunnels
ne négocient pas avec AES en raison de I'ID de bogue Cisco CSCdy88797 (clients
enregistrés uniquement). Ce probléme a été résolu dés la version 3.6.4.Remarque : le
concentrateur Cisco VPN 3000 utilise des modules SEP ou SEP-E, et non les deux.
N’installez pas les deux modules sur un méme périphérique. Si vous installez un module
SEP-E sur un concentrateur VPN qui comprend déja un module SEP, le concentrateur VPN
désactive alors le module SEP pour utiliser uniquement le module SEP-E.

Components Used

Les informations de ce document sont basées sur les versions de logiciel et matériel suivantes :

- Routeur Cisco de série 3600 avec Cisco I0S, version logicielle 12.3(5)
- Concentrateur Cisco VPN 3060 avec la version logicielle 4.0.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration



//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a00800949d2.shtml
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a008064a06f.shtml
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a008064a06f.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094203.shtml
//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdy88797
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Configurations

Ce document utilise les configurations suivantes :

- Routeur IPSec
. Concentrateur VPN

Configuration ipsec_router

version 12.3

service tinmestanps debug uptine
service tinmestanps | og datetinme nsec
no service password-encryption

!

host nane i psec_router

!

menory-si ze i onem 10

no aaa new nodel

i p subnet-zero
!



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

!-—-- Configuration for IKE policies. crypto isakmp
policy 1

!--- Enables the IKE policy configuration (config-
isakmp) command mode, !--- where you can specify the
parameters to be used during !--- an IKE negotiation.
encryption aes 256

!--- Specifies the encryption algorithm as AES with a
256 !--- bit key within an IKE policy. authentication
pre-share

group 2

crypto isakmp key ciscol23 address 20.20.20.1

!--- Specifies the preshared key "ciscol23" which !---
should be identical at both peers. !

!--- Configuration for IPsec policies. crypto ipsec
security-association lifetime seconds 28800

!--- Specifies the lifetime of the IPsec security
association (SA). ! crypto ipsec transform-set vpn esp-
aes 256 esp-md5-hmac

!--- Enables the crypto transform configuration mode,
where you can !--- specify the transform sets to be used
during an IPsec negotiation. ! crypto map vpn 10 ipsec-
isakmp

!--- Indicates that IKE is used to establish the IPsec
SA for protecting !--- the traffic specified by this
crypto map entry. set peer 20.20.20.1

!--- Sets the IP address of the remote end (VPN
Concentrator). set transform-set vpn

!--- Configures IPsec to use the transform-set "vpn"
defined earlier. | !--- Specifies the traffic to be

encrypted. match address 110
1

interface Ethernetl/0

ip address 30.30.30.1 255.255.255.0
ip nat outside

hal f - dupl ex

crypto map vpn

!--- Configures the interface to use the crypto map
"vpn" for IPsec. !

interface FastEthernet2/0

ip address 192.168.20.1 255.255.255.0
ip nat inside

dupl ex auto

speed auto
1

ip nat pool mypool 30.30.30.3 30.30.30.3 netmask
255.255.255.0

ip nat inside source route-map nonat pool mypool
overload

ip http server

no ip http secure-server

ip classless

ip route 0.0.0.0 0.0.0.0 30.30.30.2

!

access-list 110 permit ip 192.168.20.0 0.0.0.255
172.16.0.0 0.0.255.255

!--- This crypto ACL-permit identifies the matching
traffic !--- flows to be protected via encryption. !---
Specifies the traffic not to be encrypted. access-list
120 deny ip 192.168.20.0 0.0.0.255 172.16.0.0
0.0.255.255

!--- This crypto ACL-deny identifies the matching
traffic flows not to be encrypted. !

access-list 120 permit ip 192.168.20.0 0.0.0.255 any
!--- The access control 1list (ACL) used in the NAT




configuration exempts !--- the LAN-to-LAN traffic from
the NAT process, !--- but allows all traffic going to
the Internet to be translated. !

route-map nonat permit 10

!--—- The traffic flows not encrypted from the !--- peer
network are allowed. match ip address 120

!
line con O
line aux 0
line vty 0 4
| ogi n

!
end

Remarque : Bien que la syntaxe de la liste de contrdle d'accés soit inchangée, les significations
sont légerement différentes pour les listes de contrdle d'accés cryptées. Pour les ACL avec
chiffrement, « permit » indique que les paquets correspondants doivent étre chiffrés, tandis que
« deny » signifie le contraire.

Configurez le concentrateur VPN

Dans leurs paramétres d’usine, les concentrateurs VPN préprogrammés ne comportent aucune
adresse IP. Vous devez utiliser le port de la console pour la configuration initiale, qui consiste en
une interface de ligne de commande (CLI) reposant sur des menus. Pour en savoir plus sur la
configuration des concentrateurs VPN par la console, consultez la section correspondante.

Une fois que l'adresse IP de l'interface Ethernet 1 (privée) est configurée, le reste peut étre
configuré a son tour au moyen de l'interface de ligne de commande ou de celle du navigateur.
L’interface du navigateur prend en charge les protocoles HTTP et HTTP sur SSL (Secure Socket
Layer).

Les paramétres suivants sont configurés par la console :

- Date/heure - |l est trés important que la bonne date et la bonne heure soient programmées.
Elles permettent 'exactitude des entrées de journalisation et de gestion des comptes et la
création par le systéme d’un certificat de sécurité valide.

- Interface Ethernet 1 (privée) : L'adresse IP et le masque (de notre topologie de
réseau 172.16.1.1/24).

Ace stade, le concentrateur VPN est accessible par un navigateur HTML & partir du réseau
interne. Pour plus de renseignements sur la configuration du concentrateur VPN en mode CLI,
consultez la section sur la configuration rapide au moyen de l'interface CLI.

1. Entrez I'adresse IP de l'interface privée a partir du navigateur Web pour activer l'interface
GUI.Cliquez sur I'icdbne save needed [enregistrement nécessaire] pour enregistrer les
modifications apportées a la mémoire. La valeur d’usine par défaut attribuée au nom
d’utilisateur et au mot de passe est « admin » et est sensible a la
casse.


//www.cisco.com/univercd/cc/td/doc/product/vpn/vpn3000/3_5/getting/gs2inst.htm#1007934
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_getting_started_guide_chapter09186a008015cdfe.html
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2. Lorsque l'interface GUI est activée, sélectionnez Configuration > Interfaces > Ethernet 2
(Public) [configuration > interfaces > Ethernet 2 (public)] pour configurer 'interface
Ethernet 2.

Comfiguring Edheanet Interface 2 (Tublic).
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3. Allez a Configuration > System > IP Routing > Default Gateways [configuration > systéme >
routage IP > passerelles par défaut] pour configurer la passerelle par défaut (Internet) ainsi
que la passerelle par défaut du tunnel (interne) pour qu’IPSec atteigne les autres sous-
réseaux du réseau privé.Dans cet exemple, un seul sous-réseau est disponible sur le réseau
interne.
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4. Allez a Configuration > Policy Management > Traffic Management > Network Lists > Add
[configuration > gestion des politiques > gestion du trafic > listes des réseaux > ajouter] pour
créer les listes des réseaux précisant le trafic a chiffrer.Les réseaux figurant dans la liste sont
accessibles par le réseau distant. Les réseaux répertoriés dans la liste ci-dessous sont des
réseaux locaux. Vous pouvez également générer automatiquement la liste des réseaux
locaux au moyen de la fonction RIP si vous cliquez sur Generate Local List [produire la liste
des réseaux

locaux].
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5. Les réseaux mentionnés dans cette liste sont des réseaux distants, qui doivent étre
configurés manuellement. Pour ce faire, saisissez le réseau ou le caractére générique de
chaque sous-réseau
accessible.
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6. Allez a Configuration > System > Tunneling Protocols > IPSec LAN-to-LAN > Add
[configuration > systéeme > protocoles de tunnellisation > IPSec LAN a LAN > ajouter], puis
définissez le tunnel LAN a LAN.Cette fenétre comporte trois sections. La section supérieure
concerne les informations réseau, tandis que les deux sections inférieures sont réservées
aux listes de réseaux locaux et distants. Dans la section des informations réseau,
sélectionnez le chiffrement AES, le type d’authentification et la proposition IKE, puis indiquez
la clé partagée. Dans les sections inférieures, pointez sur les listes de réseaux locaux et
distants que vous avez
créées.
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7. Aprés avoir cliqué sur Add [ajouter], vous verrez apparaitre, si votre connexion est bonne, la
fenétre « IPSec LAN-to-LAN-Add-Done » [IPSec LAN a LAN-ajouté].Cette fenétre montre un
résumé des informations sur la configuration du tunnel. De plus, la configuration du nom de
groupe, du nom du SA et du nom du filtre se fait automatiquement. Vous pouvez modifier
tout parametre dans ce
tableau.
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Ace stade, le tunnel IPSec LAN a LAN a été configuré, et vous pouvez commencer a
travailler. Si, pour une raison ou une autre, le tunnel ne fonctionne pas, vous pouvez vérifier
si la configuration contient des erreurs.

8. Vous pouvez afficher ou modifier les paramétres IPSec LAN a LAN créés précédemment
lorsque vous sélectionnez Configuration > System > Tunneling Protocols > IPSec LAN-to-
LAN [configuration > systeme > protocoles de tunnellisation > IPSec LAN a LAN
].Lillustration indique « test » comme nom de tunnel, et l'interface publique de I'extrémité
distante est 30.30.30.1 conformément au

scenario.
HHionhaurstion
—Olerapes
T Eestem Sanm
HSeuers
NG W e This s oo kle von cogfigie [FSec LAH-l0-La N @onsciione. LAN-lo-LAN aoans chone are selehlizhad with othar WP 3000 oot ngl o,
—ETuniing Prolocak P Frewaralls, TI0074000 sexing voees amed atber [P Seccomvpliond secmoity gabenyrs. To cordigue o VPHT 3002 o7 otker temute access
—EELE e, po o Ly Marevsmanl sl conligues 2 Group and Uesr. To confisim HAT over LEM-10-LAN, go bo LAN-Jo-1T5M FET s
i
16 yrom weeeet 1o cheffoie v st of ueroesdes oo the Jocal cx revanbe gide o the LALMN-0.1AH counecbex, condigue the necessaryr Hetwonl Lass priar
do-L Al 1o crmalzyg the eoreeciion
{KE Propoimals
TRL] THRNFREerGy Chek the Add butom 1o ackd o LAHN-te-LAH eorarction, or skt o eareection and cicl Aodify or Delbete.
B Brdim {0 indlizates 2 disyoled LA to- LA corasciion
[+ hlaragemen Profocols
HEEues
- Ter el LM tu-LAN
s ] dabe: Cannection Artiore
| ad Baahcineg temmt (A0 I0 VA0 1y o Ebhernet Y iEublic)
ety My et
—=toiky Mapwmre A
—Occezs Hours m
Trainz Maraasment Moy |
eowinek Lists
= Dalata |
A
- oy Bslching
0 Euchmiin i acr adicn
[ EHd0nitning

9. Il peut arriver que votre tunnel ne soit pas activé si votre proposition IKE figure dans la liste
des propositions inactives. Sélectionnez Configuration > System > Tunneling Protocols>
IPSec > IKE Proposals [configuration > systéme > protocoles de tunnellisation > IPSec >
propositions IKE] pour configurer la proposition IKE active.Si votre proposition IKE figure
dans la liste des propositions inactives, vous pouvez I'activer en sélectionnant la proposition
IKE en question, puis en cliquant sur le bouton Activate [activer]. Ce schéma illustre la
proposition « IKE-AES256-SHA » dans la liste des propositions
actives.
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10. Allez a Configuration > Policy Management > Traffic Management > Security Associations

[configuration > gestion des politiques > gestion du trafic > associations de sécurité] pour

vérifier si les paramétres du SA sont
corrects.

—inieriscne

panuoes,

sk Add 4o mid an 50 or salec) an 585 and chel: Modify or Deled

[Piec Sis

E5--3DESMDE
£5=3DESMDGE-DHS
TESIIE ST
E57-3DESHONE
ESP-AES125-SHA
ESPLESHADGE

RS ITR-TRANSFORT
ESTIKE-IDES-WCS

R |

Sawn

This saction Lebe o add, conBgue, modife, and daksle [Foec Seomity Sesochtions (GAe). Seountyr Aceosislions uss [T Popossls 1o regobae IEE

Ardeze

wadity

S

Bl

11. Cliquez sur le nom du SA (ici, L2L : test), puis cliquez sur Modify [modifier] aux fins de

vérification.Si un des paramétres ne correspond pas a la configuration de ’'homologue

distant, celui-ci peut étre modifié
ici.
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Vérification

Vérifiez la configuration du routeur

Tha Corevachion, Typea sed TEE Feane convanl bae o dead oo IFSe: 55 Ul wopeol of

Cette section fournit des informations qui vous permettront de vérifier que votre configuration
fonctionne correctement.

Certaines commandes show sont prises en charge par I'Output Interpreter Tool (clients
enregistrés uniquement), qui vous permet de voir une analyse de la sortie de la commande show.

- show crypto isakmp sa—Affiche toutes les IKE SA actuelles chez un homologue. L’état
QM_IDLE indique que le SA demeure authentifié avec son homologue et peut étre utilisé pour

un prochain échange de mode rapide. Il se trouve alors au repos.
i psec_rout er #show crypto isakmp sa

dst

20.20.20.1

src state conn-id

30.30.30.1 QM_IDLE 1

sl ot

0

- show crypto ipsec sa — Affiche les paramétres utilisés par les SA. Recherchez les adresses
IP de I'nomologue, les réseaux accessibles aux niveaux local et distant et le jeu de
transformations utilisé. Il y a deux SAS ESP, une dans chaque direction. Ici, il est vide étant
donné que les ensembles de transformation AH sont utilisés.

i psec_rout er #show crypto ipsec sa
interface: Ethernet1/0

Crypto map tag: vpn, local addr.
protected vrf:

local ident (addr/mask/prot/port):

30.30.30.1

(192.168.20.0/255.255.255.0/0/0)


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

remote ident (addr/mask/prot/port): (172.16.0.0/255.255.0.0/0/0)
current_peer: 20.20.20.1:500
PERM T, flags={origin_is_acl,}

#pkts encaps: 145, #pkts encrypt: 145, #pkts digest 145

#pkts decaps: 51, #pkts decrypt: 51, #pkts verify 51

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: O

#send errors 6, #recv errors O

local crypto endpt.: 30.30.30.1, remote crypto endpt.: 20.20.20.1
path mu 1500, media ntu 1500

current outbound spi: 54FA9805

i nbound esp sas:
spi: 0x4091292(67703442)

transform esp-256-aes esp-md5-hmac ,

in use settings ={Tunnel, }

slot: 0, conn id: 2000, flow.id: 1, crypto map: vpn

sa timng: remaining key lifetime (k/sec): (4471883/28110)

IV size: 16 bytes

replay detection support: Y

nbound ah sas:

nbound pcp sas:
out bound esp sas:

spi: Ox54FA9805(1425709061)

transform esp-256-aes esp-md5-hmac ,

in use settings ={Tunnel, }

slot: 0, conn id: 2001, flow.id: 2, crypto map: vpn

sa timng: remaining key lifetime (k/sec): (4471883/28110)
IV size: 16 bytes

replay detection support: Y
out bound ah sas:

out bound pcp sas:



- show crypto engine connections active : Cette commande affiche les connexions de session
chiffrées qui sont actuellement actives pour tous les moteurs de chiffrement. Chaque ID de
connexion est unique. Le nombre de paquets chiffrés et déchiffrés est affiché dans les deux

derniéres colonnes.

i psec_rout er #show crypto engine connections active

I D Interface
1 Et hernet1/0
2000 Et hernet1/0
2001 Et hernet1/0

| P- Addr ess State Al gorithm Encrypt Decrypt
30.30.30.1  set HVAC_SHA+AES 256_C 0 0
30.30.30.1  set HVAC_MD5+AES_256_C 0 19
30.30.30.1  set HVAC_MD5+AES_256_C 19 0

Vérifiez la configuration du concentrateur VPN

Voici la marche a suivre pour vérifier la configuration du concentrateur VPN.

1. Tout comme les commandes show crypto ipsec sa et show crypto isakmp sa sur les
routeurs, vous pouvez consulter les statistiques IPSec et IKE lorsque vous sélectionnez
Monitoring > Statistics > IPSec [surveillance > statistiques > IPSec] sur les concentrateurs

VPN.
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2. Alinstar de la commande show crypto engine connections active sur les routeurs, vous
pouvez utiliser la fenétre Administration-Sessions sur le concentrateur VPN pour afficher les
parametres et les statistiques des connexions actives IPSec LAN a LAN ou des

tunnels.
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Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Dépanner le routeur

L'Outil Interpréteur de sortie (clients enreqistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque : Consulter les renseignements importants sur les commandes de débogage avant
d’utiliser les commandes de débogage.

- debug crypto engine : Cette commande affiche le trafic chiffré. Le moteur de chiffrement est le
meécanisme qui procéde au chiffrement et au déchiffrement. Un moteur de chiffrement peut
étre un accélérateur logiciel ou matériel.

- debug crypto isakmp : Cette commande affiche les négociations ISAKMP (Internet Security
Association and Key Management Protocol) de la phase 1 d’IKE.

- debug crypto ipsec — Affiche les négociations IPsec de la phase IKE 2.

Consultez la section sur le dépannage d’IPSec portant sur les connaissances et l'utilisation des
commandes de débogage pour obtenir des informations détaillées sur le sujet et des exemples de
résultats.

Dépannage du concentrateur VPN

Alinstar des commandes de débogage des routeurs Cisco, vous pouvez configurer des classes
d’événements pour afficher les alarmes.

1. Sélectionnez Configuration > System > Events > Classes > Add [configuration > systéme >
événements > classes > ajouter] pour activer la journalisation des classes d’événements.Ces


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml

classes sont possibles pour
IPsec :IKEIKEDBGIKEDECODEIPSECIPSECDBGIPSECDECODE

[ oo 1 ey

Save Meednd
Tk secam Lels o coebigure speoil bardbng b speclls sveal chomes

CLick Eee Al botlon Do oo ae ool 2kexd, GF Sekect g etehl ke ol tlek Podily o Debeie.

Click bwara 1o nfigine pamaral e parinsdin
Camfigiionl
Event CRssed Ao
ILEDELCOUE
IFEZCDE:
MBE THAR
A |
ok |
Dl |

2. Pendant I'ajout, vous pouvez également sélectionner le niveau de gravité de chaque classe,
en fonction de celui que transmet I'alarme.Les alarmes peuvent étre gérées par 'une ou
'autre des méthodes suivantes :par le journalpar I'affichage sur la consolepar I'envoi au
serveur Syslog UNIXpar I'envoi d’'un courrielpar I'envoi d’'une piéce a un serveur de
protocole SNMP (Simple Network Management

Protocol)
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3. Sélectionnez Monitoring > Filterable Event Log [surveillance > journal des événements avec
filtres] pour surveiller les alarmes
activées.
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Informations connexes

- Standard de cryptage avancé (AES)

- Module de chiffrement VPN DES/3DES/AES

- Exemples de configuration IPSec

- Page d'assistance du Client VPN 3000 Series Cisco

- Page de support de la négociation IPSec/des protocoles IKE
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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