Mise a niveau des meilleures pratiqgues SNA
(Secure Network Analytics)
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Introduction

Ce document décrit certaines informations sur les meilleures pratiques relatives aux mises a
niveau vers Secure Network Analytics (SNA) (anciennement appelé StealthWatch).

Conditions préalables



Exigences

Aucune exigence spécifique n'est associée a ce document.
Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Ignorations de version

SNA ne prend en charge que les mises a niveau d'une version principale a la suivante. (Par
exemple, de 6.9.x a 6.10.x ou de 7.1.x a 7.2.x.) Les sauts de version ne sont pas pris en charge.
Si l'utilisateur est a l'aise avec la réinitialisation de toutes les données a un état par défaut d'usine,
alors un matériel peut étre réimagé, une nouvelle machine virtuelle peut étre installée, ou le "SWU
Skipper" peut étre utilisé pour aller directement a la version cible.

Téléchargements de logiciels et guides de mise a niveau

* Les logiciels et les guides pour les versions 7.1 et ultérieures sont disponibles sur Cisco
Software Central
» Les logiciels et les guides des versions antérieures a 7.1 ne sont plus disponibles

Matrice de support matériel

Les informations de cette section sont tirées du guide Cisco Secure Network Analytics Hardware
and Software Version Support Matrix.

Responsable
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Matrice de compatibilité des applications

Les informations de cette section sont extraites de la matrice de compatibilité des versions des
applications Secure Network Analytics

audit cryptographique ETA
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Analyse de la sécurité et connexion a Prem et évaluation de la visibilité
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Mises a niveau par version

Mise a niveau de la version 7.0.x vers 7.1.x

Mises a niveau vers les versions 7.1.1,7.1.2, 7.1.3

Téléchargements de logiciels : le logiciel est disponible sur Cisco Software Central



https://software.cisco.com/download/home

Guide de mise a niveau : guide de mise a jour de 7.0.x vers 7.1.3

Mise a niveau de la version 7.1.x vers 7.2.1

Mises a niveau vers les versions 7.2.1

Téléchargements de logiciels : le logiciel est disponible sur Cisco Software Central

Guide de mise a niveau : actuellement indisponible

Mise a niveau de la version 7.2.x vers 7.3.X

Mises a niveau vers les versions 7.3.0, 7.3.1, 7.3.2

Téléchargements de logiciels : le logiciel est disponible sur Cisco Software Central

Guide de mise a niveau : actuellement indisponible

Mise a niveau de la version 7.3.x vers 7.4.x

Mises a niveau vers les versions 7.4.0, 7.4.1et7.4.2

Téléchargements de logiciels : le logiciel est disponible sur Cisco Software Central

Guide de mise a niveau : guide de mise a jour de 7.3.x vers 7.4.0 ou 7.4.1

Guide de mise a niveau : guide de mise a jour de 7.3.x vers 7.4.2

Mise a niveau de la version 7.4.x vers 7.5.x

Mises a niveau vers les versions 7.5.0

Téléchargements de logiciels : le logiciel est disponible sur Cisco Software Central

Guide de mise a niveau : guide de mise a jour de 7.4.x vers 7.5.0

Calendrier d'assistance logicielle

En général, une version est couverte par la maintenance logicielle pendant 12 mois aprés sa
publication et recoit des correctifs de vulnérabilité et de sécurité pendant 18 mois aprés sa
publication. Pour plus d'informations sur le modéle de version du logiciel SNA et le calendrier de
prise en charge des versions, consultez le bulletin de produit Modéle de version du logiciel Cisco
StealthWatch® et Calendrier de prise en charge des versions.

Ce tableau répertorie les délais de prise en charge a partir de la version 7.1.1.

Fin de la maintenance |Fin de la prise en

Version Date de publication logicielle (EoS) charge des



/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
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https://software.cisco.com/download/home
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/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf

vulnérabilités et de la
sécurité (EoVSS)
o 22 janvier, 2025 .
750" 22 janvier 2024 22 juillet 2025
742 26, 2023 March 26 mars, 2024 26 septembre 2024
7.4.1 09, 2022 may 09 2023 may, 09 novembre 2023
7.4.0 02 novembre 2021 02 novembre 2022 02,2023 may
7.3.2 01 juin 2021 01 juin 2022 01 décembre 2022
7.3.1 04 fév. 2021 04 février 2022 04 aolt 2022
7.3.0 03 septembre 2020 03 septembre 2021 03 mars 2022
7.21 17 juin 2020 17 juin 2021 01 juillet 2022
711 16 aolt 2019 16 aolt 2020 01 juillet 2022

* indique la version actuellement recommandée

Avis de fin de vie (EOL)

FlexNet en fin de vie

Les licences FlexNet ont pris fin le 31 décembre 2022. Toutes les licences SNA sont passées a
Cisco Smart Licensing.

Global Threat Analytics (GTA) en fin de vie

La fin de vie de GTA est prévue pour le 31 juillet 2024. La note de fin de vie traite également des
options de migration.



/content/en/us/support/docs/field-notices/723/fn72378.html
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



