Configurer AAA et I'authentification certifiee pour
le client sécurise sur FTD via FMC
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Introduction

Ce document décrit les étapes de configuration de Cisco Secure Client sur SSL sur FTD géré par
FMC avec AAA et authentification de certificat.

Conditions préalables

Exigences



Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Cisco Firepower Management Center (FMC)
* Protection contre les menaces virtuelles (FTD)
* Flux d'authentification VPN

Composants utilisés

+ Cisco Firepower Management Center pour VMWare 7.4.1
» Cisco Firewall Threat Defense Virtual 7.4.1

» Cisco Secure Client 5.1.3.62

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

A mesure que les entreprises adoptent des mesures de sécurité plus strictes, I'association de
I'authentification a deux facteurs (2FA) et de 'authentification basée sur certificat est devenue une
pratique courante pour améliorer la sécurité et protéger contre les accés non autorisés. L'une des
fonctionnalités permettant d'améliorer de maniére significative I'expérience utilisateur et la sécurité
est la possibilité de préremplir le nom d'utilisateur dans le client sécurisé Cisco. Cette
fonctionnalité simplifie le processus de connexion et améliore I'efficacité globale de I'accés a
distance.

Ce document décrit comment intégrer un nom d'utilisateur pré-rempli avec Cisco Secure Client sur
FTD, afin de garantir que les utilisateurs peuvent se connecter rapidement et en toute sécurité au
réseau.

Ces certificats contiennent un nom commun qui est utilisé a des fins d’autorisation.

» CA : ftd-ra-ca-common-name
» Certificat client : ssIVPNClientCN
» Certificat du serveur : 192.168.1.200

Diagramme du réseau

Cette image présente la topologie utilisée pour I'exemple de ce document.
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Configurations

Configuration dans FMC

Etape 1. Configurer l'interface FTD

Accédez a Devices > Device Management, modifiez le périphérique FTD cible, configurez

l'interface interne et externe pour FTD dans l'onglet Interfaces.
Pour GigabitEthernet0/0,

« Nom : externe
» Zone de sécurité : outsideZone
* Adresse IP : 192.168.1.200/24

Pour GigabitEthernet0/1,

 Nom : interne
» Zone de sécurité : insideZone
* Adresse IP: 192.168.10.200/24
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Accédez a Devices > Device Management, modifiez le périphérique FTD cible, confirmez la

licence Cisco Secure Client dans I'onglet Device.

License

Lizense Types
Performance Tier:

Export-Controlled Features:
Malware Defense:

L

URL:

Secite Clhent Pramisr

Secure Client Advantage: |8

Secure Client VPN Only

Licence client sécurisée

Etape 3. Ajouter une affectation de stratégie

Accédez a Devices > VPN > Remote Access, cliquez sur Add button.
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Ajouter un VPN d'acces a distance

Saisissez les informations nécessaires et cliquez sur Next button.

* Nom : ftdvpn-aaa-cert-auth
» Protocoles VPN : SSL
» Périphériques cibles : 1.x.x.49
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Affectation de stratégie
Etape 4. Détails de configuration du profil de connexion

Entrez les informations nécessaires pour le profil de connexion et cliquez sur le bouton + en
regard de I'élément Domaine local.

Méthode d'authentification : certificat client et AAA

+ Serveur d'authentification : LOCAL

Nom d'utilisateur du certificat : champ spécifique au mappage
« Champ principal : CN (hom commun)

« Champ secondaire : OU (unité organisationnelle)

Firewall Management Center
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Détails du profil de connexion

Cliquez sur Local dans la liste déroulante Add Realm pour ajouter un nouveau domaine local.
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Entrez les informations nécessaires pour le domaine local et cliquez sur le bouton Enregistrer.

« Nom : LocalRealmTest
* Nom d'utilisateur : ssIVPNClientCN

Remarque : le nom d'utilisateur est le nom commun du certificat client
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Détails du domaine local
Etape 5. Ajouter un pool d'adresses pour le profil de connexion

Cliquez sur le bouton Edit en regard de I'élément IPv4 Address Pools.

Clhient Address ASsignmment:

Chent IP addeess can be assigned from AAA saner, DHCP sarver and I address pools. When multiple options ane
selected, I[P pddress assigriment i iried in the order of A8A senver, DHCP server and I address pool
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IPvE Address Pools 4
Ajouter un pool d'adresses |IPv4

Entrez les informations nécessaires pour ajouter un nouveau pool d'adresses IPv4. Sélectionnez
le nouveau pool d'adresses IPv4 pour le profil de connexion.

* Nom : ftdvpn-aaa-cert-pool
» Plage d'adresses IPv4 : 172.16.1.40-172.16.1.50



* Masque : 255.255.255.0

Add |Pv4 Pool 17}

Mame*

fidvpn -aaa-cert-pool

Dascription

IPv4 Address Range®

172.16.1.40-172.16.1 .50

Formal: ipaddr-ipaddr e.g.. 10.72.1.1-10.72.1.150

Mask®

255.255.255.0

Allow Overmndes
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weoid 1P aidress oonlicis i case of obpect B shared BCr0ss
MIETIDNE CeeniC e

»  Override (0]

Détails du pool d'adresses IPv4
Etape 6. Ajouter une stratégie de groupe pour le profil de connexion

Cliquez sur le bouton + en regard de I'élément Stratégie de groupe.

Group Policy:

A group policy is a collection of user-oriented session attributes which are assigned to client when a VPN
connection is established. Select or create a Group Policy object.

Group Policy:* -

Edit Group Policy

Ajouter une stratégie de groupe

Entrez les informations nécessaires pour ajouter une nouvelle stratégie de groupe. Sélectionnez la



nouvelle stratégie de groupe pour le profil de connexion.

* Nom : ftdvpn-aaa-cert-grp
* Protocoles VPN : SSL

Add Group Policy Q

Name:*

fidvpn -aaa-cert-grp

Description

General Secure Client Advanced
——

specily the VPN tunnel types that user can use. At least one tunnshng mode

IP Address Pools st b conficured for users to connect over a VPN tunnel
Banner =

DMNS/WINS IPsec-IKEVZ

Split Tunneling

Cancel

Détails de la stratégie de groupe
Etape 7. Config Image du client sécurisé pour le profil de connexion

Sélectionnez le fichier image client sécurisé et cliquez sur Next.
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Etape 8. Accés et certificat de configuration pour le profil de connexion

Sélectionnez Security Zone for VPN connection et cliquez sur le bouton + en regard de I'élément
Certificate Enrollment.

» Groupe d'interfaces/Zone de sécurité : outsideZone
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Sélectionner une zone de sécurité

Entrez les informations nécessaires pour le certificat FTD et importez un fichier PKCS12 depuis
I'ordinateur local.

* Nom : ftdvpn-cert
» Type d'inscription : fichier PKCS12



Add Cert Enrollment Q
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Enrollment Type: | PKCS12 File v

PKCS12 File®: | pCen pix | Browse PKCS12 File
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Ajouter un certificat FTD

Confirmez les informations saisies dans |'Assistant Acces et certificat et cliquez sur Suivant.



Remarque : activez la politique de contournement du contrdle d'accés pour le trafic
déchiffré (sysopt permit-vpn), de sorte que le trafic VPN déchiffré ne soit pas soumis a
l'inspection de la politique de contrdle d'acces.
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Confirmer les paramétres dans Access & Certificate

Etape 9. Confirmer le résumé du profil de connexion

Depioy Q @ & @ sdmn~

Cancel

Confirmez les informations entrées pour la connexion VPN et cliquez sur Finish .
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Confirmer les paramétres de connexion VPN

Additional Configuration Requirements

ARer the wizwd completes. the folowing
configuration needs 1o be completed for VPN 10
work on all devics tangats.

© Access Control Policy Update

An Access Control rule must be defined to aliow
VPN traffic on o targeted devices.

© NAT Exemption

Il NAT s enabled on the tageted devices, you

mazst dedine @ NAT Policy 1o exempt VPM traffic
© DNS Configuration

To resclve hostname specified in AAA Servers

or CA Servers, configure DNS using FlerCanig
Policy on the targeted devices

@ Port Configuration

SEL will be enabled on pon 443
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NAT Policy or other sendces before deploying
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A Network interface Canfguration
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Confirmez le résumé de la stratégie VPN d'accés a distance et déployez les parametres sur FTD.
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Résumé de la stratégie VPN d'accés a distance

Confirmer dans FTD CLI

Confirmez les paramétres de connexion VPN dans l'interface de ligne de commande du FTD
apres le déploiement a partir du FMC.

// Defines IP of interface

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 192.168.1.200 255.255.255.0
interface GigabitEthernet0/1

nameif inside

security-level 0

ip address 192.168.10.200 255.255.255.0

// Defines a pool of addresses
ip local pool ftdvpn-aaa-cert-pool 172.16.1.40-172.16.1.50 mask 255.255.255.0

// Defines a local user
username ssTVPNCTlientCN password ***** encrypted

// Defines Trustpoint for Server Certificate
crypto ca trustpoint ftdvpn-cert

keypair ftdvpn-cert

crl configure

// Server Certificate Chain

crypto ca certificate chain ftdvpn-cert

certificate 22413df584b6726¢C

3082037c 30820264 a0030201 02020822 413df584 b6726c30 0d06092a 8648867
quit

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images
webvpn

enable outside

http-headers

hsts-server

enable

max-age 31536000

include-sub-domains



no preload

hsts-client

enable
X-content-type-options
X-Xss-protection
content-security-policy
anyconnect image diskO:/csm/cisco-secure-client-win-5.1.3.62-webdeploy-k9.pkg 1 regex "Windows"
anyconnect enable
tunnel-group-list enable
cache

disable

error-recovery disable

// Bypass Access Control policy for decrypted traffic
// This setting is displayed in the 'show run all' command output
sysopt connection permit-vpn

// Configures the group-policy to allow SSL connections
group-policy ftdvpn-aaa-cert-grp internal
group-policy ftdvpn-aaa-cert-grp attributes
banner none

wins-server none

dns-server none

dhcp-network-scope none
vpn-simultaneous-Togins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ss1-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-1ist none
default-domain none

split-dns none

split-tunnel-all-dns disable
client-bypass-protocol disable

vlan none

address-pools none

webvpn

anyconnect ss1 dtls enable

anyconnect mtu 1406

anyconnect firewall-rule client-interface public none
anyconnect firewall-rule client-interface private none
anyconnect ss1 keepalive 20

anyconnect ss1 rekey time none

anyconnect ss1 rekey method none

anyconnect dpd-interval client 30
anyconnect dpd-interval gateway 30
anyconnect ss1 compression none

anyconnect dtls compression none

anyconnect modules value none

anyconnect ask none default anyconnect
anyconnect ss1 df-bit-ignore disable

// Configures the tunnel-group to use the aaa & certificate authentication
tunnel-group ftdvpn-aaa-cert-auth type remote-access

tunnel-group ftdvpn-aaa-cert-auth general-attributes

address-pool ftdvpn-aaa-cert-pool

default-group-policy ftdvpn-aaa-cert-grp

// These settings are displayed in the 'show run all' command output. Start



authentication-server-group LOCAL
secondary-authentication-server-group none

no accounting-server-group

default-group-policy ftdvpn-aaa-cert-grp
username-from-certificate CN OU
secondary-username-from-certificate CN OU
authentication-attr-from-server primary
authenticated-session-username primary
username-from-certificate-choice second-certificate
secondary-username-from-certificate-choice second-certificate
// These settings are displayed in the 'show run all' command output. End
tunnel-group ftdvpn-aaa-cert-auth webvpn-attributes
authentication aaa certificate

pre-fill-username client

group-alias ftdvpn-aaa-cert-auth enable

Confirmer dans le client VPN
Etape 1. Confirmer le certificat client

Accédez a Certificates - Current User > Personal > Certificates, vérifiez le certificat client utilisé
pour l'authentification.

@ Consolel - [Console Root\Cerificates - Cument User\Personal Certificates) - = *
i File  fAction  Niew Favgntes Window Help = 8 ™
| Hm 0|6 B
Consale Root Issued To Issued By Expiration Date  Intended Purposes  Friendly Name tions
= - f P P f
v i ft”ﬁ" ‘““‘1' Lurrent User ¥ JssVPNClientCN ftd-ra-ca-common-name  6/16/2025 Client Authentication ssVPNClientCes i Certificates &
w [] Persana
| Certificates More ... »
horities
Certificates

| Enterprise Trust

Confirmer le certificat client

Double-cliquez sur le certificat client, accédez a Détails, vérifiez les détails de Objet.

* Objet : CN = ssIVPNClientCN
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General Detals  Certification Path

Shivw <Al > v |
Feeld Value M
- Signature algorithm sha256R5A
- |Signature hash algorithm sha256
o Issuer fidra-ca-common-name, Cec...
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SENVPTHCEEATCN, ss=IVPRCEEnDD. ..

| EdtProperties.. | Copy toFie...

Détails du certificat client
Etape 2. Confirmer CA

Accédez a Certificates - Current User > Trusted Root Certification Authorities > Certificates,




vérifiez I'autorité de certification utilisée pour I'authentification.

« Emis par : ftd-ra-ca-common-name

[ Conzolel - [Conzole Reot\ Certificates - Current User\ Trusted oot Centification hm.lm:ﬂ:d}tmiﬁcats]

@ File Afction View Favorites Windew Help
es 2@ {LIXEEBE
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v c.'”:"‘ml' s )COMODO RSA Certificati.. COMODO RSA Certificati..  1/18/2038 Client Authenticati...
v - '.“:“'_ . L) Copyright (c) 1997 Micros... Copyright (c) 1997 Micros.. 123001999 Time Stamping
- Trusltﬁot Certication Authorilies T DESKTOP-VCKHRG DESKTOP-VCKHRIGT 1073072022 Server Authenticati..
o Centificates Rl DigeCen Assured ID Root ... DigiCert Assured ID Root ... 11/9/2031 <Al
W LI DigiCert Assured ID Root ... DigiCert Assured ID Root ... 11/9/2031 Client Authenticati...
3 " Intermediate Certification Authorities ) DigrCert Global Root CA DigiCert Global Root CA 11973031 Client Authenticati...
X - Active Directory User Dbject G DigiCen Global Root G2 DigiCert Global Root G2 11572038 Client Authenticati...
% [ Trusted Publishess ) DigeCent High Assurance ... DigiCert High Assurance ... 11/9/2031 <All=
% [ Untrusted Certificates LgIDigiCent High Assurance ... DigiCert High Assurance .. 11/%/2031 Client Authenticati...
» [ Third-Party Root Cestification Authoriti | ColDigiCent Trusted Root G4 DigiCert Trusted Root G4 1/15/2038 Client Authenticati...
5 r Dl s er g x 1
b

3] Trusted People YL Ty
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P

=
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<Monex
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FomaT o)

» [ Certificates (Local Computer) ol GlobalSign

Confirmer CA
Vérifier

Etape 1. Initiation de la connexion VPN

GlobalSign

121572021

Client Authenticati...

Google Trust

Actions

More ...

_l’u-n-u-_

Mare ...

Sur le terminal, lancez la connexion Cisco Secure Client. Le nom d'utilisateur est extrait du
certificat client, vous devez entrer le mot de passe pour 'authentification VPN.



Remarque : le nom d'utilisateur est extrait du champ CN (Common Name) du certificat
client dans ce document.

@ Cisco Secure Client | 152.168.1.200

Etape 2. Confirmer les sessions actives dans FMC

Naviguez jusqu'a Analysis > Users > Active Sessions, vérifiez la session active pour
l'authentification VPN.
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Confirmer la session active
Etape 3. Confirmer la session VPN dans FTD CLI

Exécutezshow vpn-sessiondb detail anyconnect lacommande dans I'interface de ligne de commande FTD (Lina) pour confirmer la session
VPN.

ftd702# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detailed

Username : sdVPNClientCN Index : 7

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1))AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384
Bytes Tx : 14780 Bytes Rx : 15386

Pkis Tx : 2 PktsRx : 37

Pkts Tx Drop : 0 PktsRx Drop : 0

Group Policy : ftdvpn-aaa-cert-grp Tunnel Group : ftdvpn-aaa-cert-auth

Login Time: 02:38:22 UTC Mon Jun 17 2024

Duration : Oh:01m:22s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : cb00718200007000666fal9%

Security Grp : none Tunnel Zone: 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID: 7.1

Public IP: 192.168.1.11

Encryption : none Hashing : none

TCP Src Port : 50035 TCP Dst Port : 443

Auth Mode : Certificate and userPassword

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes
Client OS: win

Client OS Ver: 10.0.15063

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 7390 BytesRx : 0

PktsTx : 1 PktsRx: 0

Pkts Tx Drop : 0 PktsRx Drop : O

SSL-Tunnel:
Tunnel ID : 7.2
Assigned IP: 172.16.1.40 Public IP: 192.168.1.11



Encryption : AES-GCM-128 Hashing : SHA256

Ciphersuite : TLS AES 128 GCM_SHA?256

Encapsulation: TLSv1.3 TCP Src Port : 50042

TCP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes

Client OS : Windows

Client Type: SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 7390 Bytes Rx : 2292

PktsTx : 1 PktsRx : 3

Pkts Tx Drop : 0 PktsRx Drop : 0

DTLS-Tunnel:

Tunnel ID : 7.3

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11
Encryption : AES-GCM-256 Hashing : SHA384

Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA 384
Encapsulation: DTLSv1.2 UDP Src Port : 56382

UDP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes

Client OS : Windows

Client Type: DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 0 Bytes Rx : 13094

PktsTx : 0 PktsRx : 34

Pkts Tx Drop : 0 PktsRx Drop : O

Etape 4. Confirmer la communication avec le serveur

Lancez une requéte ping a partir du client VPN vers le serveur, confirmez que la communication entre le client VPN et le serveur aréussi.

Exécutez la commandecapture in interface inside real-time dans I'interface de ligne de commande FTD (Lina) pour confirmer la capture des

pagquets.



<tfroot>
ftd702#

capture in interface inside real-tine

Use ctrl-c to terminate real-time capture

1: 03:39:25.729881 172.16.1.40 > 192.168.10.11 icmp: echo request
2: 03:39:25.730766 192.168.10.11 > 172.16.1.40 icmp: echo reply
3: 03:39:26.816211 172.16.1.40 > 192.168.10.11 icmp: echo request
4: 03:39:26.818683 192.168.10.11 > 172.16.1.40 icmp: echo reply
5: 03:39:27.791676 172.16.1.40 > 192.168.10.11 icmp: echo request
6: 03:39:27.792195 192.168.10.11 > 172.16.1.40 icmp: echo reply
7: 03:39:28.807789 172.16.1.40 > 192.168.10.11 icmp: echo request
8: 03:39:28.808399 192.168.10.11 > 172.16.1.40 icmp: echo reply
Dépannage

V ous pouvez vous attendre a trouver desinformations sur I'authentification VPN dans le syslog de débogage du moteur Lina et dansle fichier

DART sur le PC Windows.

Voici un exemple de journaux de débogage dans e moteur Lina.

/I Certificate Authentication

Jun 17 2024 02:38:03: %FTD-7-717029: Identified client certificate within certificate chain. serial number: 6EC79930B231EDAF, subject name: CN=sslV
Jun 17 2024 02:38:03: %FTD-6-717028: Certificate chain was successfully validated with warning, revocation status was not checked.

Jun 17 2024 02:38:03: %FTD-6-717022: Certificate was successfully validated. serial number: 6EC79930B231EDAF, subject name: CN=ssVPNClientCl

I/ Extract username from the CN (Common Name) field

Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has been requested. [Request 5]
Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has completed. [Request 5]

/I AAA Authentication

Jun 17 2024 02:38:22: %FTD-6-113012: AAA user authentication Successful : local database : user = ssl'VPNClientCN

Jun 17 2024 02:38:22: %FTD-6-113009: AAA retrieved default group policy (ftdvpn-aaa-cert-grp) for user = ssl'VPNClientCN
Jun 17 2024 02:38:22: %FTD-6-113008: AAA transaction status ACCEPT : user = ss'VPNClientCN

Ces débogages peuvent étre exécutés a partir de l'interface de ligne de commande de diagnostic du FTD, qui fournit des informations que vous

pouvez utiliser afin de dépanner votre configuration.

e debug cryptocald

e debug webvpn anyconnect 255

e debug crypto ike-common 25
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



