Configuracion y verificacion de la seguridad de
capa 2 de WLAN Wi-Fi 6E
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Informacion Relacionada

Introducciodn

Este documento describe como configurar la seguridad Wi-Fi 6E WLAN Layer 2 y qué esperar en
diferentes clientes.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



Controladores de LAN inaldmbrica de Cisco (WLC) 9800

» Puntos de acceso (AP) de Cisco compatibles con Wi-Fi 6E.
Estandar IEEE 802.11ax.

* Herramientas: Wireshark v4.0.6

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« WLC 9800-CL con IOS® XE 17.9.3
« AP C9136, CW9162, CW9164 y CW9166.
+ Clientes Wi-Fi 6E:
- Lenovo X1 Carbon Gen11 con adaptador Intel AX211 Wi-Fi 6 y 6E con controlador
version 22.200.2(1).
- Adaptador Wi-Fi 6 y 6E Netgear A8000 con controlador v1(0.0.108);
- Teléfono movil Pixel 6a con Android 13;
- Teléfono movil Samsung S23 con Android 13.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Lo mas importante es que Wi-Fi 6E no es un estandar completamente nuevo, sino una
extension. En su base, Wi-Fi 6E es una extensiéon del estandar inalambrico Wi-Fi 6 (802.11ax) en
la banda de radiofrecuencia de 6 GHz.

Wi-Fi 6E se basa en Wi-Fi 6, que es la ultima generacion del estandar Wi-Fi, pero solo los
dispositivos y aplicaciones Wi-Fi 6E pueden funcionar en la banda de 6 GHz.

Seguridad Wi-Fi 6E

Wi-Fi 6E aumenta la seguridad con Wi-Fi Protected Access 3 (WPA3) y Opportunistic Wireless
Encryption (OWE), y no hay compatibilidad con versiones anteriores con la seguridad Open
(abierta) y WPAZ2.

WPAS3 y Enhanced Open Security son ahora obligatorios para la certificacion Wi-Fi 6E y Wi-Fi 6E
también requiere Protected Management Frame (PMF) tanto en el punto de acceso como en los
clientes.

Al configurar un SSID de 6 GHz, deben cumplirse determinados requisitos de seguridad:

» Seguridad WPA3 de nivel 2 con OWE, SAE u 802.1x-SHA256
» Marco de administracion protegido habilitado;



* No se permite ningun otro método de seguridad L2, es decir, no es posible ningun modo
mixto.

WPA3

WPAS3 esta diseniado para mejorar la seguridad Wi-Fi al permitir una mejor autenticacién a través
de WPAZ2, proporcionar una mayor resistencia criptografica y aumentar la resistencia de las redes
criticas.

Entre las funciones clave de WPAS se incluyen:

* Protected Management Frame (PMF) protege las tramas de administracién de unidifusion y
difusién y cifra las tramas de administracidén de unidifusion. Esto significa que los sistemas
de deteccidn de intrusiones inalambricas y los sistemas de prevencion de intrusiones
inalambricas tienen ahora menos formas de aplicar politicas de cliente por fuerza bruta.

+ La autenticacion simultanea de iguales (SAE) permite la autenticaciéon basada en
contrasefa y un mecanismo de acuerdo de clave. Esto protege frente a ataques de fuerza
bruta.

« El modo de transicién es un modo mixto que permite el uso de WPA2 para conectar clientes
que no admiten WPAS3.

WPAS3 tiene que ver con el desarrollo y la conformidad continuos de la seguridad, asi como con la
interoperabilidad.

No hay ningun elemento de informacion que designe WPAS (igual que WPA2). WPAS3 se define
mediante combinaciones AKM/Cipher Suite/PMF.

En la configuracion WLAN 9800, tiene 4 algoritmos de encriptacion WPA3 diferentes que puede
utilizar.

Se basan en Galois/Counter Mode Protocol (GCMP) y Counter Mode con Cipher Block Chaining
Message Authentication Code Protocol (CCMP): AES (CCMP128), CCMP256, GCMP128 y
GCMP256:

WPAZ2 /WPA3 Encryption
AES(CCMP128 ceme2se O
GCMP128 O cevmPzse O

PMF

El PMF se activa en una WLAN cuando se habilita el PMF.



De forma predeterminada, las tramas de administracion 802.11 no estan autenticadas y, por lo
tanto, no estan protegidas contra la suplantacién. EI marco de proteccion de administraciéon de
infraestructura (MFP) y los marcos de administracién protegidos (PMF) 802.11w proporcionan
proteccion frente a este tipo de ataques.

Protected Management Frame

EME Required v
Association Comeback Timer™ 1
=8 Cuery Time™ 200

Opciones de PMF

Administracion de claves de autenticacion

Estas son las opciones de AKM disponibles en la version 17.9.x:
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El cifrado inalambrico oportunista (OWE) es una extensiéon de IEEE 802.11 que proporciona
cifrado del medio inalambrico (IETF RFC 8110). El propdsito de la autenticacion basada en OWE
es evitar la conectividad inalambrica abierta no segura entre los AP y los clientes. La OWE utiliza
la criptografia basada en los algoritmos Diffie-Hellman para configurar el cifrado inalambrico. Con
OWE, el cliente y el AP realizan un intercambio de claves Diffie-Hellman durante el procedimiento
de acceso y utilizan el secreto de clave maestra en pares (PMK) resultante con el protocolo de



https://tools.ietf.org/html/rfc8110

enlace de 4 vias. El uso de OWE mejora la seguridad de la red inalambrica en aquellas
implementaciones en las que se implementan redes abiertas o compartidas basadas en PSK.

STA AP

Authentication Request (Open)

Authentication Response (Open)

Association Request (RSNIE,OWE-DHIE)

» | Thisis used to generate
Association Response (RSNIE,OWE-DHIE) ! PME on AP and client

M1 (ANonce) '
M2 (SNonce MIC RSNIE)

M3 (ANonce MIC,RSNIE,GTK) ~ 4 Way Handshake

Y

M4 (MIC)

-

intercambio de tramas OWE

SAE

WPAS3 utiliza un nuevo mecanismo de autenticacion y administracion de claves denominado
Autenticacion simultanea de iguales. Este mecanismo se mejora aun mas mediante el uso de
Hash-to-Element (H2E) SAE.

SAE con H2E es obligatorio para WPA3 y Wi-Fi 6E.

SAE emplea una criptografia de logaritmo discreta para realizar un intercambio eficiente de una
manera que realiza la autenticacion mutua utilizando una contrasefa que probablemente sea
resistente a un ataque de diccionario sin conexion.

Un ataque de diccionario sin conexion es cuando un adversario intenta determinar una
contrasena de red intentando posibles contrasenas sin mas interaccion de red.

Cuando el cliente se conecta al punto de acceso, realiza un intercambio SAE. Si tienen éxito,
crean una clave criptograficamente segura, de la que se deriva la clave de sesion. Basicamente,
un cliente y un punto de acceso entran en fases de confirmacion y luego confirman.



Una vez que hay un compromiso, el cliente y el punto de acceso pueden entrar en los estados de
confirmacion cada vez que hay una clave de sesién que se debe generar. EI método utiliza la
confidencialidad directa, donde un intruso podria descifrar una sola clave, pero no todas las
demas.

STA AP
i SAE Authentication (Commit) 5
i > This is used to
' = ; generate
SAE makes brute force SAE Authentication (Commit) PMK on AP and client
attacks ineffective. With N
SAE passphrase is not E SAE Authentication (Confirm)
exposed. ' >
! SAE Authentication (Comfirm)
ki -
Regular Association. The | | Association Request (RSNIE) >
link between AP and STA - ! i
Bie et eatlilichod. | : < Association Response
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( ) N
» M2 (SNonce, MIC, RSNIE)
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M4 (MIC
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intercambio de tramas SAE

Hash a elemento (H2E)

Hash-to-Element (H2E) es un nuevo método SAE Password Element (PWE). En este método, el
PWE secreto utilizado en el protocolo SAE se genera a partir de una contrasenfa.

Cuando una estacion (STA) que soporta H2E inicia SAE con un AP, verifica si AP soporta H2E. Si
la respuesta es si, el AP utiliza el H2E para derivar el PWE usando un valor de cddigo de estado
recién definido en el mensaje de confirmacion SAE.

Si STA utiliza Hunting-and-Pecking (HnP), todo el intercambio SAE permanece sin cambios.
Mientras se utiliza el H2E, |la derivacion PWE se divide en estos componentes:

 Derivacion de un elemento intermediario secreto (PT) de la contraseina. Esto se puede
realizar sin conexion cuando la contrasefia se configura inicialmente en el dispositivo para
cada grupo admitido.

» Derivacion del PWE del PT almacenado. Esto depende del grupo negociado y de las



direcciones MAC de los peers. Esto se realiza en tiempo real durante el intercambio SAE.

Nota: 6 GHz sé6lo admite el método PWE SAE de hash a elemento.

WPA-Enterprise (802.1x)

WPAS3-Enterprise es la versidén mas segura de WPAS y utiliza una combinacién de nombre de
usuario y contrasefa con 802.1X para la autenticacion de usuarios con un servidor RADIUS. De
forma predeterminada, WPAZ3 utiliza encriptacién de 128 bits, pero también introduce una
encriptacion de 192 bits configurable opcionalmente, que proporciona proteccién adicional a
cualquier red que transmita datos confidenciales.
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Flujo de diagrama de WPAS3 Enterprise

Conjunto de niveles: modos WPA3

+ WPAS3-Personal
Modo so6lo WPA3-Personal
PMF requerido
Modo de transicion WPA3-Personal

Reglas de configuracién: en un punto de acceso, siempre que se active WPA2-

Personal, el modo de transicion WPA3-Personal también se debe habilitar de

forma predeterminada, a menos que el administrador lo invalide explicitamente

para funcionar en el modo WPA2-Personal only

+ WPAGS Enterprise
Modo sélo WPA3-Enterprise
- EI PMF se negociara para todas las conexiones WPA3
Modo de transicion WPA3-Enterprise
El PMF se negociara para una conexiéon WPA3
PMF opcional para una conexion WPA2
- WPAS-Enterprise suite-B modo "192 bits" alineado con el algoritmo de seguridad
nacional comercial (CNSA)
Mas que solo para el gobierno federal
- Conjuntos de cifrado criptografico coherentes para evitar errores de
configuracion



- Adicién de GCMP y ECCP para funciones de cifrado y hash mejoradas
(SHA384)
- PMF requerido

- La seguridad WPAS3 de 192 bits sera exclusiva para EAP-TLS, que requerira
certificados tanto en el solicitante como en el servidor RADIUS.

- Para utilizar WPA3 Enterprise de 192 bits, los servidores RADIUS deben utilizar
uno de los cifrados EAP permitidos:

TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

Para obtener mas informacion sobre la implementaciéon de WPA3 en las WLAN de Cisco, incluida
la matriz de compatibilidad de seguridad del cliente, no dude en consultar la Guia de
implementacion de WPAS.
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Configuracion de seguridad admitida por clientes

Puede encontrar qué producto admite WPA3-Enterprise utilizando la pagina web de WiFi Alliance
buscador de productos.

En los dispositivos Windows, puede verificar cuales son las configuraciones de seguridad
admitidas por el adaptador mediante el comando "netsh wlan show drivers".

Aqui puede ver el resultado del Intel AX211:


https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc#advanced_filters
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- WPAS + cifrado AES + AKM 802.1x-SHA256 (FT)
- WPAS3 + cifrado AES + AKM OWE

- WPAZ3 + cifrado AES + AKM SAE (FT)

- WPAZ3 + cifrado CCMP256 + AKM SUITEB192-1X
- WPAS + cifrado GCMP128 + SUITEB-1X AKM

- WPAS3 + cifrado GCMP256 + AKM SUITEB192-1X
Configuracion base

La WLAN se configurd con el método de deteccion de politica de radio y UPR (Respuesta de
sondeo de difusién) solo de 6 GHz:
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Configuracién de base WLAN
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Configuracion del perfil de RF de 6 GHz
Verificacion
Verificacidon de seguridad

En esta seccidn se presenta la fase de asociacion de cliente y configuracion de seguridad
mediante las siguientes combinaciones de protocolos WPAS3:

+ WPAS3- AES (CCMP128) + OWE
- Modo de transicion OWE

« WPA3-Personal
- AES (CCMP128) + SAE

 WPAS3 Enterprise
- AES (CCMP128) + 802.1x-SHA256
- AES (CCMP128) + 802.1x-SHA256 + FT
- Cifrado GCMP128 + SUITEB-1X
- Cifrado GCMP256 + SUITEB192-1X



Nota: Aunque no hay clientes que soporten el cifrado GCMP128 + SUITEB-1X al
momento de escribir este documento, se probd para observar que se estaba
transmitiendo y verificar la informacion RSN en las balizas.

WPAS - AES (CCPM128) + OWE

Esta es la configuracion de Seguridad WLAN:
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Aunth Key Mgmt

SAE a FT + SAE o
Froszix O

o

Protected Managernent Frame (A251 @

Transition Mode WLAN ID = 0 means
there is no transition WLAM

Configuracion de seguridad OWE

Ver en WLC GUI de los ajustes de seguridad WLAN:
(m] [+] it »

Parametros de seguridad WLAN en la GUI del WLC

Aqui podemos observar el proceso de conexion de clientes Wi-Fi 6E:
Intel AX211

Aqui mostramos el proceso de conexion completo del cliente Intel AX211.
Descubrimiento de OWE

Aqui se pueden ver las balizas OTA. ElI AP anuncia el soporte para OWE usando el selector de
conjunto AKM para OWE bajo el elemento de informacion RSN.

Puede ver el valor 18 (00-0OF-AC:18) del tipo de conjunto AKM que indica el soporte de OWE.
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Si observa el campo de capacidades RSN, puede ver que AP anuncia capacidades de proteccion
de tramas de administracion (MFP) y bit requerido de MFP establecido en 1.

Asociacion OWE

Puede ver el UPR enviado en modo de difusién y luego la asociacion misma.

El OWE comienza con la solicitud y respuesta de autenticacion OPEN:
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Luego, un cliente que quiera hacer OWE debe indicar OWE AKM en la trama RSN IE of
Association Request e incluir el elemento de parametro Diffie Helman (DH):
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Después de la respuesta de asociacion, podemos ver el protocolo de enlace de 4 vias y el cliente

pasa al estado conectado.

Aqui usted puede ver los detalles del cliente en la GUI del WLC:
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Conexion OTA con enfoque en la informacion RSN del cliente:
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WPAS3 - AES (CCPM128) + OWE con modo de transicion

Configuracion y resolucion de problemas detallados del modo de transicion OWE disponibles en
este documento: Configure Enhanced Open SSID with Transition Mode - OWE.

WPA3-Personal: AES (CCMP128) + SAE


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html

Configuracion de seguridad WLAN:
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Configuracion de WPA3 SAE



Nota: Tenga en cuenta que la politica de radio de 6 GHz no permite la busqueda y el
rastreo. Al configurar una WLAN de solo 6 GHz, debe seleccionar H2E SAE Password
Element (Elemento de contrasena SAE H2E).

Ver en WLC GUI de los ajustes de seguridad WLAN:
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Verificacion de las balizas OTA:
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Indicadores WPA3 SAE

Aqui podemos observar clientes Wi-Fi 6E asociando:
Intel AX211

Conexion OTA con enfoque en la informacion RSN del cliente:
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Detalles del cliente en WLC:
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Detalles del cliente en WLC:
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Conexion OTA con enfoque en la informacion RSN del cliente:
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Detalles del cliente en WLC:
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Conexion OTA con enfoque en la informacion RSN del cliente:
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WPAS3-Personal: AES (CCMP128) + SAE + FT

Configuracion de seguridad WLAN:
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Precaucion: En la Administracidon de claves de autenticacion, el WLC permite seleccionar
FT+SAE sin SAE habilitado, sin embargo se observo que los clientes no pudieron
conectarse. Active siempre ambas casillas de verificacion SAE y FT+SAE si desea utilizar
SAE con Fast Transition.

Ver en WLC GUI de los ajustes de seguridad WLAN:

o L]

Verificacion de las balizas OTA:
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Indicadores WPA3 SAE + FT

Aqui podemos observar clientes Wi-Fi 6E asociando:
Intel AX211

Conexion OTA con enfoque en la informacion RSN del cliente:
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Evento de itinerancia en el que puede ver PMKID:
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Detalles del cliente en WLC:
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Conexion OTA con enfoque en la informacién RSN del cliente. Conexion inicial:
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Detalles del cliente en WLC:
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El dispositivo no pudo desplazarse cuando FT esta habilitado.
Samsung S23

El dispositivo no pudo desplazarse cuando FT esta habilitado.
WPAS3-Enterprise + AES (CCMP128) + 802.1x-SHA256 + FT

Configuracion de seguridad WLAN:
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Ver en WLC GUI de los ajustes de seguridad WLAN:

Aqui podemos ver los registros en directo de ISE que muestran las autenticaciones procedentes
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registros en vivo de ISE

Las balizas OTA se ven asi:
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Aqui podemos observar clientes Wi-Fi 6E asociando:
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Conexion OTA con enfoque en la informacion RSN del cliente en un evento de roaming:
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Un comportamiento interesante ocurre si usted elimina manualmente el cliente de la WLAN (de la
GUI del WLC por ejemplo). El cliente recibe una trama de desasociacion pero intenta volver a
conectarse al mismo AP y utiliza una trama de reasociacion seguida por un intercambio EAP
completo porque los detalles del cliente se eliminaron del AP/WLC.

Se trata basicamente del mismo intercambio de tramas que en un nuevo proceso de asociacion.
Aqui puede ver el intercambio de tramas:
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Flujo de conexién WPAS3 Enterprise 802.1x + FT Ax211

Detalles del cliente en WLC:
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Detalles del cliente WPA3 Enterprise 802.1x + FT

Este cliente también se probd con FT en la DS y pudo desplazarse usando 802.11r:
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Itinerancia AX211 con FT sobre DS

También podemos ver los eventos de itinerancia de FT:
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Conexion OTA con enfoque en la informacion RSN del cliente:
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Asociacion WPAS3 Enterprise 802.1x + FT Pixel6a

Detalles del cliente en WLC:
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Céntrese en el tipo de itinerancia "Over the Air", donde se puede ver el tipo de itinerancia

802.11R:
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Conexion OTA con enfoque en la informaciéon RSN del cliente:
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S23 Evento de roaming FToTA

Detalles del cliente en WLC:
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Propiedades del cliente S23

Céntrese en el tipo de itinerancia "Over the Air", donde se puede ver el tipo de itinerancia
802.11R:

-é'l'ﬂg- Cisco Catalyst 9800-CL Wireless Contr

T Puiasdwes T P Address AP Hama
& I97.168.1.160 S0 6a20:MaBEbInGIIT  APD)_REC_ 0136 FEC
> 163 il 1 e

S23 Roaming type 802.11R

Este cliente también se probd con FT en la DS y pudo desplazarse usando 802.11r:
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Paquetes FToDS de roaming S23
WPAS3-Enterprise + cifrado GCMP128 + SUITEB-1X

Configuracion de seguridad WLAN:

PR ——

Frame 13657 85 bymes on wire (0 bits), 485 Bytes captured (3880 bdts) on dnverface
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Edit WLAN x

General Security Advanced

Layer2 Layer3 BAN

) WPA + WPA2 2 WPAZ + WPA3

O
O

MAC Filtering

Lobby Admin Access

Add To Policy Tags

® Wpa3

A Changirg WLAN parameters while it is enabled will result in loss of connectivity for clients connectad to it

() Static WEP 2} None
Fast Transition
Status | Dizabkad - |
Over the DS D
Reassociation Timeout * | 20 |

Auth Key Mgmt
SUITEB-1X

WPA Parameters
WPA (] WPA2 ()]
Palicy Paolicy
GTK 0 WPA3
Randomize Palicy
Transition D
Disable
WPAZ2/WPA3 Encryption
aesicomeize; O COMP256 O
EECMP‘u 78 I comezss O
Protected Management Frame
PMF | Reguired - |
Association Comeback Timer® | 1
SA Query Time* | 200

Configuracion de seguridad de WPA3 Enterprise SuiteB-1X

ZI Lpdate & Apply to Device




Nota: FT no es compatible con SUITEB-1X

Ver en WLC GUI de los ajustes de seguridad WLAN:

Q [+]

Verificacidon de las balizas OTA:
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WPAS Enterprise Suitelndicador B-1X

Ninguno de los clientes probados pudo conectarse a la WLAN mediante SuiteB-1X, lo que
confirma que ninguno admite este método de seguridad.

Cifrado WPA3-Enterprise + GCMP256 + SUITEB192-1X

Configuracion de seguridad WLAN:



Edit WLAM =

A Changing WLAN parameters while it is-enabled will result in foss of connectivity for clients connectad to it
General Security Advanced Add To Policy Tags
Layerz Laver3 AAN
) WPA + WPAZ 2 WPAZ + WPA3 ® WPA3 ) Static WEP 2 None
MAC Filtering O

Lobby Admin Access D

WPA Parameters Fast Transition
WPA O WPAZ O Status | Disatied
Palicy Policy
GTK 0 WPA3 Over the DS O
Randomize Palicy
Transition O Reassociation Timeout = | 20 |
Disable

WPA2/WPAZ Encryption
aesiccmpiza; O CCMP256

Auth Key Mgmt

SUITEB192-
X

GCMP128 O GCMP256

Protected Management Frame

PME | Required r |
Association Comeback Timer® | 1 |
SA Query Time* | 200 |

Parametros de seguridad de WPA3 Enterprise SUITEB192-1x



Nota: FT no es compatible con GCMP256+SUITEB192-1X.

WLAN en la lista WLANSs de la GUI del WLC:

Verificacion de las balizas OTA:
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Balizas WPAS3 Enterprise SUITEB192-1x

Aqui podemos observar clientes Wi-Fi 6E asociando:
Intel AX211

Conexion OTA con enfoque en la informacion RSN del cliente:

: 5 Snomdcn
Protocol  Length Crarnel Sgnal stremgih B35 54 2 18 it on wire {0GH B, 1004 byt cagturms (R Bt} n S

»
5 - 3 Etherret 01, dre: Chuen 218700 {0 s iy
i b 113 Sreeret presst wston 4, seer 132008315, oot 1523881
o ih e 3 e Outagram rosacal, Ses Pt 5555, Sur
g 3 Bk immaher esaeRIT L BT
T o o b 3 W23 ratis ieFortion
a5 1 1 v EAL wLE G fas, P *
11 - il < o s (ot
& S22 e T -
e - - ; P : ntaion misael (minks
. Tramsettter s Clace a6 (o0 2
e G s nrlatdon st e A (Pt M)
w1 g sawre wiiren:
[ 17 oo
e i [ra s
e 5 43 P e
= 1
- s - o
1 -
L -l
[ T e b
-
ot
Te

. I rsied
Erganiaacion Cade: M0 LAl Iy Sarcw, bet
Typa: M0, sutheestianion (muese)

s

4 DS Mok Certificate, (et Gy Exchungs, Cerctficace Vertfy, Cumge Cloher Spec, En
o deckiocnl adgumact;, Flugue. <

LangTh WD
5 o Ty TR . (s (2
Lagy: e

v L ]
L

. 00k ke

o - o o
o 5r S o
o b

T g i
iy B e

#3tayEbplinsvsvivavbnsibrovdnsERealosbnatalina b incEaloanat

il

WPAZ3 Enterprise con asociacion EAP-TLS con cliente Intel AX211 e informacion RSN

Y el intercambio EAP-TLS:
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WPAZ3 Enterprise con asociacion EAP-TLS con cliente Intel AX211 y enfoque EAP-TLS

Detalles del cliente en WLC:

E& e’ 1

Cesco Uatalyst 9800-CL Wireless Controlier y w

o
1560

Moniforing = 5 W -5 Cilonts

Clients . .
Selecied 0 out of 1 Clents . .
o Chont MAG Address T ©wd ks T b Adorees 2 Hama T sso T waso T ClntType CHsnt Enry Crosss Tamdg 2
o FEEL 7308 28 & 192,681,159 A APO1_RE_9126 580G WAEE_tant 5 WM b

WPAS Enterprise con detalles del cliente EAP-TLS

NetGear A8000
WPAS3-Enterprise no se admite en este cliente.
Pixel 6a

En la fecha de escritura de este documento, este cliente no podia conectarse a WPAS3 Enterprise
mediante EAP-TLS.

Se trataba de un problema relacionado con el cliente que se estaba tratando y, tan pronto como
se resolviera, se actualizaria el presente documento.

Samsung S23



En la fecha de escritura de este documento, este cliente no podia conectarse a WPA3 Enterprise
mediante EAP-TLS.

Se trataba de un problema relacionado con el cliente que se estaba tratando y, tan pronto como

se resolviera, se actualizaria el presente documento.

Conclusiones de seguridad

Después de todas las pruebas anteriores, estas son las conclusiones resultantes:

. Cifrado , FT- FT- Samsung/Goc
Protocolo|Cifrado  |AKM AKM Método EAP OverTA  |OverDS Intel AX211 Android
DEBER AES- DEBER |[NA NA NA NA Supported [Supported

CCMP128 ' ' PP PP
AES- SAE Compatible: (|_3|;)rEnpat|bIe: S
SAE CCMP128 |(_|S;|I50) SHA256 |[NA. Supported|Supported |S:?|'|?T22E y Error de ET.
Error de FT-ol
. .__|Compatible:
Compatible: SHA256 y FT
SHA250Y Ira FT-0Ds
Empresa [ C>. 802.1%" 5117256 |PEAPIFAST/TLS|Supported|Supported| 1 7V°PS (sés)
Presaceomp128|sHA256 PP PPOreAiNG |
compatible: No compatible
. AFfF a7 [FAP-FAST, F
oDS (Pixel6a)
SuiteB- |SHA256- Not Not Not
Empresa |GCMP128 1x SuiteB PEAP/FAST/TLS Supported|Supported|Supported Not Supportec
SuiteB- [SHA384- Not Not
Empresa [GCMP256 192 SuiteB TLS Supported|Supported NA/TBD NA/TBD

Troubleshoot

La solucién de problemas utilizada en este documento se basé en el documento en linea:

Solucionar problemas de COS AP



https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html

La pauta general para la resolucidén de problemas es recolectar el seguimiento de RA en el modo
de depuracion del WLC usando la direccion MAC del cliente asegurandose de que el cliente se
conecte usando la MAC del dispositivo y no una direccion MAC aleatoria.

Para la resolucion de problemas por el aire, la recomendacion es utilizar el AP en el modo del
sabueso que captura el trafico en el canal del AP que sirve al cliente.

Nota: Consulte Informacién Importante sobre los Comandos Debugantes de utilizar los
comandos debug.

Informacion Relacionada

¢ Qué es Wi-Fi 6E?

;. Qué es Wi-Fi 6 frente a Wi-Fi 6E?

Guia rapida de Wi-Fi 6E



https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html

Wi-Fi 6E: el siguiente gran capitulo del informe técnico sobre Wi-Fi

Cisco Live - Arquitectura de la red inalambrica de ultima generacién con puntos de acceso
Catalyst Wi-Fi 6E

Guia de configuracion del software del controlador inalambrico Cisco Catalyst serie 9800 17.9.x

Guia de implementacion de WPA3



https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



