Configuracion de ACS 5.2 para la autenticacion
basada en puerto con un LAP
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Este documento describe como configurar un Lightweight Access Point (LAP) como supplicant 802.1x para
autenticarse en un servidor RADIUS como un Access Control Server (ACS) 5.2.

Prerequisites
Requirements

Asegurese de cumplir estos requisitos antes de intentar realizar esta configuracion:
» Conocimiento béasico del controlador de LAN inaldmbrica (WLC) y los LAP.
» Tener conocimiento funcional del servidor AAA.

» Poseer un conocimiento profundo de las redes inalambricas y de los problemas de seguridad
inaldmbrica.

Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.

» Cisco 5508 WLC gue gecutalaversion 7.0.220.0 del firmware



» LAPdelaserie 3502 de Cisco
 Cisco Secure ACS que gjecutalaversion 5.2
» Switch Cisco serie 3560

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network islive, make sure that
you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consgjos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

Los LAP tienen instalados de fabrica certificados X.509 - firmados por una clave privada - que se queman
en € dispositivo en el momento de la fabricacion. Los LAP utilizan este certificado para autenticarse con €l
WLC en el proceso de unién. Este método describe otra manera de autenticar los LAPs. Con € software
WLC, puede configurar la autenticacion 802.1x entre un punto de acceso (AP) Cisco Aironet y un switch
Cisco. En este caso, €l AP actliacomo el suplicante 802.1x y es autenticado por €l switch contra un servidor
RADIUS (ACS) que utiliza EAP-FAST con aprovisionamiento PAC anoénimo. Unavez configurado parala
autenticacion 802.1x, € switch no permite que ningun tréfico que no sea el tréfico 802.1x pase através del
puerto hasta que €l dispositivo conectado a puerto se autentique correctamente. Un AP se puede autenticar
antes de que se una aun WLC o después de que se haya unido aun WLC, en cuyo caso usted configura
802.1x en el switch despuésde que el LAP seunea WLC.

Configurar
En esta seccion encontrara lainformacion para configurar las funciones descritas en este documento.
Diagramadelared

En este documento, se utiliza esta configuracion de red:



Wireles | oller
Management Interface IP : 192.168.75.44

' -192.168.150.24

M2-LAP : 192.168.153.106 - vian 253

Estos son |os detalles de configuracion de los componentes utilizados en este diagrama:

Ladireccion IP del servidor ACS (RADIUS) es 192.168.150.24.

Ladireccion de lainterfaz de administracion y del administrador AP del WLC es 192.168.75.44.

Los servidores DHCP dirigen 192.168.150.25.

LAP se colocaen VLAN 253.

VLAN 253: 192.168.153.x/24. Gateway: 192.168.153.10

VLAN 75: 192.168.75.x/24. Gateway: 192.168.75.1
Suposicion

» Losswitches se configuran paratodaslas VLAN de Capa 3.

Al servidor DHCP se le asigna un ambito DHCP.

Existe conectividad de capa 3 entre todos los dispositivos de lared.

El LAPyaestaunido a WLC.

Cada VVLAN tiene una méscara/24.



« ACSA5.2tieneinstalado un certificado autofirmado.

Configuration Steps

Esta configuracién se divide en tres categorias:

1. Configure el LAP.

2. Configure €l switch.

3. Configure el servidor RADIUS.

Configurar LAP
Suposiciones

El LAPyaestaregistrado al WLC usando laopcion 43, el DNS, o la | P estaticamente configurada de la
interfaz de la administracion del WLC.

Complete estos pasos.

1. Vayaalnaldambrico > Puntos de acceso > Todos los APs para verificar €l registro del LAP en €l
WLC.
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2. Puede configurar las credenciales 802.1x (es decir, nombre de usuario/contrasefia) paratodoslos LAP
de dos maneras:

* Globalmente

Paraun LAP ya unido, puede establecer las credencial es globalmente para que cada LAP que se
une al WLC herede esas credenciales.



Global Configurafion
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Individualmente

Configuracion de perfiles 802.1 x por AP. En nuestro ejemplo, configuraremos las credenciales

por AP.
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a. VayaaWireless > All APs, y seleccione el AP correspondiente.

b. Agregue e nombre de usuario y la contrasefia en los campos 802.1x Supplicant

Credentials.
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Nota: Las credenciaes deinicio de sesién se utilizan para Telnet, SSH o laconsolaen € AP.
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3. Configure la seccion High Availability y hagaclic en Apply.
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Nota: Unavez guardadas, estas credenciadles seretienenen el WLCy el AP sereinicia. Las
credenciales cambian solamente cuando el LAP se une aun nuevo WLC. El LAP asume el nombre de
usuario y la contrasefia que fueron configurados en el nuevo WLC.

Si el AP aln no se haunido aun WLC, debe iniciar laconsolaen € LAP para establecer las
credenciales. Ejecute este comando CLI en el modo de habilitacion:

L AP#lwapp ap dot1x username <username> password < password>

or

L AP#capwap ap dot1x username <username> passwor d <password>

Nota: Este comando esta disponible solamente para los AP que g ecutan laimagen de recuperacion.

El nombre de usuario y la contrasefia predeterminados parael LAP son cisco Yy Cisco,
respectivamente.

Configurar switch

El switch acttia como un autenticador parael LAPy autenticael LAP contraun servidor RADIUS. Si €
switch no tiene el software compatible, actualice el switch. En la CLI del switch, g ecute estos comandos
para habilitar la autenticacion 802.1x en un puerto del switch:

<#root>

switch#

configure term na

switch(config)#

dot 1x systemauth-contro

switch(config)#

aaa new node

Enabl es 802. 1x on the Switch.

switch(config)#

aaa aut hentication dotilx default group radius

switch(config)#



radi us server host 192.168. 150. 24 key ci sco

l--- Configures the RADI US server with shared secret and enables switch to send !--- 802.1x information

switch(config)#

ip radius source-interface vlan 253

l--- We are sourcing RADI US packets from VLAN 253 with NAS | P: 192.168. 153. 10
switch(config)interface gigabitEthernet 0/11

switch(config-if)switchport mode access

switch(config-if)switchport access vlan 253

switch(config-if)mls qos trust dscp

switch(config-if)spanning-tree portfast

l--- gig0/11 is the port number on which the AP is connected
switch(config-if)dotlx pae authenticator

l--- Configures dot1x authentication.

switch(config-if)dotlx port-control auto

I--- Wth this command, the switch initiates the 802. 1x authenticati on.

Nota: Si tiene otros AP en e mismo switch y no desea que utilicen 802.1x, puede dejar el puerto sin
configurar para 802.1x 0 g ecutar este comando:

<#root>

switch(config-if)authentication port-control force-authorized

Configurar servidor RADIUS

El LAP se autenticacon EAP-FAST. Asegurese de que el servidor RADIUS que utiliza admite este método
EAP s no utilizaCisco ACS5.2.

Laconfiguracion del servidor RADIUS se divide en cuatro pasos:

1. Configure los recursos de red.

2. Configurar usuarios.

3. Definir elementos de politica.

4. Apligue poaliticas de acceso.

ACS5.x esun ACS basado en politicas. En otras palabras, ACS 5.x utiliza un model o de politica basado en
reglas en lugar del modelo basado en grupos utilizado en las versiones 4.x.

El modelo de politicas basadas en reglas ACS 5.x proporciona un control de acceso més potentey flexible



en comparacion con el antiguo enfogque basado en grupos.

En & model o basado en grupos més antiguo, un grupo define la politica porque contiene y une tres tipos de
informacion:

 Informacién deidentidad: estainformacion puede estar basada en la pertenenciaa grupos AD o
LDAP o en una asignacion estatica para usuarios internos de ACS.

» Otrasrestricciones o condiciones: restricciones de tiempo, restricciones de dispositivos, etc.
 Permisos. VLAN o niveles de privilegio de Cisco 10S®.

El modelo de politicas de ACS 5.x se basa en reglas con el formato:

Si la condicién entonces resultado

Por gjemplo, utilizamos la informacién descrita para el modelo basado en grupos:

Si identity-condition, restricted-condition, authorization-profile.

Como resultado, esto nos da flexibilidad paralimitar las condiciones en las que el usuario puede acceder ala
red y también qué nivel de autorizacién se permite cuando se cumplen condiciones especificas.

Configurar recursosdered

En esta seccion, configuramos €l cliente AAA parael switch en el servidor RADIUS.

Este procedimiento explica como agregar € switch como cliente AAA en e servidor RADIUS paraque €l
switch pueda pasar las credenciaes de usuario del LAP a servidor RADIUS.

Complete estos pasos.
1. DesdelaGUI de ACS, hagaclic en Networ k Resour ces.
2. Hagaclic en Networ k Device Groups.

3. VayaaUbicacion > Crear (en laparteinferior ).
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4. Agregue los campos obligatorios y hagaclic en Enviar.
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5. Laventana se actudiza:
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7. Haga clic en Submit (Enviar). Unavez completada, la ventana se actualiza:

'::I:s'ég' Cisco Secure ACS

1 etk Resources

™ Mame ~  Descripion
Al Device Tvpes Al Devca Types:
Swllches Sullch where LAF is connected

8. VayaaRecursosdered > Dispositivosdered y clientes AAA.

9. Hagaclic en Createy rellene los detalles como se muestra aqui:
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10. Haga clic en Submit (Enviar). La ventana se actualiza:
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Configurar usuarios

En esta seccion, vera cémo crear un usuario en el ACS configurado previamente. Asignard el usuario aun
grupo llamado "usuarios LAP".



Complete estos pasos.

1. VayaaUsuariosy almacenes deidentidad > Gruposdeidentidad > Crear.
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2. Hagaclic en Submit (Enviar).
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3. Cree 3502ey asignelo al grupo "usuarios LAP".

4. VayaaUsuariosy almacenes deidentidad > Grupos de identidad > Usuarios > Crear.
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5. Veralainformacion actualizada:

cisco Cisco Secure ACS
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Definicidon de elementos de politica

Verifique que Permit Access esté configurado.

e
cisco Cisco Secure ACS
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™ Hame = Description
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Aplicar politicas de acceso

En esta seccion, seleccionara EAP-FAST como el método de autenticacion utilizado paralos LAPs para
autenticar. A continuacion, crearé reglas basadas en |os pasos anteriores.

Complete estos pasos.

1. VayaaPoliticas de acceso > Servicios de acceso > Acceso a la red predeterminado > Editar:
" Acceso alared predeterminado” .
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3. Haga clic en Submit (Enviar).

4. Verifique e grupo de identidad que ha seleccionado. En este gemplo, utilice Internal Users (que fue
creado en ACS) y guarde los cambios.

5. VayaaAccess Policies > Access Services > Default Network Access > Authorization paraverificar
el perfil de autorizacion.

Puede personalizar en qué condiciones permitira el acceso de un usuario alaredy qué perfil de
autorizacion (atributos) pasard una vez autenticado. Esta granularidad solo esta disponibleen ACS
5.x. En este g emplo, se seleccionan Location, Device Type, Protocol, Identity Group y EAP
Authentication Method.
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6. Haga clic en Aceptar y Guardar cambios.

7. El siguiente paso consiste en crear unaregla. Si no se define ningunaregla, e LAP se permite el
acceso sin ninguna condicion.

8. Hagaclic en Create > Rule-1. Estareglaes paralos usuarios del grupo "usuarios LAP".
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9. Hagaclic en Guardar cambios. Si desea que se denieguen los usuarios que no cumplan las
condiciones, edite la regla predeterminada para que diga " Denegar acceso".
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10. El dltimo paso consiste en definir reglas de seleccion de servicios. Utilice esta pagina para configurar
una politica simple o basada en reglas para determinar qué servicio se debe aplicar alas solicitudes
entrantes. Por ejemplo:
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Verificacion

Unavez que 802.1x esta habilitado en el puerto del switch, todo el tréfico, excepto e tréfico 802.1x, se
bloquea através del puerto. El LAP, que ya estaregistrado en el WLC, se desasocia. Sélo después de una
autenticacion 802.1x correcta se permite el paso de otro trafico. El registro exitoso del LAP a WLC después

de que 802.1x esté habilitado en €l switch indica que la autenticacion del LAP es exitosa.

Consolade AP:

<#root>

*Jan 29 09:10:24.048: %DTLS-5-SEND_ALERT: Send FATAL : Close notify Alert to

192.168.75.44:5246

*Jan 29 09:10:27.049: %DTLS-5-SEND_ALERT: Send FATAL : Close notify Alert to

192.168.75.44:5247

1--- AP di sconnects upon adding dotlx information in the gig0/11

*Jan 29 09:10:30.104:
*Jan 29 09:10:30.107:
*Jan 29 09:10:30.107:
*Jan 29 ©09:10:30.176:

%WIDS-5-DISABLED: IDS Signature is removed and disabled.
%CAPWAP-5-CHANGED: CAPWAP changed state to DISCOVERY
%CAPWAP-5-CHANGED: CAPWAP changed state to DISCOVERY

%LINK-5-CHANGED

administratively down

*Jan 29 09:10:30.176:

%LINK-5-CHANGED:

administratively down

*Jan 29 09:10:30.186:
reset

*Jan 29 09:10:30.201:

*Jan 29 09:10:30.211:

*Jan 29 09:10:30.220:
reset

%LINK-5-CHANGED:

%LINK-3-UPDOWN:
%LINK-3-UPDOWN:

%LINK-5-CHANGED:

Translating "CISCO-CAPWAP-CONTROLLER"
*Jan 29 09:10:36.203: status of voice_diag_test from WLC is false

*Jan 29 09: 11: 05. 927

%OO0T1X_SH M 6- AUTH_CK:

1--- Authentication is successful and

: Interface DotllRadio@, changed state to
Interface DotllRadiol, changed state to
Interface DotllRadio®@, changed state to

Interface DotllRadiol, changed state to up

Interface DotllRadio®, changed state to up

Interface DotllRadiol, changed state to

...domain server (192.168.150.25)

the AP gets an I P

Translating "CISCO-CAPWAP-CONTROLLER.Wlab"...domain server (192.168.150.25)

*Jan 29 09:11:37.000: %CAPWAP-5-DTLSREQSEND: DTLS connection request sent
peer_ip: 192.168.75.44 peer_port: 5246

*Jan 29 09:11:37.000: %CAPWAP-5-CHANGED: CAPWAP changed state to

Interface G gabitEthernet0 authenticated [ EAP- FAST]



*Jan 29 ©09:11:37.575: %CAPWAP-5-DTLSREQSUCC: DTLS connection created
successfully peer_ip: 192.168.75.44 peer_port: 5246
*Jan 29 09:11:37.578: %CAPWAP-5-SENDJOIN: sending Join Request to 192.168.75.44

*Jan 29 09:11: 37.578: %CAPWAP- 5- CHANGED: CAPWAP changed state to JON

*Jan 29 09:11:37.748: %CAPWAP-5-CHANGED: CAPWAP chan

wmmAC status is FALSEged state to CFG

*Jan 29 09:11:38.890: %LINK-3-UPDOWN: Interface DotllRadio®, changed state to
down

*Jan 29 09:11:38.900: %LINK-5-CHANGED: Interface DotllRadio®@, changed state to
reset

*Jan 29 09:11:38.900: %CAPWAP-5-CHANGED: CAPWAP changed state to UP

*Jan 29 09:11:38.956: %CAPWAP-5-JOINEDCONTROLLER: AP has joined controller
5508-3

*Jan 29 09:11:39.013: %CAPWAP-5-DATA_DTLS_START: Starting Data DTLS handshake.
Wireless client traffic will be blocked until DTLS tunnel is established.

*Jan 29 09:11:39.013: %LINK-3-UPDOWN: Interface DotllRadio®@, changed state to up

*Jan 29 09:11:39.016: %LWAPP-3-CLIENTEVENTLOG: SSID goa added to the slot[0]

*Jan 29 09:11:39.028: %LINK-3-UPDOWN: Interface DotllRadiol, changed state to
down

*Jan 29 09:11:39.038: %LINK-5-CHANGED: Interface DotllRadiol, changed state to
reset

*Jan 29 09:11:39.054: %LINK-3-UPDOWN: Interface DotllRadiol, changed state to up

*Jan 29 09:11:39.060: %LINK-3-UPDOWN: Interface DotllRadio®, changed state to
down

*Jan 29 09:11:39.069: %LINK-5-CHANGED: Interface DotllRadio®@, changed state to
reset

*Jan 29 09:11:39.085: %LINK-3-UPDOWN: Interface DotllRadio®@, changed state to up

*Jan 29 09:11:39.135: %LWAPP-3-CLIENTEVENTLOG: SSID goa added to the slot[1]DTLS
keys are plumbed successfully.

*Jan 29 09:11:39.151: %CAPWAP-5-DATA_DTLS_ESTABLISHED: Data DTLS tunnel
established.

*Jan 29 09:11:39.161: %WIDS-5-ENABLED: IDS Signature is loaded and enabled

l--- AP joins the 5508-3 W.C.

Registros de ACS:
1. Ver los recuentos de visitas;

Si esta comprobando los registros en los 15 minutos siguientes a la autenticacion, asegurese de
actualizar el nimero de visitas. En lamisma pagina, en la parte inferior tiene una pestafia Hit Count.
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2. Hagaclic en Supervision einformesy aparecera una nueva ventana emergente. Hagaclic en
Autenticaciones -RADIUS -Hoy. También puede hacer clic en Detalles para verificar qué reglade
seleccion de servicio se aplico.
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Troubleshoot

Actua mente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

| nfor macion Relacionada
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



