Resolucidon de problemas de autenticacion Web
en un controlador de LAN inalambrica (WLC)
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Introduccion

Este documento describe sugerencias para resolver problemas de autenticacion Web en un
entorno de controlador de LAN inalambrica (WLC).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Control y aprovisionamiento de puntos de acceso inalambricos (CAPWAP).

. Como configurar el Lightweight Access Point (LAP) y el WLC para el funcionamiento basico.

- Conocimiento basico de la autenticacion Web y cdmo configurar la autenticacion Web en
WLCs.

Para obtener informacion sobre como configurar la autenticacion Web en los WLC, consulte
Ejemplo de Configuracion de Autenticacion Web del Controlador de LAN Inalambrica.

Componentes Utilizados

La informacion de este documento se basa en un WLC 5500 que ejecuta la version de firmware
8.3.121.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Productos Relacionados

Este documento también se puede utilizar con este hardware:


https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wlan-security/69340-web-auth-config.html

. Controladores inalambricos de Cisco serie 5500

. Controladores inalambricos de Cisco serie 8500

- Controladores inalambricos de Cisco serie 2500

- Cisco Airespace 3500 Series WLAN Controller

- Cisco Airespace 4000 Series Wireless LAN Controller
- Controladores inalambricos Cisco Flex serie 7500

- Médulo 2 de servicios inalambricos de Cisco (WiSM2)

Autenticacion Web en WLCs

La autenticacion web es una funcion de seguridad de Capa 3 que hace que el controlador no
permita el trafico IP, excepto los paquetes relacionados con DHCP/paquetes relacionados con el
Sistema de nombres de dominio (DNS), de un cliente particular hasta que ese cliente haya
proporcionado correctamente un nombre de usuario y una contrasefna validos con una excepcion
del trafico permitido a través de una lista de control de acceso (ACL) previa a la autenticacion. La
autenticacion Web es la unica politica de seguridad que permite al cliente obtener una direccion
IP antes de la autenticacién. Es un método de autenticacion simple sin la necesidad de un
solicitante o de una utilidad de cliente. La autenticacion Web se puede hacer localmente en un
WLC o sobre un servidor RADIUS. La autenticacion Web es utilizada tipicamente por los clientes
que quieren implementar una red de acceso de invitados.

La autenticacion Web se inicia cuando el controlador intercepta el primer paquete GET TCP
HTTP (puerto 80) del cliente. Para que el explorador web del cliente llegue hasta aqui, el cliente
debe obtener primero una direccion IP y realizar una traduccion de la direccion URL a la direccion
IP (resolucion DNS) para el explorador web. Esto permite que el navegador web sepa qué
direccion IP debe enviar el HTTP GET.

Cuando se configura la autenticacion web en la WLAN, el controlador bloquea todo el trafico
(hasta que se completa el proceso de autenticacion) del cliente, excepto el trafico DHCP y DNS.
Cuando el cliente envia el primer HTTP GET al puerto TCP 80, el controlador redirige al cliente a
https://192.0.2.1/login.html (si ésta es la IP virtual configurada) para su procesamiento. Este
proceso finalmente abre la pagina web de inicio de sesion.

Nota: Cuando usted utiliza un servidor Web externo para la autenticacion Web, las
plataformas del WLC necesitan una ACL de la pre-autenticacién para el servidor Web
externo.

Esta seccion explica el proceso de redireccion de la autenticacion Web en detalle.
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- Abra el explorador web y escriba una direccién URL, por ejemplo, http://www.site.com. El
cliente envia una solicitud DNS para que dicha URL obtenga la IP para el destino. EI WLC
pasa la solicitud DNS al servidor DNS y el servidor DNS responde con una respuesta DNS,
que contiene la direccién IP del destino www.site.com que a su vez se reenvia a los clientes
inalambricos.

- El cliente entonces intenta abrir una conexion con el la direccion IP de destino. Envia un
paquete TCP SYN destinado a la direccion IP de www.site.com.

- EI WLC tiene reglas configuradas para el cliente y por lo tanto puede actuar como proxy para
www.site.com. Devuelve un paquete TCP SYN-ACK al cliente con la fuente como la direccion
IP de www.site.com. El cliente devuelve un paquete TCP ACK para completar el intercambio
de senales TCP de tres vias y la conexién TCP esta completamente establecida.

- El cliente envia un paquete HTTP GET destinado a www.site.com._El WLC intercepta este
paquete y lo envia para el manejo de redireccionamiento. El aplicacién HTTP gateway
prepara a un cuerpo HTML y lo envia de vuelta como respuesta al HTTP GET solicitado por
el cliente. Este HTML hace que el cliente vaya a la URL de la pagina Web predeterminada,
por ejemplo, http:// /login.html.

- El cliente cierra la conexiéon TCP con la direccion IP; por ejemplo, www.site.com.

- Ahora el cliente quiere ir a http://<virtualip>/login.html y asi intenta abrir una conexién TCP
con la direccién IP virtual del WLC. Envia un paquete SYN TCP para 192.0.2.1 (que es
nuestra IP virtual aqui) al WLC.

- El responde con un TCP SYN-ACKy el cliente devuelve un TCP ACK al WLC para completar
la aceptacion de contacto.

- El cliente envia un HTTP GET para /login.html destinado a 192.0.2.1 para solicitar la pagina
de inicio de sesion.

- Esta solicitud se permite hasta el servidor web del WLC vy el servidor responde con la pagina
de inicio de sesion predeterminada. El cliente recibe la pagina de login en la ventana del
navegador donde el usuario puede continuar el inicio de sesion.

En este ejemplo, la direccion IP del cliente es 192.168.68.94. El cliente resolvié la URL al servidor
web al que accedio, 10.1.0.13. Como puede ver, el cliente realiz6 el protocolo de enlace de tres
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vias para iniciar la conexiéon TCP y luego envi6 un paquete HTTP GET que comenzd con el
paquete 96 (00 es el paquete HTTP). El usuario no activo esta funcion, sino que fue el sistema
operativo el que activo la deteccion automatica del portal (como podemos adivinar en la URL
solicitada). El controlador intercepta los paquetes y responde con el cddigo 200. El paquete de
cddigo 200 tiene una URL de redireccion:

<HTM.><HEAD>

<TI TLE> Web Aut henticati on Redirect</Tl TLE>

<META htt p-equi v="Cache-control" content ="no-cache">

<META htt p-equi v="Pragma" content="no-cache">

<META htt p-equi v="Expi res" content="-1">

<META http-equi v="refresh" content="1;

URL=https://192.0.2.1/1ogin. htm ?redirect=http://captive. appl e. conf hot spot-detect. htm ">
</ HEAD></ HTML>

A continuacion, cierra la conexion TCP mediante el protocolo de enlace de tres vias.

A continuacion, el cliente inicia la conexion HTTPS con la URL de redireccion que la envia a
192.0.2.1, que es la direccion IP virtual del controlador. El cliente tiene que validar el certificado
del servidor o ignorarlo para activar el tunel SSL. En este caso, es un certificado autofirmado, por
lo que el cliente lo ignord. La pagina web de inicio de sesion se envia a través de este tunel SSL.
El paquete 112 inicia las transacciones.

R | Apply a display filter . <3/> *| Expression.. *
Mo Time Source Gestination Protoce Length TIG  Time defta from provicus  Infa
97 13:15:33. 845938 17.253.21.208 192,168, 68.94 TCP 74 2.003616090 B0 - 58735 [SYN, ACK, ECM] Seq=8 Ack=1 Win=28960 Len=@ M55=1250 SACK_PERM=1 TSva'
98 13:15:33.845108 192.168.68.94 17.253.21.208 TP 66 2.000862080 50755 ~ B0 [ACK] Seg=1 Ack=1 Win=131200 Len=0 TSwal=1585208384 TSecr=1450324338
99 13:15:33.845711 192.168.68.94 17.253.21.208 HTTP 197 2.00BG11840 GET shotspot-detect.html HITP/1.8
108 13:15:33.847912 17.253.21. 208 192,168, 68.94 TP 66 2.002201080 B0 - 58755 [ACK] Seg=1 Ack=132 Win=30080 Len=9 TSval=1458324342 TSecr=1585200304 mmmm
181 13:15:33.847915 17.253.21. 208 152,168, 68.94 HTTP 365 2.008903890 HTTF/L.1 28@ 0K (text/himl) -
182 13:15:33.847916 17.253.21. 208 152,168, 68,94 TP 66 2.000001080 80 - 58755 [FIN, ACK] Seq=50@ Ack=132 Win=30080 Len=0 TSval=1450324342 TSecr=158——0m
183 13:15:33.847972 192,168, 68,94 17.253.21.208 TP 1] 2, 000056000 50755 - B0 [ACK] Seqe=132 Ack=500 Win=132720 Len=0 TSval=1585208386 TSecr=1450324:
184 13:13:33.847973 192,168, 68,94 17.253. 21,208 TP 66 0, 000001000 50755 - 60 [ACK] Seqel32 Ack=591 Win=132720 Len=@ TSval=15852088306 TSecr=1450314!
185 13:15:33.849232 192,168, 68,94 17.253.21.208 TP 66 ©,001259000 50755 - 60 [FIN, ACK] Sequl3l Acke=S521 Winwl31972 Len=@ TSvalw1585208307 TSecr=i4!
106 13:15:33.850572 17.253.21. 208 152,168, 66.594 ToP L1 8, 001340000 60 - 50755 [ACK] Seqe58l Ack=133 Win=30088 Len=@ Tival=1450324345 TSecr=156520834
107 13:15:33,914358 192,168, 69,54 152,168.68.1 upe 45 B. 063786000 SB461 - 102 Len=4
108 13:15:33,934929 192,168, 68,54 224.0.0.2 HES 45 B. 020571000 Leave Group 224.0.0.251
189 13:15:33.924929 192,168.68.94 224,0.8.251 IGM. 46 2. 000900000 Meabership Report group 224,8.9.351
118 13:15:34, 884931 192.168.68.94 224.0.8.251 MDNS 491 2.149102090 Standard query BxB888 PTR _airport._tcp.lacal, "QM" quéstion PTR _raop. tcp.lach’
111 13:15:34, 418127 192.168.68.94 192.168.68.1 uep 46 ©.334996090 5B461 - 192 Len=4
112 13:15:34.BB6433 102.168.68.04 162.9.2.1 TP 78 0.45R306R89 58756 - 443 [SYN, ECH, CWR] Seq=R Win=65535 Len=R MSS=1468 WS=32 TSval=158528933
113 13:15:34. 889448 192.8.2.1 192.168.68.94 T 74 0.003015089 443 - 58756 [SYN, ACK, ECN] Seq=R Ack=1 Win=28960 Len=@ MSS=1250 SACK_PERM=1 TSwi
114 13:15:34.BB9525 192.168.68.94 192.9.2.1 TP 66 2.008077080 58756 - 443 [ACK] Seg=1 Ack=1 Win=131208 Len=8 TSval=1585200337 TSecr=1450325384
£15:34. B! . «B8. 5. 2 2. 000756888 Client Hello
116 13:15:34.891777 192.8.2.1 192.168.68.94 T (-] B. 001496800 443 - 58756 [ACK] Seqel Ack=199 Win=380B@ Len=@ TSval=1450325387 TSecr=158520933°
117 13:15:34.895783 192.0.2.1 192,168, 68.94 TLS- 1814 2. 0040060880 Server Hello
118 13:15:34.895787 192.9.2.1 192.168. 68.94 TCP 1814 2. 000004800 443 - 50756 [ACK] Sequddf AckelS0 Wine32048 Lens048 TSvals1450325398 TSecrel58520
119 13:15:34.895788 192.0.2.1 192.168.68.94 TLS- 425 0.000001000 Certificate, Server Hello Done —_—
120 13:15:34. 895851 192.168. 68. 94 192.0.2.1 TP (1] 0. Q20053000 50756 - 443 [ACK] Seqel99 Ack=1BG7 Win=129312 Len=@ TSval=1585200343 TSccr=14500 10

Tiene la opcion de configurar el nombre de dominio para la direccién IP virtual del WLC. Si
configura el nombre de dominio para la direccion IP virtual, este nombre de dominio se devuelve
en el paquete HTTP OK del controlador en respuesta al paquete HTTP GET del cliente. A
continuacion, debe realizar una resolucion DNS para este nombre de dominio. Una vez que
obtiene una direccién IP de la resolucion DNS, intenta abrir una sesion TCP con esa direccion IP,
que es una direccién IP configurada en una interfaz virtual del controlador.

Finalmente, la pagina web pasa a través del tunel al cliente y el usuario devuelve el nombre de
usuario/contrasefa a través del tunel de capa de conexién segura (SSL).

La autenticacion Web se realiza mediante uno de estos tres métodos:

- Utilice una pagina Web interna (valor predeterminado).
- Utilice una pagina de inicio de sesion personalizada.
- Utilice una pagina de inicio de sesidén de un servidor Web externo.

Notas:

- El paquete de autenticacion web personalizado tiene un limite de hasta 30 caracteres para
los nombres de archivo. Asegurese de que ningun nombre de archivo del paquete tiene mas
de 30 caracteres.



- A partir de la version 7.0 del WLC en adelante, si la autenticacion Web esta habilitada en el
WLAN vy usted también tiene reglas de la ACL de la CPU, las reglas de la autenticacion Web
basadas en el cliente siempre tienen prioridad mas alta mientras que el cliente esté no
autenticado en el estado WebAuth_Reqd. Una vez que el cliente pasa al estado RUN, se
aplican las reglas de CPU ACL.

- Por lo tanto, si las ACL de la CPU estan habilitadas en el WLC, se requiere una regla de
permiso para la IP de la interfaz virtual (en CUALQUIER direccidn) en estas condiciones:

- Cuando la ACL de la CPU no tiene una regla de permitir TODO para ambas direcciones.
- Cuando existe una regla de permitir TODO, pero también existe una regla de
DENEGACION para el puerto 443 u 80 de mayor precedencia.

- La regla de permiso para la IP virtual debe ser para el protocolo TCP y el puerto 80 si
secureweb esta inhabilitado, o el puerto 443 si secureweb esta habilitado. Esto es necesario
para permitir el acceso del cliente a la direccion IP de la interfaz virtual después de la
autenticacion exitosa cuando las ACL de la CPU estan en su lugar.

Troubleshooting de Autenticacion Web

Después de configurar la autenticacion web vy si la funcion no funciona como se espera, complete
estos pasos:

1. Verifique si el cliente obtiene una direccion IP. Si no es asi, los usuarios pueden desmarcar
la casilla de verificacion DHCP Required en la WLAN vy darle al cliente inalambrico una
direccién IP estatica. Esto supone una asociacion con el punto de acceso.

2. El siguiente paso del proceso es la resolucion de DNS de la URL en el navegador web.
Cuando un cliente WLAN se conecta a una WLAN configurada para la autenticacion Web, el
cliente obtiene una direccion IP del servidor DHCP. El usuario abre un navegador web e
introduce una direccidn de sitio web. A continuacion, el cliente realiza la resolucion DNS
para obtener la direccion IP del sitio web. Ahora, cuando el cliente intenta alcanzar el Web
site, el WLC intercepta la sesion HTTP GET del cliente y redirige al usuario a la pagina de
login de la autenticacion Web.

3. Por lo tanto, asegurese de que el cliente pueda realizar la resolucion DNS para que la
redireccion funcione. En Microsoft Windows, elija Start > Run, ingrese CMD para abrir una
ventana de comando, y haga un "nslookup www.cisco.com" y vea si la direccion IP regresa.
En Macs/Linux, abra una ventana de terminal y haga un "nslookup www.cisco.com" y vea si
la direccion IP regresa.Si cree que el cliente no obtiene la resolucién DNS, puede:Introduzca
la direccion IP de la URL (por ejemplo, http://www.cisco.com es
http://192.168.219.25).Intente escribir cualquier direccion IP (incluso no existente) que deba
resolverse a través del adaptador inaldambrico.Al introducir esta URL, ¢ aparece la pagina
web? En caso afirmativo, lo mas probable es que sea un problema de DNS. También puede
ser un problema de certificado. El controlador, de forma predeterminada, utiliza un
certificado autofirmado y la mayoria de los navegadores web advierten contra su uso.

4. Para la autenticacion Web con una pagina Web personalizada, asegurese de que el codigo
HTML de la pagina Web personalizada es el apropiado. Puede descargar un script de
autenticacion web de ejemplo de Descargas de software de Cisco. Por ejemplo, para los
controladores 5508, elija Products > Wireless > Wireless LAN Controller > Standalone
Controllers > Cisco 5500 Series Wireless LAN Controllers > Cisco 5508 Wireless LAN



http://www.cisco.com
http://www.cisco.com
http://www.cisco.com
http://198.133.219.25
https://www.cisco.com/cisco/software/navigator.html

Controller > Software on Chassis > Wireless LAN Controller Web Authentication Bundle y
descargue el archivo webauth_bundle.zip.Estos parametros se agregan a la URL cuando el
navegador de Internet del usuario se redirige a la pagina de inicio de sesion
personalizada:ap_mac: Direccion MAC del punto de acceso al que esta asociado el usuario
inalambrico.switch_url: URL del controlador al que se deben enviar las credenciales del
usuario.redireccionar: URL a la que se redirige al usuario una vez que la autenticacion se ha
realizado correctamente.statusCode: cédigo de estado devuelto desde el servidor de
autenticacion web del controlador.wlan: SSID de WLAN al que esta asociado el usuario
inalambrico.Estos son los codigos de estado disponibles:Cddigo de estado 1: "Ya ha iniciado
sesidn. No se requiere ninguna otra accion por su parte".Cédigo de estado 2: "No esta
configurado para autenticarse en el portal web. No se requiere ninguna otra accion por su
parte".Cddigo de estado 3: "El nombre de usuario especificado no se puede utilizar en este
momento. ¢ Es posible que el nombre de usuario ya esté conectado al sistema?"Cédigo de
estado 4: "Se le ha excluido."Cédigo de estado 5: "La combinacién de nombre de usuario y
contrasena que ha introducido no es valida. Inténtelo de nuevo."

5. Todos los archivos e imagenes que deben aparecer en la pagina web personalizada deben
ser agrupados en un archivo .tar antes de que se cargue en el WLC. Asegurese de que uno
de los archivos incluidos en el paquete .tar sea login.html. Recibira este mensaje de error si
no incluye el archivo login.htmi:

A Choo_4B: 5303 - Micresoll |stenoel Daplorer

fia Ll Vow  Fovsle:  Took  Help ,’-
a.’url ' g 'IL : : # Saarth Frrie F " s "i
8| Betpac i LB 7T 244 2T ucr weraframeeued_hitmi L .l.nl:l
‘Baxe Configuratien Lisgout - ' Bafresh
slvales e sl
CISCO T Wiaks CONTROLLE WIREFLESS SECURITY SSENAGEMENT COMMANDS HELP
“ommands Downlaad file ta Controlle _ Chear | Dawslesd |
Drowendaad File Filla Typae o R Bain s »
Liplead Fale
Eebont TFTF Berver
Risel to Factory Uef ol IP Address LOLTT. 244 156
L M i rtoes 10}
Tifra ot iecasd &
Fis Path
Fida Navim o gl Lad
Error extracting webauth files,
i Corn 3 W trasve

Refiérase a la seccion Pautas para la Autenticacion Web Personalizada del Ejemplo de
Configuracion de Autenticacion Web del Controlador de LAN Inalambrica para obtener mas
informacion sobre como crear una ventana de autenticaciéon Web personalizada.Nota: Los
archivos que son grandes y los archivos que tienen nombres largos pueden dar lugar a un
error de extraccion. Se recomienda que las imagenes estén en formato .jpg.



/content/dam/en/us/support/docs/wireless/5500-series-wireless-controllers/108501-webauth-tshoot1.gif
https://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml#guide
https://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml
https://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml
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13.
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15.

16.

17.

18.

. Asegurese de que la opcion Scripting no esté bloqueada en el navegador del cliente, ya que

la pagina web personalizada en el WLC es basicamente una secuencia de comandos HTML.

. Si tiene un nombre de host configurado para la interfaz virtual del WLC, asegurese de que la

resolucion DNS esté disponible para el nombre de host de la interfaz virtual. Nota: Navegue
al menu Controlador > Interfaces desde la GUI del WLC para asignar un nombre de host
DNS a la interfaz virtual.

. Algunas veces el firewall instalado en el equipo cliente bloquea las paginas de Login de

Autenticacion Web. Inhabilite el firewall antes de acceder a la pagina Login. El firewall puede
ser habilitado otra vez una vez que se termina la autenticacion web.

. El firewall de la solucidon/topologia se puede colocar entre el cliente y el servidor de

autenticacion web, que depende de la red. En cuanto a cada disefio o solucién de red
implementada, el usuario final debe asegurarse de que estos puertos estan permitidos en el
firewall de red.

. Para que ocurra la autenticacion Web, el cliente primero debe asociarse a la WLAN
apropiada en el WLC. Navegue al menu Monitor > Clients en la GUI del WLC para ver si el
cliente esta asociado al WLC. Compruebe si el cliente tiene una direccién IP valida.

. Deshabilite la configuracién de proxy en el navegador del cliente hasta que se complete la

autenticacion web.

El método de autenticacion web predeterminado es el protocolo de autenticacion de

contrasefa (PAP). Asegurese de que la autenticacion PAP esté permitida en el servidor

RADIUS para que esto funcione. Para verificar el estado de la autenticacion del cliente,

verifique las depuraciones y los mensajes de registro del servidor RADIUS. Puede utilizar el

comando debug aaa all en el WLC para ver las depuraciones del servidor RADIUS.

Actualice el controlador de hardware del equipo con el cédigo mas reciente del sitio web del

fabricante.

. Verifique la configuracion en el solicitante (programa en portatil).

Cuando utiliza el suplicante de configuracion rapida de Windows integrado en Windows:

Compruebe que el usuario tiene instalados los parches mas recientes.Ejecute los debugs

en el suplicante.

En el cliente, active los registros EAPOL (WPA+WPA2) y RASTLS desde una ventana de

comandos. Elija Start > Run > CMD:

netsh ras set tracing eapol enable
netsh ras set tracing rastls enable

Para inhabilitar los registros, ejecute el mismo comando pero reemplace enable por
disable. Para XP, todos los registros se pueden encontrar en C:\Windows\tracing.
Si aun no tiene ninguna pagina web de inicio de sesion, recopile y analice esta salida

desde un unico cliente:

debug client <mac_address in format xX:XX:XX:XX:XX:XX>
debug dhcp message enabl e

debug aaa all enable

debug dot 1x aaa enabl e

debug mobility handoff enable

Si el problema no se resuelve después de completar estos pasos, recopile estas
depuraciones y utilice el Administrador de casos de soporte para abrir una solicitud de

servicio.

debug pm ssh-appgw enabl e

debug pm ssh-tcp enable

debug pmrul es enabl e

debug emneb server enabl e

debug pm ssh-engi ne enabl e packet <client ip>



https://mycase.cloudapps.cisco.com/create/start

Informacion Relacionada

- Ejemplo de Configuracién de la Autenticacion Web del Controlador LAN Inalambrico

- Ejemplo de configuracién de autenticacion web externa con controladores de LAN
inaldmbrica

- Soporte Técnico y Documentacién - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



