Comportamiento de la seguridad de puertos para
los switches de las series CBS 250 y 350 con
firmware 3.1

Objetivo

En este articulo se proporciona una demostracidon de los cambios con la configuracion
de seguridad de puertos predeterminada en los switches Cisco Business 250 y 350,
comenzando con la version de firmware 3.1.

Dispositivos aplicables | Version del firmware

- CBS250 (Ficha técnica) | 3.1 (Descargar ultima)
- CBS350 (Ficha técnica) | 3.1 (Descargar ultima)
. CBS350-2X (Ficha técnica) | 3.1 (Descargar ultima)
. CBS350-4X (Ficha técnica) | 3.1 (Descargar ultima)

Introduccion

Es importante ejecutar la ultima version del firmware cuando se produzca una nueva
version. En la primavera de 2021, se lanzé la version 3.1 del firmware para los
switches CBS 250 y 350, lo que cambid el comportamiento predeterminado de la
seguridad del puerto. Estos cambios se realizaron para mejorar la seguridad de los
terminales. Vea la demostracion para obtener mas informacion.

Demostracion de comportamiento predeterminado de seguridad
de puertos (Firmware version 3.1)

En esta demostracion, Port Security se habilita en la interfaz GE2 de un switch Cisco
Business 350 actualizado a la version 3.1 del firmware. Moviremos un PC conectado
en el puerto de switch 2 (GE2) al puerto de switch 4 (GE4) y observaremos el
comportamiento predeterminado de la seguridad de puerto.

Paso 1

Primero, navegamos hasta Administracion de puertos > Configuracién de puertos y
verificamos que el PC esté conectado en el puerto de switch 2 (GE2) y que el Estado
Operativo del puerto aparezca Up.
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Paso 2

A continuacién, navegamos a tablas de direcciones MAC > Direcciones dinamicas y
verificamos la direccion MAC del PC asociado al puerto de switch 2 (GE2).
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Paso 3

Navegamos al menu Seguridad, seleccionamos el puerto del switch 2 (GE2) y
hacemos clic en el icono de edicién. Habilitamos la opcién Lock junto a Interface
Status. EI modo de aprendizaje se mostrara como bloqueo clasico. Dejamos Accion
sobre Violacion como Descartary hacemos clic en Aplicar.
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Paso 4

Aparecera una notificacion de éxito en la pantalla, por lo que hacemos clic en Cerrar.



Edit Port Security Interface Settings X

@ Success. To permanently save the canfiguration, go 10 the Fie Operations page or cick the Save icon.
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Paso 5

El estado de la interfaz GE2 se mostrara como bloqueado.

e
Status and Statistics CBS350-24FP-4G - switch73d913

Port Security

Administration

Port Management

Port Security Table

Smartport

VLAN Management "1

Spanning Tree Filter: interface Type equalsto  Pon E
MAC Address Tables imerface  Leamning Max No. of Action Trap
Entry No. imterface Status Mode A A on Trap Frequency (sec)
Multicast 1 GE1 Unlocked  Classic Lock Disabled
( ) 2 GE2 Locked Classic Lock 1 Discard Disabled )
IPv4 Configuration
i GE3 Uniocked  Classic Lock Disabled

Paso 6

Navegamos a tablas de direcciones MAC > Direcciones estaticas. La direccion MAC
del PC asociada a la interfaz GE2 se reflejara en la tabla Direcciones estaticas.
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Paso 7

Moviremos la PC del puerto de switch 2 (GE2) al puerto de switch 4 (GE4) y
aseguraremos que el estado operativo de la interfaz GE4 aparezca Up.
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» Status and Statistics

» Administration

Port Settings

Link Flap Prevention: (+7 Enable

Jumbo Frames: [ Enable
Jumbo frames configuration changes will take effect after saving the configuration and rebooting the switch.
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Paso 8

Navegamos a tablas de direcciones MAC > Direcciones estaticas. La direccion MAC
del PC asociada a la interfaz GE2 seguira apareciendo bajo la tabla Direcciones
estaticas.
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Paso 9

Navegamos a tablas de direcciones MAC > Direcciones dinamicas. El PC (direccion
MAC 3c:07:54:75:b2:1d) esta conectado a la interfaz GE4. Aunque el estado operativo
de la interfaz GE4 esté activo, la PC no podra obtener una direccion IP de protocolo
de configuracién dinamica de host (DHCP). En la tabla de direcciones dinamicas,
podemos verificar lo mismo.
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El PC (direcciéon MAC 3c¢:07:54:75:b2:1d) sélo obtendra una direcciéon IP DHCP cuando se
conecte a la interfaz GE2 porque la tabla de direcciones estaticas muestra que la direccion

MAC se enlaza con la interfaz GE2. Si queremos quitar la direccion MAC del PC de la
interfaz GE2 para poder utilizarla en otro puerto, necesitamos desbloquear el puerto
siguiendo los pasos opcionales que siguen.

Paso 10 (opcional)

Desactivamos el boton de opcién Bloquear y hacemos clic en Aplicar.
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Paso 11 (opcional)

El estado de la interfaz ahora se mostrara como desbloqueado.



Port Security Table

) &
Filter:  Interface Type equalsto @ Port v
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O 1 GE1 Unlocked Classic Lock 1
O 2 GE2 Classic Lock 1
O 3 GE3 Unlocked  Classic Lock 1

Paso 12

Por ultimo, hacemos clic en el icono Guardar para guardar permanentemente la
configuracion.

™M) | admin  English v Advanced v

Conclusion

Ya lo sabe, ahora conoce el nuevo comportamiento predeterminado de seguridad de
puertos de la version de firmware 3.1 y posteriores.

¢, Desea obtener mas articulos sobre su switch CBS250 o CBS350? Consulte
cualquiera de los enlaces siguientes para obtener mas informacion.

Configuracion de SNMP Vistas SNMP Grupos SNMP Actualizacién de imagen DHCP Seguridad
de contrasefia Configuracién TCP y UDP Configuracién de hora Actualizacién del firmware
Practicas recomendadas de Smartport Troubleshoot: sin direccién de IP Solucién de problemas
de Smartports Solucién de problemas de inestabilidad de link Crear VLAN



https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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