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Introducción

Este documento describe las prácticas recomendadas y la configuración básica de Netflow/IPFIX 
que Secure Network Analytics (SNA) necesita para la ingesta de telemetría.

Prerequisites

Conocimiento de Cisco SNA•
Conocimiento de NetFlow/IPFIX•

Requirements

Secure Network Analytics en 7.2.1 o posterior•
Flow Collector en 7.2.1 o posterior•
Acceso CLI como raíz al Flow Collector•

Componentes Utilizados

Esto depende completamente del diseño de la red y de los dispositivos que haya 
seleccionado para enviar NetFlow/IPFIX a Secure Network Analytics. La configuración de 
NetFlow/IPFIX es diferente en cada exportador. Para obtener información detallada sobre la 
configuración, póngase en contacto con el equipo de asistencia de cada exportador.

•

La información que contiene este documento se creó a partir de los dispositivos en un ambiente 
de laboratorio específico. Todos los dispositivos que se utilizan en este documento se pusieron en 
funcionamiento con una configuración verificada (predeterminada). Si tiene una red en vivo, 



asegúrese de entender el posible impacto de cualquier comando.

Antecedentes

Flow Collector es un dispositivo SNA encargado de recopilar, procesar y almacenar los flujos que 
se envían a Secure Network Analytics. Para NetFlow versión 9 o IPFIX, se podrían incluir varios 
campos en la plantilla NetFlow/IPFIX para agregar más información relacionada con el tráfico de 
red; sin embargo, hay 9 campos específicos que se deben incluir en la plantilla NetFlow/IPFIX 
para que Flow Collector procese esos flujos. Flow Collector no procesa los flujos entrantes que 
incluyen una plantilla no válida, por lo que SNA no muestra la información de flujo de esos 
exportadores en la interfaz de usuario web o el cliente de escritorio.

Configurar

Campos obligatorios

Los siguientes campos deben incluirse en la plantilla NetFlow/IPFIX para la ingesta de telemetría. 
Asegúrese de que estos 9 campos estén incluidos en la plantilla NetFlow/IPFIX para que Secure 
Network Analytics procese los flujos entrantes.

Dirección IP de origen•
Dirección IP de destino•
Puerto de Origen•
Puerto de Destino•
Protocolo de capa 3•
Recuento de bytes•
Recuento de paquetes•
Tiempo de inicio de flujo•
Tiempo de finalización de flujo•



Nota: se podrían incluir más campos en la configuración de NetFlow/IPFIX; sin embargo, 
los campos anteriores son los requisitos mínimos de Secure Network Analytics for 
Telemetry Ingest.

Campos recomendados

Se recomienda incluir los siguientes campos en la plantilla NetFlow/IPFIX para recopilar 
información sobre la información de la interfaz; esta configuración es necesaria para mostrar la 
información de la interfaz, como el nombre y la velocidad:

Entrada de la Interfaz•
Salida de la Interfaz•

Prácticas recomendadas

Además, se recomienda la siguiente configuración como prácticas recomendadas para garantizar 
un rendimiento adecuado de Secure Network Analytics.



Establecer el tiempo de espera activo en 60 segundos•
Establecer el tiempo de espera inactivo en 15 segundos•
Establecer el tiempo de espera de la plantilla en 30 segundos•

Nota: El puerto predeterminado para NetFlow es 2055; sin embargo, puede seleccionar 
otro puerto; asegúrese de utilizar el mismo puerto durante el proceso lc-ast en los Flow 
Collector(s).

Verificación

Para validar la configuración de la plantilla NetFlow/IPFIX, puede ejecutar una captura de 
paquetes entre el exportador y Flow Collector. Inicie sesión en el Flow Collector con el usuario 
root a través de SSH y ejecute el comando:

 

tcpdump -nli [Collecting_Interface] host [Exporter_IP_Address] and port [NetFlow_Port] -w /lancope/var/tcpdump/[file_name].pcap

 



Utilice una herramienta SCP para exportar la captura de paquetes desde el Flow Collector 
(ubicado en /lancope/var/tcpdump) a su máquina local y luego ábrala en Wireshark

•

Identifique la trama en la que se recibió la plantilla NetFlow/IPFIX y ábrala para validar los 
campos que incluye la plantilla

•





Nota: Los nombres de campo mostrados pueden tener un aspecto diferente en cada 
exportador, esto es solo una referencia de cómo se pueden validar esos campos.



Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


