Implemente medidas de refuerzo para
AnyConnect VPN de cliente seguro
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Conclusién

Informacion Relacionada

Introduccion

Este documento describe como mejorar la seguridad de su implementacion de VPN de acceso
remoto.

Prerequisites

Requirements

Cisco recomienda que conozca estos temas:



* VPN AnyConnect de Cisco Secure Client.
» Configuracion de acceso remoto ASA/FTD.

Componentes Utilizados

La guia de practicas recomendadas se basa en las siguientes versiones de hardware y software:

» Cisco ASA 9.x
» Firepower Threat Defense 7.x/FMC 7.x

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Precaucion: este documento no contiene pasos para Firepower Device Manager (FDM).
FDM sélo admite el cambio del método de autenticacion en DefautWEBVPNGroup.
Utilice ACL de plano de control o un puerto personalizado en la seccion "Configuracion



global" de VPN de acceso remoto de la interfaz de usuario de FDM. Péngase en contacto
con el centro de asistencia técnica Cisco Technical Assistance Center (TAC) para obtener
mas ayuda si la necesita.

Antecedentes

El objetivo de este documento es garantizar que la configuracion de AnyConnect VPN de Cisco
Secure Client se ajuste a las practicas recomendadas de seguridad en un mundo moderno en el
que los ataques de ciberseguridad son habituales.

Los ataques de fuerza bruta suelen implicar intentos repetidos de obtener acceso a un recurso
mediante combinaciones de nombre de usuario y contrasefna. Los atacantes intentan utilizar su
navegador de Internet, la interfaz de usuario de cliente seguro u otras herramientas para
introducir varios nombres de usuario y contrasenas con la esperanza de que coincidan con una
combinacion legitima en una base de datos AAA. Al utilizar AAA para la autenticacion, esperamos
que el usuario final introduzca su nombre de usuario y contrasefa, ya que esto es necesario para
establecer la conexion. Al mismo tiempo, no estamos verificando quién es el usuario hasta que
introduzca sus credenciales. Por naturaleza, esto permite a los atacantes aprovechar estos
escenarios:

1. Expuso nombres de dominio completamente calificados para Cisco Secure Firewall
(especialmente cuando se utilizan alias de grupo en el perfil de conexién):
- Si el atacante descubre el FQDN de su firewall VPN, tendra la opcién de
seleccionar el grupo de tunel mediante el alias del grupo en el que desea iniciar
el ataque de fuerza bruta.

2. Perfil de conexion predeterminado configurado con AAA o base de datos local:

- Si el atacante encuentra el FQDN del firewall VPN, puede intentar atacar por
fuerza bruta el servidor AAA o la base de datos local. Esto ocurre porque la
conexion al FQDN cae en el perfil de conexion predeterminado, incluso si no se
especifican alias de grupo.

3. Agotamiento de recursos en el firewall o en servidores AAA:
Los atacantes pueden saturar los servidores AAA o los recursos de firewall
enviando grandes cantidades de solicitudes de autenticacion y creando una
condicion de denegacién de servicio (DoS).

Conceptos
Alias de grupo:

» Nombre alternativo con el que el firewall puede hacer referencia a un perfil de conexion.
Después de iniciar una conexion con el firewall, estos nombres aparecen en un menu
desplegable en la interfaz de usuario de Secure Client para que los usuarios los



seleccionen. La eliminacion de alias de grupo quita la funcionalidad desplegable en la
interfaz de usuario de Secure Client.

URLs de grupo:

» Direccion URL que se puede vincular a un perfil de conexidon para que las conexiones
entrantes se asignen directamente a un perfil de conexion deseado. No hay funcionalidad de
lista desplegable, ya que los usuarios pueden introducir la URL completa en la interfaz de
usuario de Secure Client, o la URL se puede integrar con un 'Display Name' en el perfil XML
para ocultar la URL al usuario.

La diferencia aqui es que cuando se implementan alias de grupo, un usuario inicia una conexion
to vpn_gateway.example.com y se le presentan alias para seleccionar que los llevan a un perfil de
conexién. Con las URLs de grupo, un usuario inicia una conexién a
vpn_gateway.example.com/example_group y eso los conduce directamente al perfil de conexion
sin la necesidad u opcidn de un menu desplegable.

Practicas de proteccién de clientes en Cisco Secure Firewall:

Estos métodos se basan en la asignacion de usuarios legitimos a grupos de tunel/perfiles de
conexion adecuados, mientras que los usuarios potencialmente maliciosos se envian a un grupo
de tunel de trampa que configuramos para no permitir combinaciones de nombre de usuario y
contrasena. Aunque no se deben implementar todas las combinaciones, para que las
recomendaciones funcionen de forma eficaz, es necesario deshabilitar los alias de grupo y
cambiar el método de autenticacion de DefautWEBVPNGroup y DefaultRAGroup.

» Deshabilite los alias de grupo y utilice solamente el url de grupo en la configuracion del perfil
de conexidn, esto le permite tener un FQDN especifico que no sera facil para un atacante
descubrir y seleccionar ya que solamente los clientes con el FQDN adecuado pueden iniciar
la conexion. Por ejemplo, vpn_gateway.example.com/example_group es mas dificil de
descubrir para un atacante que vpn_gateway.example.com.

* Inhabilite la autenticacion AAA en Defaut WEBVPNGroup y DefaultRAGroup y configure la
autenticacion de certificados, esto evita una posible fuerza bruta contra la base de datos
local o el servidor AAA. En este escenario, al atacante se le presentarian errores inmediatos
al intentar conectarse. No existe ningun campo de nombre de usuario o contrasefia, ya que
la autenticacion se basa en certificados, con lo que se detienen los intentos de fuerza
bruta. Otra opcion es crear un servidor AAA sin configuracion auxiliar para crear un agujero
negro para las solicitudes maliciosas.

« Utilice la asignacion de certificados para el perfil de conexion. Esto permite que las
conexiones entrantes se asignen a perfiles de conexién especificos en funcién de los
atributos recibidos de los certificados en el dispositivo cliente. Los usuarios que tienen los
certificados adecuados se asignan correctamente, mientras que los atacantes que no
cumplen los criterios de asignacién se envian al grupo DefaultWEBVPNG.



» El uso de IKEv2-IPSec en lugar de SSL hace que los grupos de tunel dependan de una
asignacion de grupo de usuarios especifica en el perfil XML. Sin este XML en el equipo del
usuario final, los usuarios se envian automaticamente al grupo de tunel predeterminado.

Nota: Para obtener mas informacién sobre la funcionalidad de alias de grupo, consulte la
Guia de Configuracion de VPN ASA y observe la 'Tabla 1. Atributos de perfil de conexion
para SSL VPN'.

|dentificacion de ataques mediante ID de registro y registro del
sistema

Los ataques de fuerza bruta representan el método predominante para poner en peligro las VPN
de acceso remoto y aprovechar las contrasefas débiles para obtener entradas no autorizadas. Es
fundamental saber reconocer los signos de un ataque aprovechando el uso del registro y la
evaluacion de los registros del sistema. Los ID de syslogs comunes que pueden indicar un ataque
si se encuentra con un volumen anormal son:


https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/vpn/asa-920-vpn-config/vpn-groups.html

%ASA-6-113015

<{froot>
YASA- 6- 113015

: AAA user authentication Rejected : reason = User was not found : Tocal database : user = admin : user

%ASA-6-113005

<{froot>
YASA- 6- 113005

JOROROWOR

: AAA user authentication Rejected : reason = Unspecified : server = X.X.X.X : user = **%*%% : yser IP =

%ASA-6-716039

<tfroot>
YASA- 6- 716039

: Group <Df1tGrpPolicy> User <admin> IP <x.x.x.x> Authentication: rejected, Session Type: WebVPN

El nombre de usuario siempre esta oculto hasta que se configura el comando no logging hide
username en ASA.



Nota: Esto proporciona informacién sobre si las IP infractoras generan usuarios validos o
los conocen; sin embargo, tenga cuidado ya que los nombres de usuario son visibles en
los registros.

Registro de Cisco ASA:

Guia del usuario para proteger el firewall ASA
Capitulo sobre el _registro de la Guia de configuracion de la CLI de operaciones generales de
Cisco Secure Firewall ASA Series

Registro de FTD de Cisco:

Configuracién del inicio de sesién en FTD mediante el FMC

Seccion Configurar Syslog del capitulo Configuracion de la plataforma de la Guia de configuracién
de dispositivos de Cisco Secure Firewall Management Center
Configuracion y verificacion de Syslog en el administrador de dispositivos Firepower



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html

Seccion Configuracion de los parametros de registro del sistema del capitulo Configuracion del
sistema de la Guia de configuracion de Cisco Firepower Threat Defense para Firepower Device
Manager

Verificacion de ataques

Para verificarlo, inicie sesion en la interfaz de linea de comandos (CLI) de ASA o FTD, ejecute el
comando show aaa-server e investigue si existe un numero inusual de solicitudes de
autenticacion intentadas y rechazadas en cualquiera de los servidores AAA configurados:

<#root>
ciscoasa#

show aaa- server

Server Group: LOCAL - - - - - >>>> Sprays against the LOCAL database
Server Protocol: Local database

Server Address: None

Server port: None

Server status: ACTIVE, Last transaction at 16:46:01 UTC Fri Mar 22 2024
Number of pending requests 0

Average round trip time Oms

Number of authentication requests 8473575 - - - - - >>>> Unusual increments
Number of authorization requests 0

Number of accounting requests 0

Number of retransmissions 0

Number of accepts 0

Number of rejects 8473574 - - - - - >>>> Unusual increments

<#root>
ciscoasa#

show aaa- server

Server Group: LDAP-SERVER - - - - - >>>> Sprays against the LDAP server
Server Protocol: ldap

Server Hostname: ldap-server.example.com

Server Address: 10.10.10.10

Server port: 636

Server status: ACTIVE, Last transaction at unknown

Number of pending requests 0

Average round trip time Oms

Number of authentication requests 2228536 - - - - - >>>> Unusual increments
Number of authorization requests 0

Number of accounting requests 0

Number of retransmissions 0

Number of accepts 1312

Number of rejects 2225363 - - - - - >>>> Unusual increments

Number of challenges 0


https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html#id_88125

Number of malformed responses 0
Number of bad authenticators 0
Number of timeouts 1

Number of unrecognized responses 0

Ejemplos de Configuracion de FMC

Deshabilitar la autenticacidon AAA en los perfiles de conexidn
DefaultWEBVPNGroup y DefaultRAGroup

Vaya a Devices > Remote Access.

Firewall Management Center

Overview [ Dashbosrds | Overview Analysis Policies Devices Objects Integration

Device Management VPN Troubleshoot

NAT Site To Site File Download

QoS Remote Access Threat Defense CLI

Platform Settings Dynamic Access Policy Packet Tracer

Threats Intrusion Events Geo tion FlexConfig Troubleshooting Packet Capture

Certificates

Upgrade
» Top Zero Trust Applications b4 Threat Defense Upgrade

Chassis Upgrade

Muestra como navegar por la GUI de FMC para llegar a la configuracion de la directiva VPN de acceso remoto.

Edite la directiva VPN de acceso remoto existente y cree un perfil de conexiéon denominado
'DefaultRAGroup'

y Firewall Management Center Overviow  Anadsis  Poboies  Doweos  Ogjects Integrabion

Muestra cémo editar la directiva VPN de acceso remoto en la interfaz de usuario de FMC.

Edite los perfiles de conexién denominados 'Defaut WEBVPNGroup' y 'DefaultRAGroup'

1 Firewall Management Center Overviow Analysi Pricion Devicos Objects Integratian

RAVPN

Local Reslm:

Muestra como editar el DefautWEBVPNGroup en la interfaz de usuario de FMC.

Vaya a la pestafia AAA y seleccione el menu desplegable Authentication Method. Seleccione



'Solo certificado de cliente' y seleccione Guardar.

Edit Connection Profile

Connection Profile:* | DefaultWEBVPNGroup

Group Policy:* | DfitGrpPolicy

Client Address Assignment AAA Aliases

Authentication
Authentication Method: | Client Certificate Only v

Enable multuple cerincate authentication

» Map username from client certificate

Authorization

Authorization Server: v

Allow connection only if user exists in authorization database

Accounting

Accounting Server:

Cambio del método de autenticacion al certificado de cliente sélo para DefaultWEBVPNGroup en la interfaz de usuario de FMC.

Edite DefaultRAGroup y Navegue hasta la pestafnia AAA y seleccione el menu desplegable
Authentication Method. Seleccione 'Solo certificado de cliente' y seleccione Guardar.




Edit Connection Profile

Connection Profile* | DefaultRAGroup

Group Policy=* | DfitGrpPolicy

Client Address Assignment AAA Aliases

Authentication
Authentication Method: || Client Certificate Only v

Enable multiple certificate authentication

» Map username from client certificate

Authorization

Awthorization Server: =

Allow connection only if user exists in authorization database

Accounting

Accounting Server:

Cambiar el método de autenticacion a certificado de cliente sélo para DefaultRAGroup en la interfaz de usuario de FMC.




Nota: El método de autenticacion también puede ser un servidor AAA sinkhole. Si se
utiliza este método, la configuracion del servidor AAA es falsa y en realidad no procesa
ninguna solicitud. Para guardar los cambios, también debe definirse un grupo VPN en la
ficha 'Asignacion de direcciones de cliente'.

Desactivar la posicién de HostScan / Firewall seguro en DefautWEBVPNGroup y
DefaultRAGroup (opcional)

Esto sdlo es necesario si su entorno dispone de una posicion de Hostscan/Secure Firewall. Este
paso evita que los atacantes aumenten la utilizacion de recursos en el firewall provocada por el
proceso de analisis de terminales. En el FMC, esto se logra mediante la creacion de un objeto
FlexConfig con el comando without-csd para deshabilitar la funcionalidad de escaneo del terminal.

Vaya a Objetos > Gestion de objetos > Objeto FlexConfig > Agregar objeto FlexConfig.
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Cipher Suite List
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Dé un nombre al objeto FlexConfig y establezca la implementacion en Everytime con el tipo
Append. A continuacién, introduzca la sintaxis tal y como se muestra y guarde el objeto.

Edit FlexConfig Object

Name:
Witihout-CSD

Description:

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Insert v 23] Deployment: | Everytime v Type: | Append

tunnel-group DefaulctWEBVFNGroup webvpn-attributes
without-csd

tunnel-group DefaultRAGroup webvpn-attributes
without-cad

» Variables

Property

Name Dimension Default Value (Type:Name)

Override Description

Mo records to display

Navegue hasta Devices > FlexConfig y luego haga clic en Pencil para editar la politica FlexConfig.




., Firewall Management Center

Ovendow Anslysis Policis Davices Objpcts Integraticn

Edicion de la politica FlexConfig en el FMC.

Localice el objeto creado en la seccion Definido por el usuario. A continuacion, seleccione la
flecha para agregarla a Selected Append FlexConfigs. Por ultimo, seleccione Save para guardar
la politica FlexConfig.

F.IfE'.Wu" Management Center e — - Doias (Otiea | Fiagmtis

 Selected Prepend FlaxConfigs

ppand FlaxConfigs

Adjunte el objeto FlexConfig a la directiva FlexConfig.

Seleccione Policy Assignments y elija el FTD al que desea aplicar esta politica FlexConfig y, a
continuacion, seleccione OK. Seleccione Guardar de nuevo si se trata de una nueva asignacion
de FlexConfig e implemente los cambios. Una vez implementado, verifique



Targeted Devices

Taegotd Devices

ch you want 1o apply this policy.

o sk

Ingrese la CLI de FTD y ejecute el comando show run tunnel-group para Defaut WEBVPNGroup y
DefaultRAGroup. Verifique que without-csd esté presente en la configuracién.

<#froot>
FTD72#

show run tunnel - group Defaul t RAG oup

tunnel-group DefaultRAGroup general-attributes
address-pool TEST-POOL

tunnel-group DefaultRAGroup webvpn-attributes
authentication certificate

wi t hout - csd

FTD72#

show run tunnel - group Def aul t WEBVPNGr oup

tunnel-group DefaultWEBVPNGroup general-attributes
address-pool TEST-POOL

tunnel-group DefaultWEBVPNGroup webvpn-attributes
authentication certificate

wi t hout - csd

Desactivar alias de grupo y activar URL de grupo

Desplacese hasta un perfil de conexion y seleccione la ficha 'Alias'. Desactive o elimine el alias de



grupo y haga clic en el icono mas para agregar un alias de URL.

Edit Connection Profile

Connection Profile:* LDAP-TG

Group Policy-* DfitGrpPolicy

Client Address Assignment AAA Aliases
Alias Names:

Incoming users can choose an alias name upon first login. Aliases from all connections configured
on this device can be turned on or off for display.

Status

Disabled

URL Alias:

Configure the list of URL alias which your endpoints can select on web access. If users choose the
following URLs, system will automatically log them in via this connection profile.

-

Status

Inhabilitacion de la opcién de alias de grupo para un grupo de tunel dentro de la IU de FMC.

Configure un nombre de objeto para el alias de URL y rellene el FQDN o la direccién IP del
firewall para la URL, seguido del nombre con el que desea asociar el perfil de conexion. En este
ejemplo, hemos elegido 'aaldap'. Cuanto mas oscuro, mas seguro, ya que es menos probable que
los atacantes adivinen la URL completa, incluso si han obtenido su FQDN. Una vez finalizado,
seleccione Save.



Edit URL Objects

Name
LDAP-ALIAS

Description

URL
htips:f/fid1 M com/aaalda

Allow Overrides

Creacion de un objeto URL-Alias en la interfaz de usuario de FMC.

Seleccione el URL Alias en el menu desplegable, marque la casilla Enabled y seleccione OK.




Add URL Alias

URL Alias:
LDAP-ALIAS

+ Enabled

Asegurese de que URL-Alias esté habilitado en la interfaz de usuario de FMC.

Asegurese de que el alias de grupo se haya eliminado o deshabilitado y compruebe que el alias
de URL esta ahora habilitado y, a continuacion, seleccione Guardar.



Edit Connection Profile

Connection Profile:* LDAP-TG

Group Policy=* | DfitGrpPolicy

Client Address Assignment AAA Aliases

Incoming users can choose an alias name upon first login. Aliases from all connections configured
on this device can be turned on or off for display.

Status

Disabled

URL Alias:

Configure the list of URL alias which your endpoints can select on web access. If users choose the
following URLs, system will automatically log them in via this connection profile.

URL Status

LDAP-ALIAS (https://fid1 | com/aaaldap) Enabled

Habilitacion de la opcion URL-Alias para un grupo de tunel dentro de la IU de FMC.

Si lo desea, también se pueden insertar alias de URL como parte del XML. Esto se logra editando
el XML mediante el Editor de perfiles VPN o el Editor de perfiles ASA. Para ello, vaya a la ficha
Server List (Lista de servidores) y asegurese de que el campo User Group (Grupo de usuarios)
coincida con el alias de URL del perfil de conexidn cuando utilice SSL. Para IKEv2, asegurese de
que el campo Grupo de usuarios coincide con el nombre exacto del perfil de conexion.




b It s Iheghly recommanded that at least one srver ba dafired & A

Edicién del perfil XML para que tenga un URL-Alias para las conexiones SSL.

Asignacion de certificados

Vaya a la pestafia Advanced dentro de la Politica VPN de acceso remoto. Elija una opcion de
configuracion general basada en las preferencias. Una vez seleccionado, seleccione Add
Mapping.

Dynamic Access Policy:

URL if group URL snd C
g ules

Vaya a la ficha Advanced (Opciones avanzadas) de la interfaz de usuario de FMC para crear un objeto de asignacion de
certificados en la interfaz de usuario de FMC.

Asigne un nombre al objeto de asignacion de certificados y seleccione Agregar regla. En esta
regla, defina las propiedades del certificado que desea identificar para asignar el usuario a un
perfil de conexion determinado. Una vez finalizado, seleccione Aceptar y, a continuacion,
Guardar.



Add Certificate Map

Map Name*:
Certificate-Map-CN

Mapping Rule
Configure the certificate matching rule

i Field Component Operator Value

1 Subject CN (Common Nami v Equals customvalue

[ [==T]

Cree un mapa de certificado y agregue criterios para el mapa dentro de la interfaz de usuario de FMC.

En el menu desplegable, seleccione el objeto de mapa de certificado y el perfil de conexion con el
que desea asociar el mapa de certificado. A continuacion, seleccione Aceptar.



Add Connection Profile to Certificate Map

Choose a Certificate Map and associate Connection Profiles to
selected Certhicate Map.

Certificate Map Name*:
Certificate-Map-CN

Connection Prohle®:
LDAP-TG

Vincule el objeto de mapa de certificado al grupo de tunel deseado dentro de la interfaz de usuario de FMC.

Asegurese de que el perfil de conexion predeterminado esté configurado como
DefaultWEBVPNGroup para que, si un usuario falla en la asignacion, se envie al
DefaultWEBVPNGroup. Una vez finalizado, seleccione Save e implemente los cambios.

RAVPN

Enter Description

Dynamic Access Policy: M
Connection Prole Access Interfoces  Advanced

Socure Clent Images General Sattings for Connection Profila Mapping
|, s The tiovica processas the pokcies in 1he ordss kEtod below Untl i Snus 3 match
61 Teat and Messages Use group URL if group URL and Gertificat Map match difforent Connoction Profies
@ Use the configured niles to match & certificate 1o 8 Connection Profile
keons and Images
Seripts Certificate to Connection Profile Mapping
3 Chant request is chacked agains! each Corscate Map, associsted Connecton Profile wil bo. used whon nsos ars matched If nere of the Corifcats Mag is Fratchod, detadt

connostion profie wil bo chosen
Binaris

Custom Installer Transforms
Localized Installer Transforms
Address Assignment Policy
Certificate Maps
Geowp Policies
LEWAE Attribute Mapping
Lead Balancing
. IPsec
Cryplo Maps
KE Policy

Paoc/IKEv2 Parameters DrefaulWEENFHGroup

Cambie el perfil de conexién predeterminado para la asignacion de certificados al DefaultWEBVPNGroup en la interfaz de usuario
de FMC.

IPsec-IKEv2

Seleccione el perfil de conexion IPsec-IKEv2 deseado y desplacese hasta Editar directiva de




grupo.
Edit Connection Profile

Connection Profile:* IKEV2

Group Policy:* | IKEV2-IPSEC

Client Address Assignment AAA Aliases

IP Address for the remote clients can be assigned from local IP Address pools/DHCP Servers/AAA
Servers. Configure the 'Client Address Assignment Policy’ in the Advanced tab to define the
assignment criteria.

Address Pools:

Name IP Address Range

AnyConnect_Pool 10.50.50.1-10.50_50_6

DHCP Servers:

Name DHCP Server IP Address

Edite una politica de grupo en la interfaz de usuario de FMC.

En la pestana General, navegue hasta la seccion VPN Protocols y asegurese de que la casilla
IPsec-IKEv2 esté marcada.



Edit Group Policy

Pd e *

IKEV2-IPSEC

Description

Geneml Secure Chant Achsanced

VPN Protocols VPN Tunned Protocol
Specify the VPN tunnel types that user can use, Al least one tunneding mode
must be configured for users to connect over a VPN tunnel.

P Address Pools
Banner S5L
DMNSAMNS W |Psoc-lKEw?

Spiit Tunneling

Habilite IPsec-IKEv2 dentro de una politica de grupo en la IU de FMC.

En el Editor de perfiles VPN, o el Editor de perfiles ASA, vaya a la pestana Lista de servidores. El
nombre del grupo de usuarios DEBE coincidir exactamente con el nombre del perfil de conexion
del firewall. En este ejemplo, IKEV2 era el perfil de conexién/nombre de grupo de usuarios. El
protocolo principal se configura como IPsec. El 'Nombre para mostrar' de se muestra al usuario en
la interfaz de usuario de Secure Client cuando se establece una conexidn con este perfil de
conexion.




Server List Entry
Server Lpad Balancing Servers SCEP Mobile Certificate Pinning
Primary Server Cormection Information
Display Mame (required) FTD1-IPSEC Primary Protocaol
FQDMor IP A... Lsar Group B AsA gateway
ﬂdl:(t}m IKEV2 Auth Methiod During [KE Megotiation  |EAP-AnyCornect
Group LRL [KE [dertity (105 gateway only)
Baclowup Servers
Host Address Add
Move Lo
Mowve D,
Delete
oK Cancel

b

Edite el perfil XML de modo que el protocolo principal sea IPsec y el grupo de usuarios coincida con el nombre del perfil de
conexion.



Precaucion: se requiere una conexion SSL para enviar perfiles XML al cliente desde el
firewall. Cuando solo se utiliza IKEV2-IPsec, los perfiles XML deben enviarse a los
clientes mediante un método fuera de banda.

Una vez que el perfil XML se envia al cliente, Secure Client utiliza el grupo de usuarios del perfil
XML para conectarse al perfil de conexion IKEV2-IPsec.



9 Cisco Secure Client

AnyConnect VPI:
Contacting FTD 1-IPSEC.

FTD1-IFSEC Connect

i ©

8 Cisco Secure Client | FTD1-IPSEC

Lszername:

Password:

Vista de IU de cliente seguro del intento de conexion RAVPN IPsec-IKEv2.

Ejemplos de Configuracion de ASA

Deshabilitar la autenticacién AAA en los perfiles de conexion
DefautWEBVPNGroup y DefaultRAGroup

Ingrese la seccidn webvpn-attributes para el grupo de tunel DefautWEBVPNGroup y especifique
la autenticacién como basada en certificados. Repita este proceso para DefaultRAGroup. Los
usuarios que acceden a estos perfiles de conexidn predeterminados se ven obligados a presentar
un certificado para su autenticacion y no se les da la oportunidad de introducir credenciales de
nombre de usuario y contrasena.

ASA# configure terminal
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
ASA(config-tunnel-webvpn)# authentication certificate



ASA# configure terminal
ASA(config)# tunnel-group DefaultRAGroup webvpn-attributes
ASA(config-tunnel-webvpn)# authentication certificate

Desactivar la posicién de HostScan / Firewall seguro en DefaultWEBVPNGroup y
DefaultRAGroup (opcional)

Esto sdlo es necesario si su entorno dispone de una posicion de Hostscan/Secure Firewall. Este
paso evita que los atacantes aumenten la utilizacion de recursos en el firewall provocada por el
proceso de analisis de terminales. Ingrese la seccidn webvpn-attributes para los perfiles de
conexiéon y DefautWEBVPNGroup y DefaultRAGroup e implemente without-csd para inhabilitar la
funcionalidad de escaneo del extremo.

ASA# configure terminal
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
ASA(config-tunnel-webvpn)# without-csd

ASA# configure terminal
ASA(config)# tunnel-group DefaultRAGroup webvpn-attributes
ASA(config-tunnel-webvpn)# without-csd

Desactivar alias de grupo y activar URL de grupo

Introduzca los grupos de tunel a los que se conectan los usuarios. Si existe un alias de grupo,
inhabilitelo o quitelo. En este ejemplo esta inhabilitado. Una vez que se haya completado, cree
una url de grupo usando el FQDN o la direccién IP de la interfaz de terminacion de RAVPN. El
nombre en el extremo del group-url debe ser oscuro. Evite los valores comunes como VPN, AAA,
RADIUS y LDAP, ya que facilitan a los atacantes adivinar la URL completa si obtienen el FQDN.
En su lugar, utilice nombres significativos internamente que le ayuden a identificar el grupo de
tunel.

ASA# configure terminal

ASA(config)# tunnel-group NAME webvpn-attributes
ASA(config-tunnel-webvpn)# group-alias NAME disable
ASA(config-tunnel-webvpn)# group-url https://FQDN/name enable

Asignacion de certificados

En el modo de configuracién global, cree un mapa de certificado y asignele un nombre y un
numero de secuencia. A continuacion, defina una regla con la que los usuarios deben coincidir
para utilizar la asignacion. En este ejemplo, los usuarios tendrian que coincidir con los criterios de



un valor de nombre comun que sea igual a "customvalue". A continuacion, introduzca la
configuracion de webvpn y aplique el mapa de certificado al grupo de tunel deseado. Una vez
completado, ingrese el DefautWEBVPNGroup y haga de este grupo de tunel el predeterminado
para los usuarios que no pasen la asignacion de certificados. Si los usuarios no superan la
asignacion, se les dirige al DefautWEBVPNGroup. Mientras que Defaut WEBVPNGroup esta
configurado con autenticacion de certificados, los usuarios no tienen la opcion de pasar
credenciales de nombre de usuario o contrasena.

ASA(config)# crypto ca certificate map NAME 1
ASA(config-ca-cert-map)# subject-name attr cn eq customvalue

ASA(config)# webvpn
ASA(config-webvpn)# certificate-group-map NAME 1 TG-NAME

ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
ASA(config-tunnel-webvpn)# tunnel-group-map default-group

IPsec-IKEv2

En el modo de configuracion global, puede editar una politica de grupo existente o crear una
nueva e introducir los atributos para dicha politica de grupo. Una vez que esté en la seccion de
atributos, habilite IKEv2 como el unico protocolo de tunel VPN. Asegurese de que esta politica de
grupo esté vinculada a un grupo de tunel que se va a utilizar para las conexiones VPN de acceso
remoto IPsec-IKEV2. De forma similar a los pasos de FMC, debe editar el perfil XML a través del
Editor de perfiles VPN o el Editor de perfiles ASA y cambiar el campo User Group (Grupo de
usuarios) para que coincida con el nombre del grupo de tunel en ASA, y cambiar el protocolo a
IPsec.

ASA# configure terminal

ASA(config)# group-policy GP-NAME internal
ASA(config)# group-policy GP-NAME attributes
ASA(config-group-policy)# vpn-tunnel-protocol ikev2

ASA(config)# tunnel-group TG-NAME general-attributes
ASA(config-tunnel-general)# default-group-policy GP-NAME

En el Editor de perfiles VPN, o el Editor de perfiles ASA, vaya a la pestana Lista de servidores. El
nombre del grupo de usuarios DEBE coincidir exactamente con el nombre del perfil de conexion
del firewall. El protocolo principal se configura como IPsec. El nombre para mostrar se muestra al
usuario en la interfaz de usuario de Secure Client al establecer una conexion con este perfil de
conexion.



¥

Server List Entry

Server |Load Balancing Servers SCEP Mobile Certificate Pinning

Primary Server Cormection [nformation
Display Mame (required) | ASA-TPsec Primary Protocol | IPsec w
FQDNor [P A, Lser Group B A5A gateway
FQDM TG-MAME Auth Method During [KE Megotiation  |EAP-AmyConnect
Group LRL [KE [dentity (105 gateway anly)
FQDM/TG-MAME
BackLp Servers
Host Address Add
Mowve Lip
Mowve D
Delete
O Cancel

Edite el perfil XML de modo que el nombre del protocolo principal sea IPsec y el nombre del grupo de usuarios coincida con el
nombre del grupo de tunel del ASA para las conexiones RAVPN IPsec-IKEv2.



Precaucion: se requiere una conexion SSL para enviar perfiles XML al cliente desde el
firewall. Cuando solo se utiliza IKEV2-IPsec, los perfiles XML deben enviarse a los
clientes mediante un método fuera de banda.

Conclusion

En resumen, el propdsito de las practicas de endurecimiento de este documento es asignar
usuarios legitimos a perfiles de conexidén personalizados mientras los atacantes se ven obligados
a usar DefautWEBVPNGroup y DefaultRAGroup. En una configuracion optimizada, los dos
perfiles de conexion predeterminados no tienen ninguna configuracion de servidor AAA
personalizada legitima. Ademas, la eliminacion de alias de grupo evita que los atacantes
identifiquen facilmente perfiles de conexion personalizados al eliminar la visibilidad desplegable al
navegar al FQDN o la direccion IP publica del firewall.
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