Solucién de problemas de audio unidireccional
en puertos FXO en routers IOS-XE cuando se
configura ZBF
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Introduccioén

Este documento describe un problema de audio unidireccional que se ve en los routers |I0OS-XE
cuando se utiliza el firewall basado en zonas (ZBF), este problema afecta a las llamadas
entrantes y salientes de los puertos del router Foreign eXchange Office (FXO) tan pronto como se
implementa el ZBF.

La intencién principal de este documento es explicar por qué ocurre este problema y
proporcionarle la solucién necesaria para forzar al ZBF a permitir que las llamadas de voz

funcionen correctamente y con comunicacién de audio bidireccional para los puertos del router
FXO.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento de la configuracion de Cisco ZBF en los routers 10S-
XE.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Routers de servicios integrados (ISR G2)
- IOS-XE 3S



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Problema: Solucién De Problemas De Audio Unidireccional En
Puertos FXO En Routers I0OS-XE Cuando Se Configura Un
Firewall De Politicas Basado En Zona

El audio unidireccional se experimenta en llamadas entrantes y salientes en routers con puertos
FXO tan pronto como el ZBF se configura en el router. Una vez que elimina las zonas ZBF de
todas las interfaces del router, desaparece el problema de audio unidireccional.

Desafortunadamente, cada vez que ocurre este problema, el ZBF no muestra ningun mensaje
syslog que indique o confirme por qué el trafico de voz es descartado por el ZBF. Aunque intente
obligar a ZBF a registrar cualquier caida de paquete con cualquiera de estas opciones, no vera
ningun mensaje de caida de syslog:

Paso 1. Puede habilitar el registro de descarte al final de cada policy-map ZBF dentro de la ultima
clase class-default:

policy-map type inspect POLICY_INSIDE TO SELF
cl ass type inspect CVAP_ZBFW RFC 1918
pass
class type inspect CVAP_ZBFW ALL_PROTOCCLS
i nspect
class class-default
drop log

@)

Paso 2. Puede habilitar el log drop-packets dentro del mapa de parametro ZBF global:

paraneter-nmap type i nspect gl oba
| og dropped- packets

Puede intentar resolver este problema de comunicacion de audio unidireccional si aplica los
siguientes cambios de configuracion de ZBF, pero desafortunadamente, no funcionara en
absoluto:

- Mediante la configuracion, inspeccione y pase las reglas de accidén que permiten el trafico de
voz desde el interior a la zona exterior.

- Mediante la configuracion, inspeccione y pase las reglas de accidén que permiten el trafico de
voz desde el exterior a la zona interior.

- Mediante la configuracion, inspeccione y pase las reglas de accidn que permiten el trafico de
voz desde el exterior a la zona auténoma y viceversa.

- Mediante la configuracion, inspeccione y pase las reglas de accidén que permiten el trafico de
voz desde el interior a la zona auténoma y viceversa.

- Mediante la configuracion, inspeccione y pase las reglas de accidén que permiten el trafico de
voz desde el interior a la zona interior.



Solucidn

Para evitar que el ZBF descarte el trafico de voz relacionado con los puertos del router FXO, debe
asignar todas las interfaces del router Service-Engine que estan en estado Status/Protocol UP, a
la zona INSIDE ZBF:

interface Service-Engine0/1/0
zZone-member security INSIDE

interface Service-Engi ne0/2/0
zZone-member security INSIDE

Una vez que las interfaces del motor de servicio del router en estado UP/protocolo se asignan a la
zona INSIDE, el problema de audio unidireccional a través de ZBF se resuelve finalmente.

Ejemplo 1

En esta implementacién de ZBF I0S-XE, se confirmaron los problemas de audio unidireccional
para las llamadas telefénicas entrantes y salientes de la red LAN a la PSTN, después de asignar
las interfaces de motor de servicio en estado UP a la zona ZONE_INSIDE, finalmente se resolvio
el problema de audio unidireccional:

Rl#sh ip int br

Interface | P- Addr ess OK? Met hod St atus Pr ot ocol

G gabi t Et hernet 0/ 0/ 0 64.100.0. 10 YES NVRAM up up

G gabi t Et hernet 0/ 0/ 1 unassi gned YES NVRAM up up

G 0/0/1 192.168.10.1 YES NVRAM up up

G gabi t Et hernet 0/ 0/ 2 unassi gned YES NVRAM adninistratively down down
Service-Engine0/1/0 unassigned YES NVRAM up up Service-Engine0/2/0 unassigned YES unset up up
VI anl unassi gned YES unset adninistratively down down

interface Service-Engine0/1/0
zone-member security ZONE_INSIDE

interface Service-Engine0/2/0
zone-member security ZONE_INSIDE
R1# show zone security zone self Description: System defined zone zone ZONE_INSIDE
Menber Interfaces:
G gabi t Et hernet 0/ 0/ 1
Service-Engine0/1/0 Service-Engine0/2/0

zone ZONE_QOUTSI DE
Menber | nterfaces:
G gabi t Et hernet 0/ 0/ 0

Ejemplo 2

En esta implementacion de ZBF I0S-XE, se confirmaron los problemas de audio unidireccional
para las llamadas telefonicas entrantes y salientes de la red LAN a la PSTN, después de asignar
las interfaces de motor de servicio en estado UP a la zona de confianza, finalmente se resolvio el
problema de audio unidireccional:

R2# show ip int brief
Interface | P- Addr ess OK? Met hod St at us Pr ot ocol
G gabi t Et hernet 0/ 0/ 0 172.16.1.1 YES NVRAM up up



G 0/0/1 64.100. 0. 10 YES NVRAM up up
Service-Engine0/1/0 unassigned YES unset up up Service-Engine0/4/0 unassigned YES unset up up

G gabi t Et hernet 0 unassi gned YES NVRAM adninistratively down down
LoopbackO unassi gned YES unset up up
VI anl unassi gned YES unset adninistratively down down

interface Service-Engine0/1/0 zone-member security Trusted interface Service-Engine0/4/0 zone-
member security Trusted

R2#show zone security
zone sel f
Description: System defined zone

zone Trusted

Menber | nterfaces:
G gabit Et hernet 0/ 0/ 0
Service-Engine0/1/0 Service-Engine0/4/0

zone Untrusted

Menber |nterfaces:
GO0/0/1

Errores relacionados

CSCuu86175 CUBE en plataformas basadas en XE: Las llamadas pueden fallar con ZBFW
activado

CSCuh55237 DOC : El documento ASR debe reflejar 'ZBFW no interoperable con CUBE-SP'

Informacidén Relacionada

. Guia de configuracion de seguridad: Firewall de politicas basado en zonas, Cisco 10S XE
version 3S

. Puede que sea necesario incluir el motor de servicio x/y/z en una zona para que pase el
trafico de voz

. interface service-engine



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu86175/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh55237/?reffering_site=dumpcr
http://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
http://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
https://supportforums.cisco.com/discussion/13051526/service-engine-xyz-may-need-be-included-zone-voice-traffic-pass
https://supportforums.cisco.com/discussion/13051526/service-engine-xyz-may-need-be-included-zone-voice-traffic-pass
http://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/interface/command/ir-cr-book/ir-i1.html#wp3076198357
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