Configuracion del servidor Syslog externo en ISE
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Introduccion

Este documento describe como configurar el servidor Syslog externo en ISE.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ |dentity Services Engine (ISE).
» Servidores Syslog

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Identity Services Engine (ISE) versién 3.3.
+ Servidor Kiwi Syslog v1.2.1.4

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



Los recopiladores de registros recopilan y almacenan los mensajes de Syslog de ISE. Estos
recopiladores de registros se asignan a los nodos de supervision para que MnT almacene los
registros recopilados localmente.

Para recopilar registros externamente, debe configurar servidores syslog externos, que se
denominan destinos. Los registros se clasifican en varias categorias predefinidas.

Puede personalizar la salida de registro editando las categorias con respecto a sus destinos, nivel
de gravedad, etc.

Configuracion
Puede utilizar la interfaz web para crear destinos de servidor syslog remotos a los que se envian
mensajes de registro del sistema. Los mensajes de registro se envian a los destinos del servidor

syslog remoto de acuerdo con el estandar del protocolo syslog (consulte RFC-3164).

Configuracion del destino de registro remoto (UDP Syslog)

En la GUI de Cisco ISE, haga clic en el icono de menu (
) y seleccione Administracion>Sistema>Registro>Destinos de registro remoto > Haga clic en
Agregar.



Nota: Este ejemplo de configuracidén se basa en la captura de pantalla denominada:
Configuracion del Destino de Registro Remoto.

* Nombre como Remote_Kiwi_Syslog, aqui puede introducir el nombre del servidor de Syslog
remoto, que se utiliza con fines descriptivos.

» Target Type as UDP Syslog, en este ejemplo de configuracion, UDP Syslog se esta
utilizando; sin embargo, puede configurar mas opciones de la lista desplegable Target Type:

UDP Syslog: Se utiliza para enviar mensajes de syslog a través de UDP, adecuado para un
registro ligero y rapido.

TCP Syslog: se utiliza para enviar mensajes de syslog a través de TCP, lo que proporciona
fiabilidad con funciones de comprobacién de errores y retransmision.

Syslog seguro: hace referencia a los mensajes de syslog que se envian a través de TCP con
cifrado TLS, lo que garantiza la integridad y confidencialidad de los datos.

» Status as Enabled, debe elegirEnabled en la lista desplegable Status (Estado).



» Descripcion, si lo desea, puede introducir una breve descripcidén del nuevo destino.

» Host/Direccién IP, donde debe introducir la direccidn IP o el nombre de host del servidor de
destino que almacena los registros.Cisco ISE admite los formatos IPv4 e IPv6 para el
registro.

Nota: Es esencial mencionar que si va a configurar un servidor syslog con FQDN, debe
configurar el almacenamiento en caché de DNS para evitar el impacto en el rendimiento.
Sin almacenamiento en caché de DNS, ISE consulta al servidor DNS cada vez que debe
enviarse un paquete syslog al destino de registro remoto configurado con FQDN. Esto
tiene un gran impacto en el rendimiento de ISE.

Utilice service cache enableel comando en todas las PSN de |aimplementacion para superar esto:

Ejemplo:



i se/adm n(config)# service cache enable hosts ttl 180

»  Puerto como 514, en este egemplo de configuracion, el servidor Syslog Kiwi escucha en el puerto 514 que es el puerto
predeterminado paralos mensajes syslog UDP. Sin embargo, |os usuarios pueden cambiar este niimero de puerto a cualquier valor entre
1y 65535.Asegurese de que ninguin firewall esta bloqueando €l puerto deseado.

e Facility Code como L OCAL 6, puede elegir el codigo de recurso de syslog que se debe utilizar para el registro, en lalista
desplegable. Las opciones validas son de Local0 aLocal7.

e Longitud maxima como 1024, aqui puede ingresar lalongitud maxima de los mensgjes de destino del registro remoto. Lalongitud
maéxima esta establecida en 1024 de forma predeterminada en la version 3.3 de I SE, los valores van de 200 a 1024 bytes.




Nota: Paraevitar €l envio de mensajes truncados a destino de registro remoto, puede modificar la Longitud méxima como 8192.

« Incluir alarmas para este destino, para que sea sencillo, en este ggemplo de configuracion, Incluir alar mas par a este destino no
esta marcado; sin embar go, cuando marca esta casilla de verificacion, |os mensajes de alarma también se envian al servidor remoto.

e Laopcion Cumplir con RFC 3164 esta marcada, cuando se marca esta casilla de verificacion, los delimitadores (, ; { } \\) delos
mensajes de syslog enviados a los servidores remotos no escapan aunque se utilice una barra diagonal inversa (\).

Unavez finalizada la configuracion, hagaclic en Save.

Unavez guardado, €l sistema mostraré esta advertencia: Ha elegido crear una conexion no segura (TCP/UDP) con € servidor. ¢Esta
segur o de que desea continuar ?, hagaclic en Si.
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Configuracion del destino remoto

Configuracion del Destino Remoto en Categorias de Registro

Cisco I SE envia eventos auditables a destino de syslog. Una vez configurado el destino de registro remoto, deberd asignar €l destino de

registro remoto alas categorias deseadas para reenviar |os eventos auditables.

L os destinos de registro se pueden asignar a cada una de estas categorias de registro. L os registros de eventos de estas categorias de registro se
generan solo a partir de nodos PSN y se pueden configurar para enviar los registros relevantes al servidor Syslog remoto, en funcion de los

servicios que estén habilitados en esos nodos:



Auditoria AAA

Diagnostico de AAA

Contabilidad

MDM externa

ID pasiva

Auditoria de aprovisionamiento de clientesy estado

Diagnésticos de aprovisionamiento de clientesy estado

Profiler

L os registros de eventos de estas categorias de registro se generan a partir de todos los nodos de laimplementacion y se pueden configurar para

enviar los registros relevantes a servidor Syslog remoto:

Auditoria administrativay operativa



Diagnéstico del sistema

Estadisticas del sistema

En este ejemplo de configuracién, vaa configurar €l destino remoto en cuatro categorias de registro, estas 3 para enviar registros de tréfico de
autenticacion: Autenticaciones pasadas, | ntentosfallidosy Contabilizacion deradioy esta categoria para el tréfico de registro del
administrador de | SE:

Nota: Este g emplo de configuracion se basa en la captura de pantalla denominada: Configuracion del Destino de Registro
Remoto



En laGUI de Cisco ISE, hagaclic en el icono de menu (

) y seleccione Administration>System>L ogging>L ogging Categories, y hagaclic en la categor ia requerida (Autenticaciones pasadas,
Intentosfallidosy Contabilizacién RADIUS).

Paso 1-Nivel de gravedad del registro:Un mensaje de evento se asociaa un nivel de gravedad, que permite aun administrador filtrar los
mensgjes y asignarle prioridad. Seleccione el nivel de gravedad del registro seglin sea necesario. Para algunas categorias de registro, este valor se
establece de forma predeterminaday no se puede editar. Para algunas categorias de registro, puede elegir uno de estos niveles de gravedad en

una lista desplegable:

MORTAL: Nivel de emergencia. Este nivel significaque no puede utilizar Cisco | SE y que debe tomar inmediatamente las medidas
necesarias.

ERROR: este nivel indica unacondicién de error critico.

ADVERTENCIA: Este nivel indica una condicion normal pero significativa. Este es el nivel predeterminado establecido para muchas
categorias de registro.

INFO: Este nivel indica un mensgje informativo.



DEBUG: Este nivel indicaun mensaje de error de diagndstico.

Paso 2: Registro Local: Esta casilla de verificacion habilita la generacion deregistro local. Esto significa que los registros generados por los

PSN también se guardan en el PSN especifico que genera el registro. Se recomienda mantener la configuracion predeterminada

Paso 3: Destinos; Esta area permite elegir los destinos de una categoria de registro mediante la transferencia de los destinos entre las

areasDisponible y Sel eccionadasmediante |os iconos de flecha hacialaizquierday haciala derecha.

El &rea Disponible contiene |os destinos de registro existentes, tanto locales (predefinidos) como externos (definidos por el usuario).

El &rea Seleccionado, que inicialmente esta vacia, muestra los destinos que se han seleccionado parala categoria.

Paso 4- Repitadel paso 1 a paso 3 paraagregar €l destino remoto en las categorias | ntentos fallidos y Contabilizacion deradio.
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Asignacion de destinos remotos a las categorias deseadas

Paso 5- Compruebe que e destino remoto se encuentra en |as categorias requeridas.Debe poder ver el destino remoto que acaba de agregar.

En esta captura de pantalla, puede ver €l destino remoto Remote Kiwi_Syslog asignado alas categorias requeridas.
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Verificacion de categorias

Descripcién de categor ias

Se genera un mensaje cuando se produce un evento. Existen diferentes tipos de mensgjes de eventos generados a partir de varios recursos, como

el nlcleo, el correo, € nivel de usuario, etc.

Estos errores se categorizan dentro del Catdlogo de mensgjesy estos eventos también se organizan jerarquicamente en categorias.

Estas categorias tienen categorias principal es que contienen una o algunas categorias.

Categoria principal Categoria

Auditoria AAA Auditoria AAA
Intentos fallidos

Autenticacion superada

Diagnodstico de AAA Diagnodstico de AAA

Autenticacion y autorizacion del administrador




Diagndstico de flujo de autenticacion
Diagnostico del almacén de identidades
Diagnéstico de politicas

Diagnéstico de Radius

Guest

Contabilidad

Contabilidad

Contabilizaciéon RADIUS

Auditoria administrativa y operativa

Auditoria administrativa y operativa

Auditoria de aprovisionamiento de clientes y
estado

Auditoria de aprovisionamiento de clientes y
estado

Diagnésticos de aprovisionamiento de clientes y
estado

Diagnésticos de aprovisionamiento de clientes y
estado

Profiler

Profiler

Diagnostico del sistema

Diagnostico del sistema
Administracion distribuida

Diagnéstico de operaciones internas

Estadisticas del sistema

Estadisticas del sistema

En esta captura de pantalla puede ver que Guest es una clase de mensaje y esté categorizada como Guest Category. Esta categoria de invitado

tiene una categoria principal denominada Diagnésticos AAA.




= i \dentity Services Engine Administration / System

Bookmarks Deployment  Licensing  Certificates  Logging | Maintenance  Upgrade  Health Checks  Backup kRestore  Admin Access  Settings

Message Catalog

ibility

Operations

Palicy

A

Al Work Centars.

Interactive Halp

Catalogo de mensajes

Verificacién y resolucién de problemas

Realizar un volcado TCP contra el destino de registro remoto es el paso més rapido de solucién de problemas y verificacion para confirmar si se

estén enviando 0 no eventos de registro.

La captura se debe redlizar desde el PSN que autentica al usuario porque PSN va a generar mensajes de registro y estos mensgjes se van aenviar

al destino remoto

EnlaGUI de Cisco ISE, hagaclic en € icono Men( (

) y seleccione Operaciones> Solucionar problemas>Volcado TCP> Hagaclic en Agregar.

» Debefiltrar el tréfico, agregar el campo defiltro de host IP <remote_target_IP_address>.



» Debe tomar la captura de | as autenticaciones de gestion de PSN.
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En esta captura de pantalla, puede ver como | SE enviamensajes de Syslog para el tréfico de registro del administrador de | SE.

£ SSPT33A_GigabitEthernet 5.pcap

i@ Mm@ e>xEFLE E QaaqamlE

Time | Source Destination | Protocol |Length | Info

1 2024-87-25 18:29:37.235441 10.201.231.67 10.201.231.90 Syslog 385 LOCAL6.NOTICE: 37 SSPT33A CISE_Administrative_and_Operational Audit 2000808020 2024-07-25 11:29:37.234 -05:00 8000012891 9
2 2024-07-25 10:29:49.056594 10.201.231.67 10.201.231.9¢ Syslog LOCAL6.NOTICE: :29:49 SSPT33A CISE_Adninistrative_and_Operational Audit 11:29:49.056 0000012892
3 2024-07-25 10:30:€0.559293 10.201.231.67 10.201.231.90 syslog LOCAL6.NOTICE: 80 SSPT33A CISE Administrative_and_Operational Audit 0080800022 1 @ 2024-87-25 11:30:08.558 0000012893
4 2024-07-25 10:31:12.796473 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: :31:12 SSPT33A CISE_Administrative_and_Operational_Audit 0000008023 1 @ 2824-87-25 11:31:12.796 -05:00 0000812895
5 2024-67-25 10:32:01.217780 10.201.231.90 10.201.231.95 BROWSER Host Announcement DESKTOP-J6CKUCC, Workstation, Server, SQL Server, NT Workstation

6 2024-07-25 10:32:10.383530 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: Jul 25 11:32:18 SSPT33A CISE_Administrative_and_Operational_Audit 0000000024 1 @ 2824-87-25 11:32:10.382 —05:00 0000612896
7 2024-07-25 10:32:10.383668 10.201.231.67 10.201.231.90 syslog LOCALG.NOTICE: Jul 25 :10 SSPT33A CISE_Administrative_and_Operational_Audit 9000000025 1 @ 2024-07-25 11:32: 0000012897
8 2024-987-25 18:32:10.383768 10.201.231.67 10.201.231.98 Syslog LOCAL6.NOTICE: Jul 25 132 SSPT33A CISE_Administrative_and_Operational_Audit 0080008026 2024-07-25 11:32:10. 1 2000012898
9 2024-07-25 10:32:10.383807 10.201.231.67 10.201.231.90 Syslog LOCAL6.NOTICE: Jul 25 SSPT33A CISE_Administrative_and_Operational Audit D@00008027 1 @ 2824-07-25 11:32: 0000012899
10 2024-7-25 10:32:10.383878 10.201.231.67 10.201.231.90 Syslog LOCAL6.NOTICE: Jul 25 110 SSPT33A CISE_Administrative_and_Operational Audit B00@@0@028 1 @ 2824-87-25 11:32: 0000812900
11 2024-67-25 10:32:10.383945 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: Jul 25 SSPT33A CISE_Administrative_and_Operational_Audit B000@6029 1 @ 2824-07-25 11:32: 0002612901
12 2024-07-25 10:32:10.384053 10.201.231.67 10.201.231.90 syslog LOCALG.NOTICE: Jul 25 :10 SSPT33A CISE_Administrative_and_Operational_Audit 9000000030 1 @ 2024-07-25 11:32: 0000012902

Frame 1: 385 bytes on wire (3088 bits), 385 bytes captured (3080 bits)
Ethernet I, Src: VMware_a5:46:12 (80:50:56:a5:46:12), Dst: VMware aS:e5:86 (09:50:56:a5:e5:86
Internet Protocol Version 4, Src: 10.201.231.67, Dst: 10.201.231.90
User Datagram Protocal, Src Port: 32724, Dst Port: 514
[truncated)Syslog message: LOCALG.NOTICE: Jul 25 11:29:37 SSPT33A CISE_Administrative_and_Operational Audit 800000020 1 @ 2024-87-25 11:20:37.234 -05:00 0069012891 51902 NOTICE Administrator-Login: Administrator logged off, ConfigVersio
1011 ... = Facility: LOCALG - reserved for local use (22
sees 2101 Level: NOTICE - normal but significant condition (5)
~ Message [truncated]: Jul 25 11:29:37 SSPT33A CISE_Administrative and_Operational Audit 0000000020 1 0 2024-87-25 11:29:37.234 -5:00 8000912891 51002 NOTICE Administrator-Login: Administrator logged off, ConfigVersionId=285, AdminInter
Syslog timestamp (RFC3164): Jul 25 11:29:37
Syslog hostname: SSPT33A
Syslog process id: CISE
Syslog message id [truncated]: _Administrative_and_Operational_Audit 2000800020 1 © 2024-07-25 11:29:37.234 -05:00 8000812891 51002 NOTICE Administrator-Login: Administrator logged off, ConfigVersionId=285, AdminInterface=GUI, AdminIH




Trafico de Syslog



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



