Ejemplo de configuracion registrado uno mismo
del portal del invitado de la versiéon 1.3 ISE
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Introduccion

La version 1.3 del Cisco Identity Services Engine (ISE) tiene un tipo nuevo de portal del invitado
llamado el portal registrado uno mismo del invitado, que permite el uno mismo-registro de los
Usuarios invitados cuando él accede a los recursos de red. Este portal permite que usted
configure y que personalice las caracteristicas multiples. Este documento describe como
configurar y resolver problemas estas funciones.

Prerequisites



Requisitos

Cisco recomienda que usted tiene experiencia con la configuracién ISE y el conocimiento basico
de estos temas:

- Implementaciones ISE vy flujos del invitado
- Configuracion de los reguladores del Wireless LAN (WLC)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Microsoft Windows 7

- Version 7.6 y posterior del WLC de Cisco
- Software ISE, version 3.1 y posterior

Topologia y flujo
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Este escenario presenta las opciones multiples disponibles para los Usuarios invitados cuando
realizan el uno mismo-registro.

Aqui esta el flujo general:

Paso 1. Socios del Usuario invitado al Service Set Identifier (SSID): Invitado. Esto es una red
abierta con el MAC que filtra con el ISE para la autenticacion. Esta autenticacion hace juego la
segunda regla de la autorizacion en el ISE y el perfil de la autorizacion reorienta al portal
registrado uno mismo del invitado. El ISE vuelve un access-accept RADIUS con dos cisco av-pair:



- URL-reorientar-ACL (que el trafico debe ser reorientado, y el nombre de la lista de control de
acceso (ACL) definido localmente en el WLC)
- URL-reoriente (donde reorientar ese trafico al ISE)

Paso 2. Reorientan al Usuario invitado al ISE. Bastante que las credenciales para iniciar sesion, el
usuario que los tecleos “no tienen una cuenta”. Reorientan al usuario a una pagina donde esa
cuenta puede ser creada. Un codigo secreto opcional del registro se pudo habilitar para limitar el
privilegio del uno mismo-registro a la gente que conoce ese valor secreto. Después de que se
cree la cuenta, el usuario es credenciales proporcionadas (nombre de usuario y contrasena) y
abre una sesion con esas credenciales.

Paso 3. El ISE envia un cambio RADIUS de la autorizacion (CoA) Reauthenticate al WLC. El
WLC reautentifica al usuario cuando envia el pedido de acceso del RADIO con el atributo del
autorizar-Solamente. El ISE responde con el access-accept y el Airespace ACL definidos
localmente en el WLC, que proporciona el acceso a Internet solamente (el acceso final para el
Usuario invitado depende de la directiva de la autorizacion).

Observe que para las sesiones del Protocolo de Autenticacion Extensible (EAP), el ISE debe
enviar un CoA termina para accionar la reautentificacion porque la sesién EAP esta entre el
supplicant y el ISE. Pero para MAB (MAC que filtra), el CoA Reauthenticate es bastante; no hay
necesidad de-associate/de-authenticate el cliente de red inalambrica.

Paso 4. El Usuario invitado ha deseado el acceso a la red.

Las caracteristicas adicionales multiples como la postura y Bring Your Own Device (BYOD)
pueden ser habilitadas (discutido mas adelante).

Configurar

WLC

1. Agregue al nuevo servidor de RADIUS para la autenticacion y las estadisticas. Navegue a la
Seguridad >AAA > radio > autenticacion para habilitar CoA RADIUS (RFC 3576).



CISCO MONITOR  WLAMNs CONTROLLER  WIRELESS  SECLIRITY
Security RADIUS Authentication Servers > Edit
R Server Index z
General
* RADIUS Server Address 10.62.97.21
Authentication
Accounting Shared Secret Format Lﬂ[vl
Fallback Shared Secret I"'
CMNS
» TACACS+ Confirm Shared Secret |u-
LDAP
Local Net Users Key Wrap .
MAC Filtering L] (Designed for FIPS custome
Disabled Clients Port Mumber 181z

User Login Policies
AP Policies Server Status Enabled [vl
Password Policies Support for RFC 3576 Enabled [vl

» Local EAP Server Timeout |5_ seconds
b Priority Order Network User Enable

b Certificate Management Enable

b Access Control Lists IPSec [[] Enable

Hay una configuracion similar para considerar. También se aconseja configurar el WLC para
enviar el SSID en estacidn que recibe la llamada el atributo ID, que permite que el ISE
configure las reglas flexibles basadas en el SSID:

Security RADIUS Authentication Servers
v AAA
General Acct Call Station ID Type £ IP Address |
* RADIUS Auth Call Station ID Type AP MAC Address:SSID [vl

2. Bajo los WLAN tabule, cree al invitado del Wireless LAN (red inalambrica (WLAN)) y
configure la interfaz correcta. Fije la Seguridad Layer2 a ningunos con la filtracion MAC. En
los servidores de la Seguridad/del Authentication, Authorization, and Accounting (AAA),
seleccione la direccion IP ISE para la autenticacion y las estadisticas. En la ficha
Avanzadas, habilite la invalidacion AAA vy fije el estado del Network Admission Control (NAC)
al NAC RADIUS (soporte CoA).

3. Navegue a la Seguridad > a las listas de control de acceso > a las listas de control de
acceso y cree dos Listas de acceso:

GuestRedirect, que permite el trafico que no debe ser reorientado y reorienta el resto del
traficolnternet, que se niega para las redes corporativas y se permite para todos los demas

Aqui esta un ejemplo para GuestRedirect ACL (necesidad de excluir el trafico a/desde el ISE



del cambio de direccidén):

CISCOD MOMITOR WiANs CONTROLLER WIRELESS SECURITY  MAMNAGEMENT COMMAMNDS =L EEEDBACK
Security Access Control Lists > Edit
* AAA
General General
= RADIUS
Authantication Access List Name Guest? edirect
A ccaunking
Fallb-ack Deny Counters [}
LS
¥ TACACE4 Destination
LDAP Seq Aclion Source IPfHMask IPfMask Prolocol Source Port Dest Port DSCP  Direclion
Localli e 10.62.97.21 a.0,0.0
Mf’-n:h:l ; nr_g 4 Parmit ARy Any Any Any ARy
Cupabled Cliants 255.255.255.255  0.0.0.0
User Login Palicies FEYT. "PYTTTET
AP Policies . Eaal T i
Password Policies £ Pemit f E Any fny Ay Any  Any
0.0.0.0 255,255,255.255
F Lacal EAP

F Priority Order

ISE

1. Navegue al acceso de invitado > a la configuracién > a los portales del invitado, y cree un
nuevo tipo porta, portal registrado uno mismo del invitado:

Creabe Guest Portal - Choose Portal Type

Choose the type of portal you want to creabe.
) sponscred-Cuest Portal

SPoness aheals ol acoainte, Gosls cannol ereta thair owin soceunta.

[ ser-Registered Cunst Porial
Guests provide mformabion bo aateraically create an account, with sponsor approvel as an opiwocal requitement.

0 Hoispol Guest Portal
Guasts can aoosss the netwerl wathowt credesiala, but yeu can add fwelcoms messags and AUR

[Contnce. R

2. Elija el nombre porta que sera referido al perfil de la autorizacion. Fije todas las otras
configuraciones para omitir. Bajo arreglo para requisitos particulares porta de la pagina,
todas las paginas presentadas pueden ser personalizadas.

3. Perfiles de la autorizacion de la configuracion:

Invitado (con el cambio de direccién al nombre porta y a ACL GuestRedirect del invitado)
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£ Home  Operations |*  Policy| ¥ Guestéccess | v Adminisiration |+

&) urthands saan |} Aarthoaizaian | Profiling | Foshres | Slignt Frovisioning |5 TrustSes m
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[ = ] Authorization Profile
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g Posre Cantalized Wab Auth = acL | cuestRedirec valug | ExampleselfReglstercues «
* [ Downloadable ACLS
o miine Poghure Mods Profiss

Sanice Template [

O staac IPHost name

Permitinternet (con Internet del igual del Airespace ACL)
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[3) Authenticaton | [@] Autherization [£) Prafiling |7 Posture |& Client Pravisioning
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O rear
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Alrespace ACL Hame Ind gnneak

4. Para verificar las reglas de la autorizacion, navegue a la directiva > a la autorizacién. En la
version 1.3 ISE por abandono para la autenticacion fallada del acceso de puente de la
autenticacion de MAC (MAB) (direccidon MAC no encontrada) se continua (no rechazado).
Esto es muy util para los portales del invitado porque no hay necesidad de cambiar cualquier
cosa en las reglas de la autenticacion predeterminada.



il
Identity Services Engine e e e
£ ¥ e /o> Home  Operations [*  Policy |+  GuestAccess |*  Administration |i=

|&, Authentication B Autharization |4} Profiling [ Posture le, Cliant Provisioning |, TrustSec & Folicy Elements

Authorization Policy

Define the Authorization Policy by configuting rules based on identity groups andlor ether condiions. Drag and drop rules to change the erder
For Policy Expor go to Admeinistration = System = Backup & Restore = Policy Export Fage
[ First Matched Rule Applies -

k Exceplions (0)

Slalus Rule Mams Condifions (identity groups and other conditions Fermissions
Guast GuestEndpoints Radius Called-Sation-1D COMTAING Guest Parrmitiniemmat
= uesi_Authenlica adius:Called-Station: ues ues
- Guesi_Auth 1G] Radius;Called-5 1D CONTAINS Guest Guest

Los usuarios nuevos que se asocian al invitado SSID no son todavia parte de cualquier
grupo de la identidad. Esta es la razon por la cual hacen juego la segunda regla, que utiliza
el perfil de la autorizaciéon del invitado para reorientarlos al portal correcto del invitado.

Después de que un usuario cree una cuenta y abra una sesion con éxito, el ISE envia un
CoA RADIUS y el WLC realiza la reautentificacion. Esta vez, la primera regla se corresponde
con junto con el perfil Permitinternet de la autorizacion y vuelve el nombre ACL que se aplica
en el WLC.

5. Agregue el WLC como dispositivo de acceso a la red de la administracion > de los recursos
de red > de los dispositivos de red.

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

1. Después de que usted se asocie al invitado SSID y teclee un URL, después le reorientan a
la pagina de registro:



= i e o e AREAD > TP
(‘ & https://isel 3example.cormBdd 3/ portal/PortalSetup.actionportal=6f4867 01967 -11 ed - a20e-0050569c 363 & Ly " Google

CISCO Sponsored Guest Portal

Sign On

Welcome to the Guest Portal. Sign on with the username and password provided to you.
Username:
Password:
Passcode:

Dont have an account?

Contact Suppon

2. ¢ Puesto que usted no tiene ningunas credenciales todavia, usted debe elegir no tiene una
cuenta? opcion. Una nueva pagina que permite las visualizaciones de la creacion de una
cuenta. Si la opcion del cédigo del registro fue habilitada bajo configuracion porta del
invitado, se requiere ese valor secreto (éste se asegura de que solamente no prohiban la
gente con los permisos correctos el uno mismo-registro).



é = https:/fisel 3. ecample.com:B44 3/ portal/SelfRegistration.actienfrom=LOGIN c E

||[||||[|

CISCO Sponsored Guest Portal

Create Account
Please provide us with some information 50 we can create an account for you

Registration Code*

CISCD

Username
guestt

First name

michal

Last name

garcarz
Email address
mgarcarz@cisco.com

Phone number

BE6E6666E

3. Si hay algunos problemas con la contrasefa o la politica de usuario, navegue al acceso de
invitado > a las configuraciones > a la politica de contrasefia del invitado o el acceso de
invitado > las configuraciones > la directiva del nombre de usuario del invitado para cambiar
las configuraciones. Aqui tiene un ejemplo:



B Configure B Manage Accounts

» Guest Email Seftings
» Guest Locations and SSIDs
» Guest Password Policy

+ Guest Username Policy

¢y Home

ldentify the SMTP server and specil

specify the locations where you wat

Specify the policy settings that will

Specify the policy settings that will

Configure username requirements that will be enforced for guest usernames. LIsernan

Username Length

Minimum username
lenagth:

4 (1-64 characters)

Username Criteria for Known Guests

If data is available, hase username on:

'E:' First name and last name

() Email address

Characters Allowed in Randomly-Generated Usernames

Alphabetic:

Minimum alphabetic:

Mumeric:

Minimum numeric:

Special:

Minimum special:

Allia-z) -
g (0-64)
All0-9) -
0 (0-64)
All supported -
0 (0-64)

4. Después de la creacion de una cuenta acertada, le presentan con las credenciales
(contrasefia generada segun las politicas de contrasefa del invitado):



* = 1) el S meamplegams i3 portal 'O

CISCO Sponsored Guest Portal

Account Created
)56 T Molkowineg informmiadan 1o 5ign an o ha neatsnrk
Lﬂ"l"ﬂ‘lf'l'lt'.ﬁ uesti
Password.=_yl
First namemicha
Last name garcan
Emailmgancarziciscd ooHm

Conlact Sappor

5. Haga clic la muestra encendido y proporcione las credenciales (la contrasefia adicional del
acceso pudo ser requerida si estuvo configurada bajo el portal del invitado; éste es otro
mecanismo de seguridad que permite solamente a los que conozcan la contrasena para

iniciar sesion).

CISCD red Gueast Portal

Sign On
Welcoma 1o the Guast Porkal, Sign onowith T usemame and passwond provided iaonau
Usernamae:
guasl

Password:

Fasscode;

asoh

6. Cuando es acertado, un Acceptable Use Policy opcional (AUP) pudo ser presentado (si esta
configurado bajo el portal del invitado). La pagina del acceso del poste (también portal
inferior configurable del invitado) pudo también visualizar.



INIAT
CIscO0 Sponsored Guest Portal

Fost Acoecs
Click Continue $o connect ko the natwork

You'ne wery dase o [=nning NETROCK ICCESS

Contac Suppor

La pagina mas reciente confirma que se ha concedido el acceso:

T
C1s€o Sponsored Guest Portal

Success

You now hiave Inlemnel aooess through #is nebark

Sonkacs Support

Troubleshooting

Esta seccion proporciona la informacion que usted puede utilizar para resolver problemas su

configuracion.

En esta etapa, el ISE presenta estos registros:

wtity SerPdices Engi R e 1 . .
ﬂ Ed'!""- 3= AL L % Home  Gipsralisns | v Palicy | = Gussl Access | v Adminskalion | =

[aumematans ! Reporis 2 Endpoint Projacion Sanice 2 Troutieshoal
Mmcerdigurad Suppkcarss Macarfigurad Metwork Dewices | AADILYS Draps 4 Client Skepped Resparding
i 0 82 o

[m Show Love Seesices 404 add or Removs Colornz = 1.5- Aafresh a Repst Bspast Caunse Fafragh Fwary 1 minga | 5

Tme . Slalus ot Fepeal | Wardity 4 Authantication Palcy| Authorzation Pelicy | Authongation Profies  Idantky Sreup & Evant
ajf -+ Caure | I | |

200 a-08-00 131%58. a 0 guestl Seesion Stale is Started

0L 408-00 131852, B a guesl Dafauk == MaE Datauk == Suast Parmitint ermet Usar ldentity Gro... Authorze-Only succesded
2ord-08-0L 12155 @ a hymamic Autherization succeeded
201 4-08-01 13:18:29.. & guestl GuastType DALY Guest Authericatian Fassad
2opa-08-0r 121e3l.. @ a 64:64:A%06: 23 Defauk >> MoB >= .. Default => Guest_... Guest atherticaton succeeded

Aqui esta el flujo:

- El Usuario invitado encuentra la segunda regla de la autorizacion (Guest_Authenticate) y se

reorienta al invitado (“Auhentication tuvo éxito”).

- Reorientan al invitado para el uno mismo-registro. Después de que con éxito el login (con la
cuenta creada recientemente), ISE envie el CoA Reauthenticate, que es confirmado por el

WLC (“autorizacion dinamica tenida éxito”).



- EI WLC realiza la reautentificacion con el atributo del autorizar-Solamente y se vuelve el
nombre ACL (“Autorizar-Solamente tuvo éxito”). Proporcionan el invitado el acceso a la red

correcto.

Los informes (las operaciones > sefialan que > el ISE sefiala > los informes del acceso de
invitado > informe del invitado del master) también confirman eso:

Master Guest Report

Froe DR 2014 12:00;00 A8 to 08012014 02:4234 PM

Logged At Guest User  MAC Address IP Address
Mame

201408401 1318499 guestl 64-66-93-08-23-43  10,221.0.218

0140501 13151087 guest] 64-66-83-08-23-03  10.221.0.218

Oparation

fddl

Fage

LIsar Mame Message AP Accaptancoa

Cuegl user has accapled Lhe use pol

Salffagistration

Favorte

Un usuario del patrocinador (con los privilegios correctos) puede verificar el estado actual de un

Usuario invitado.

Este ejemplo confirma que la cuenta esta creada, pero el usuario nunca ha abierto una sesion

(“aguardando la conexion con el sistema inicial”):

.'x!_';.h?'ﬂg Socnsar.exapie. cam HadL S rEarpartall ogirsul

wlfvan]us
CISCO

Sponsor Fortal

Graghe ACCOLME

Resend

=1rst nama:
45, NAFE
Usemams
“asgniond
Emeil addrass
Compar.
SFE ke

ErEan Deing vistememal]

Langusge
Grouptag

Timz [edt

Configuracion optativa

Manage Accoums (1]

Extand

Delete

FErdng Accolnts (1) Hotices {0]
Edit Suspend
ResetPassword Print
milzhal
garcars
guest

=_!I'|-|
mygarcarz@eisco. cam

GEESGEEEE

DAILY

Bwaaiting Initial Login
ORIO2014 12:58
OBM22014 12:58

Emglish

02347

Para cada etapa de este flujo, diversas opciones pueden ser configuradas. Todo el esto se
configura por el portal del invitado en el acceso de invitado > la configuracién > los portales >
PortalName del invitado > edita > las configuraciones porta del comportamiento y del flujo.

Configuraciones mas importantes incluyen:

WWeltome spansor



Configuraciones del Uno mismo-registro

- Tipo del invitado - Describe cuanto tiempo la cuenta es activo, las opciones del vencimiento
de la contrasena, las horas de inicio de sesidn y las opciones (ésta es la mezcla de perfil y de
rol de invitado del tiempo de la version 1.2 ISE)

- Cadigo del registro - Si estan habilitados, solamente no prohiben los usuarios que conocen el
cbdigo secreto el uno mismo-registro (debe proporcionar la contrasefia cuando se crea la
cuenta)

- AUP - Valide la directiva del uso durante el uno mismo-registro

- El requisito para que el patrocinador apruebe/activa la cuenta de invitado

Configuraciones del invitado del login
.- Codigo de acceso - Si estan habilitados, solamente se permite a los Usuarios invitados que
conocen el cédigo secreto iniciar sesion

- AUP - Valide la directiva del uso durante el uno mismo-registro
- Opcioén del cambio de la contrasena

Configuraciones del registro del dispositivo
- Por abandono, el dispositivo se registra automaticamente

Configuraciones de la conformidad del dispositivo del invitado

- Tiene en cuenta una postura dentro del flujo
Configuraciones BYOD

- Permite a los usuarios corporativos que utilizan el portal como invitados para registrar sus
dispositivos personales

Cuentas Patrocinador-aprobadas

Si seleccionan a los invitados uno mismo-registradoes Require a ser opcion aprobada, después la
cuenta creada por el invitado se debe aprobar por un patrocinador. Esta caracteristica pudo
utilizar el correo electrénico para entregar la notificacion al patrocinador (para la aprobacion de la
cuenta de invitado):

Si el servidor o el valor por defecto del Simple Mail Transfer Protocol (SMTP) de la notificacion del
correo electrénico no se configura, después la cuenta no sera creada:



Account Created
Use the following information 1o sign on to the network

Email send failure

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

El registro de guest.log confirma que el global del direccionamiento usado para la notificaciéon
falta:

2014-08-01 22:35:24,271 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
flowmanager.step.guest.SelfRegStepExecutor -:7AAF75982EQ0FCD594FE97DE2970D472F: : -
Catch GuestAccessSystemException on sending email for approval: sendApproval
Notification: From address is null. A global default From address can be
configured in global settings for SMTP server.

Cuando usted tiene la configuracion apropiada del correo electronico, se crea la cuenta:

/> Home  Operations

BN Configure BN Manage Accounts
» Guest Account Purge Policy Specify when to delete expired guest accounts
» Custom Fields Add custom fields that can be used for creating
» Guest Emall Settings Identify the SMTP server and specify the email

SMTP server: outbound.cisco.com

Configure SMTP server at::
Administration = System = Settings = SMTF

Enable email notifications to guests

(®) Use default email address

Default email address: | ise_notification@cisco.com

() Use email address from sponsor



Account Created
Use the Ta“nwung information to sign on to the network

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

Después de que usted permita a los invitados uno mismo-registradoes Require para ser opcion
aprobada, los campos del nombre de usuario y contrasena se quitan automaticamente del incluir
esta informacién sobre la seccion de la pagina del éxito del Uno mismo-registro. Esta es la razon
por la cual, cuando la aprobacion del patrocinador es necesaria, las credenciales para los
Usuarios invitados no se visualizan por abandono en la pagina web que presenta la informacion
para mostrar que se ha creado la cuenta. En lugar deben ser entregadas por los servicios de
mensajeria cortos (SMS) o el correo electronico. Esta opcion se debe habilitar en la notificacién
credencial del envio sobre la aprobacién usando la seccion (marca email/SMS).

Un correo electrénico de notificacion se entrega al patrocinador:

<ise notification@cisco.com

T ise_notification@cisco.com W % Reply| = Forward |

ubject Guest Approval Request

T Me =mgarcarz@cisco.coms=

Flagee approve (or dany) this selfregistenng guest. The guast provided the following enformatien:
Usemame: guesiy

Firgl Marme: michal

Last Mame: garcarz

Los registros del patrocinador en el patrocinador porta y aprueban la cuenta:

WelCOMme Sponsor b4
si]uar]s
CIsco Sponsor Portal
Create Accounts Manage Accounts (1) Matices [0}
Approve Deny Refresh
Username State First Hame Last Name Email address Phone number Company

¥ guesty Pending Approval michal qarcarz mgarcarzi@eisco com

4



Desde aqui, se permite al Usuario invitado iniciar sesion (con las credenciales recibidas por el
correo electronico o SMS).

En resumen, hay tres direcciones de correo electronico usadas en este flujo:

- Notificacién “” del direccionamiento. Esto se define estaticamente o se toma de la cuenta del
patrocinador y se utiliza como del direccionamiento para ambos: notificacion a patrocinar
(para la aprobacién) y detalles credenciales al invitado. Esto se configura bajo el acceso de
invitado > la configuracion > las configuraciones > configuraciones del correo electrénico del
invitado.

“n

- Notificacién “” a dirigir. Esto se utiliza para notificar al patrocinador que ha recibido una
aprobacion del explicar. Esto se configura en el portal del invitado bajo el acceso de invitado
> la configuracién > los portales del invitado > los invitados uno mismo-registradoes Require
porta del name> que se aprobaran > peticion de aprobacién del correo electrénico a.

“n

- Invitado “” a dirigir. Esto es proporcionada por el Usuario invitado durante el registro. Si envie
la notificacién credencial sobre la aprobacién usando el correo electrénico se selecciona, el
correo electrénico con los detalles credenciales (hombre de usuario y contrasefia) se entrega
al invitado.

Entregue las credenciales via SMS

Las credenciales del invitado se pueden también entregar por SMS. Estas opciones deben ser
configuradas:

1. Elija el proveedor de servicio de SMS:

SMS Service Provider

Guests can choose from these SMS providers:
Global Default

[ TT-Mobile

[~ laTT i

[ bverizon

[ IciickatelviaSMTP hd

2. Marque la notificacién credencial del envio sobre la aprobacidén usando: Casilla de
verificacion de SMS.

3. Entonces, piden el Usuario invitado elegir el proveedor disponible cuando él crea una
cuenta:



+' @ https://fisel 3. example.com:8443/ portal/SelfRegistration.actionfrom=L0OGIN iy

Phone number*
666666666

Company

SMS provider®
T-Mobile

ATT
Global Default

Reason for visit

4. SMS se entrega con el proveedor y el numero de teléfono elegidos:

Account Created
Use the following information 1o sign on to the network
First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com
Phone number.666666666
SMS Provider:Global Default

5. Usted puede configurar los proveedores de SMS bajo la administracion > el sistema > las
configuraciones > el gateway de SMS.

Registro del dispositivo

Si seleccionan a los invitados de la permit para registrar la opcién de dispositivos después de que
un Usuario invitado abra una sesion y valide el AUP, usted puede registrar los dispositivos:



adfian]n
CIscO Sponsored Guest Portal

Device Registration

You can 300 a makdmurm of SguesLdeicns_limits devices. Enter  desics D and Sevice desoiplion. The device ID i3 the MAC
device. Itis an alphanumeric |0 in this format A1.B3ES126FEB

ddress or Wi-Fi acdress ofthe

Device ID

Device Description

=
Cancel, continue

Manage Devicas (1)

B4 BEBI0823A3 Daste

Note que el dispositivo se ha agregado ya automaticamente (esta en la lista de dispositivos
Manage). Esto es porque los dispositivos del invitado del registro fueron seleccionados
automaticamente.

Postura

Si se selecciona la opcién de la conformidad del dispositivo del invitado del requerir, después los
Usuarios invitados son aprovisionado con un agente que realice la postura (agente NAC/Web)
después de que inicien sesion y validen el AUP (y realice opcionalmente el registro del
dispositivo). El ISE procesa las reglas del aprovisionamiento del cliente para decidir a qué agente
debe ser aprovisionado. Después el agente que se ejecuta en la estacién realiza la postura
(segun las reglas de la postura) y envia los resultados al ISE, que envia el CoA reauthenticate
para cambiar el estatus de autorizacion si es necesario.

Las reglas posibles de la autorizacion pudieron parecer similares a esto:

b Exceptlons ()

Status Rulg Mameg Conditiens (Identity groups and other condibions) Farmissions

| Guest_Compliant GuestEndpoints RadiuzCalled-Station-ID COMTAINE Guest Permituntzmet
SeszslonPostureSiatus EQUALSE Compliant

Guies! GuesiEndpoints Radius Called-S1ation: D COMTAING Guis! LiriedAccass

Guesl_Authenticats Radius: Callid-Station-ID COMNTAING Gusst Guast

Los primeros usuarios nuevos que encuentran la regla de Guest_Authenticate para reorientar al
portal del invitado del registro del uno mismo. Después de que los uno mismo-registros del
usuario y abran una sesion, el CoA cambia el estatus de autorizacién y proporcionan el usuario el
acceso limitado para realizar la postura y la correccion. Solamente después que es el agente del
NAC el aprovisionado y la estacién es obedientes hace el estatus de autorizacion del cambio CoA
de nuevo para proporcionar el acceso a Internet.



Los problemas comunes con la postura incluyen la falta de reglas correctas del aprovisionamiento
del cliente:

ninlir
CISCO Sponsored Guest Portal

Device Security Check

ISE is not able to apply an access policy to
your log-in session at this time. Please
close this browser, wait approximately one
minute, and try to connect again. If you are
still not able to log-in, please contact your

network administrator.

Contact Support

Esto puede también ser confirmada si usted examina el archivo de guest.log (nuevo en la version
1.3 ISE):

2014-08-01 21:35:08,435 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
flowmanager.step.guest.ClientProvStepExecutor -:7AAF75982EOFCD594FE97DE2970D472F: : -
CP Response is not successful, status=NO_POLICY

BYOD

Si seleccionan a los empleados de la permit para utilizar los dispositivos personales en la opcién
de red, después los usuarios corporativos que utilizan este portal pueden pasar con BYOD fluyen
y registran los dispositivos personales. Para los Usuarios invitados, esa configuracion no cambia
cualquier cosa.

¢ Qué los “empleados que usan el portal como invitado” significan?

Por abandono, los portales del invitado se configuran con el almacén de la identidad de
Guest_Portal_Sequence:



« Portal Settings

HTTPS port: * (8000 - 8999)

Allowed interfaces:* [ Gigabit Ethernet 0
[ cigabit Ethemet 1
[ Gigabit Ethemet 2
[ Gigabit Ethemet 3

Ceificate Group Tag.* | CertTagl =

Configure cerntificales al:
Administration = System = Certificates > System Certificates

Identity source sequence:; ™ |Gum Portal Sequence vl

Configure identily source sequence at:
Administration > Identity Management > Identity Source Sequences

Esta es la secuencia interna del almacén que intenta a los usuarios internos primero (antes de
los Usuarios invitados):

(i Home  Operations [*  Palicy | *

el Bysiem m il Hetwork Resources [28) Device Porksl Management

Menlites Geoups Exlemial identily Sources |dandty Zource Saguances Saltings

entily Seares Saquences Lisl = Cuest Partal Sequencs
Identitv Source Sequence
w ldenifty Source Sequence
"Mame) Fuest Partal_ Sequence
Description| & poilt4n Kantity Sequence for the Guest Portal

w Carfifcate Based Authenlicalion

[ select Certificate Anthentication =
Frafile

* Authentication Search List
& gat of idaniify sources Walwill b2 accasead In Saquanca undl Test authemication suiceads

iallakls SHaclad
Intarnal Endpcints = Imlgmal LIsars -
A1 x | Gues] Ugers - I

'_] A_AD_Instancas _I

<« =

Cuando en esta etapa en el portal del invitado, el usuario proporciona las credenciales que se
definen en los usuarios internos salvan y el cambio de direccién BYOD ocurre:



st
CISCOo Sponzored Guast Portal

EYOD Wealcomea

iora5 5 10 this rebwori raguings pour dedcs b ba configared for
enhdnceéd S&tunty. Lhick SEaT 1o pidwide S8 o8 inlsdmabon Belore
COMBONAME &6 INSEEEd 40 Fhiil 0eAch

| want Quest actass only

Los usuarios corporativos de esta manera pueden realizar BYOD para los dispositivos
personales.

Cuando en vez de las credenciales de los usuarios internos, se proporcionan se continuan las
credenciales de los Usuarios invitados, flujo normal (ningun BYOD).

Cambio de VLAN

Esto es una opcion similar al cambio de VLAN configurado para el portal del invitado en la version
1.2 ISE. Permite que usted ejecute activeX o los subprogramas java, que acciona el DHCP para
liberar y para renovar. Esto es necesario cuando el CoA acciona el cambio del VLA N para el
punto final. Cuando se utiliza el MAB, el punto final no es consciente de un cambio del VLA N.
Una Solucidn posible es cambiar el VLA N (la version del DHCP/renueva) con el agente del NAC.
Otra opcidn es pedir una nueva direccion IP via el applet vuelto en la pagina web. Un retardo
entre la versidn/CoA/renueva puede ser configurado. Esta opcidn no se soporta para los
dispositivos moviles.

Informacion Relacionada

- Servicios de la postura en la guia de configuracién de Cisco ISE

- Tecnologia inaldmbrica BYOD con el Identity Services Engine

- Soporte ISE SCEP para el ejemplo de configuracion BYOD

- Guia de administradores de Cisco ISE 1.3

- Autenticacién Web central en el ejemplo de configuracion del WLC y ISE

- Autenticacién Web central con FlexConnect AP en un WLC con el ejemplo de configuracion
ISE

- Soporte Técnico y Documentacién - Cisco Systems



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
//www.cisco.com/image/gif/paws/113476/wireless-byod-ise-00.pdf
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