Habilitar el preprocesador de normalizacion en
linea y comprender la inspeccion previa y
posterior al ACK
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Introduccién

Este documento describe como habilitar el preprocesador de normalizacion en linea y le ayuda a
comprender la diferencia y el impacto de dos opciones avanzadas de normalizacion en linea.

Prerequisites

Requirements

Cisco recomienda que conozca el sistema Cisco Firepower y Snort.

Componentes Utilizados

La informacion de este documento se basa en los appliances Cisco FireSIGHT Management
Center y Firepower.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Antecedentes

Un preprocesador de normalizacion en linea normaliza el trafico para minimizar la posibilidad de
que un atacante pueda eludir la deteccion mediante implementaciones en linea. La normalizacion



se produce inmediatamente después de la decodificacién del paquete y antes de cualquier otro
preprocesador, y continua desde las capas internas del paquete hacia el exterior. La
normalizacion en linea no genera eventos, pero prepara los paquetes para que los utilicen otros
preprocesadores.

Cuando se aplica una politica de intrusiones con el preprocesador de normalizacién en linea
habilitado, el dispositivo Firepower prueba estas dos condiciones para asegurarse de que se
utiliza una implementacion en linea:

- Para las versiones 5.4 y posteriores, el modo en linea se habilita en la directiva de analisis de
red (NAP), y el descartar cuando esta en linea también se configura en la directiva de
intrusiones si la directiva de intrusiones esta configurada para descartar trafico. Para las
versiones 5.3 y anteriores, la opcidon Drop when Inline esta habilitada en la politica de
intrusiones.

- La politica se aplica a un conjunto de interfaces en linea (o en linea con failopen).

Por lo tanto, ademas de habilitar y configurar el preprocesador de normalizacién en linea, también
debe asegurarse de que se cumplan estos requisitos o el preprocesador no normalizara el trafico:

- Su politica debe configurarse para descartar trafico en implementaciones en linea.

- Debe aplicar la directiva a un conjunto en linea.

Habilitar normalizacion en linea

Esta seccidn describe como habilitar la normalizacion en linea para las versiones 5.4 y
posteriores, y también para las versiones 5.3 y anteriores.

Habilitar la normalizacién en linea en las versiones 5.4 y posteriores

La mayoria de las opciones del preprocesador se configuran en el NAP para las versiones 5.4 y
posteriores. Complete estos pasos para habilitar la normalizacion en linea en el NAP:

1. Inicie sesion en la interfaz de usuario web de FireSIGHT Management Center.

2. Vaya a Politicas > Control de acceso.

3. Haga clic en Politica de analisis de red cerca del area superior derecha de la pagina.
4. Seleccione una politica de analisis de red que desee aplicar al dispositivo gestionado.

5. Haga clic en el icono del /apiz para comenzar la edicidn, y aparecera la pagina Editar
Politica.

6. Haga clic en Settings en el lado izquierdo de la pantalla y aparecera la pagina Settings.

7. Localice la opcion Normalizacidon en linea en el area Preprocesador de capa de
transporte/red.



8. Seleccione el boton de opcion Enabled para habilitar esta funcion:

Policy Information Settings < Back
(= Settings Transport,/Nebtwork Layer Preprocessors
Back Qrifice Detection Checxsum Yerification l.; Enabled j Diisatked e Edit
Checksurn Verificati -
1RERam vETiEatian Inling Marmalizatian =) Enabled I _1 Disabled & Edit
DCE/RPC Configuration
DNS Configuranon IP Defragmentation {=) Enabled )y Disabled & Edit
AR TEI N BT O ML Packet Decoding {{w) Enabled j Disabled =+ Edit

ElI NAP con la normalizacion en linea debe agregarse a la directiva de control de acceso para que
se produzca la normalizacion en linea. EI NAP se puede agregar a través de la ficha Avanzado de
la directiva de control de acceso:

Rules Targets (0) Security Inteligence  HTTP Responses m

General Settings i
Maximum URL characters to store in connection events 1024
Allow an Interactive Block to bypass blocking for (seconds) a0
S5L Policy to use for Inspecting encrypted connections Mone
Inspect traflic during policy apply Yes

Metwork Analysis and Intrusion Policies I

Intrusion Policy used before Access Control rule is detcrmined Balanceod Security ang Connectiviby
Intrusion Policy Variable Seat Default Set
IIZH:-'Fqu‘t Nebwork Analysis Policy Inling narm.alization hﬂ.F]

La politica de control de acceso se debe aplicar al dispositivo que realiza la inspeccion.

Nota: Para la version 5.4 o posterior, puede habilitar la normalizacion en linea para cierto
trafico y deshabilitarla para otro trafico. Si desea habilitarla para trafico especifico, agregue
una regla de analisis de redy establezca los criterios y la politica de trafico en la que tiene
habilitada la normalizacion en linea. Si desea habilitarla globalmente, establezca la politica
predeterminada de analisis de red en la que tiene habilitada la normalizacion en linea.

Habilitar la normalizacién en linea en las versiones 5.3 y anteriores

Complete estos pasos para habilitar la normalizacion en linea en una politica de intrusiones:
1. Inicie sesion en la interfaz de usuario web de FireSIGHT Management Center.
2. Vaya a Politicas > Intrusién > Politicas de intrusion.
3. Seleccione una politica de intrusiones que desee aplicar al dispositivo gestionado.

4. Haga clic en el icono del lapiz para comenzar la edicion, y aparecera la pagina Editar
Politica.

5. Haga clic en Advanced Settings y aparecera la pagina Advanced Settings.



6. Localice la opcion Normalizacion en linea en el area Preprocesador de capa de
transporte/red.

7. Seleccione el botén de opcion Enabled para habilitar esta funcion:

Policy Information Advanced Setings = Back
Variables Transportlenvork Layer Freprocessors -
Pules Checksum Verification % Enabled Dizabled .~ Edt

FiraSIGHT Pecommendations

Detection Settings Enabled '® Disabled
(=] Advanced Settings
Back Orifice Detaction Infine Normalization ® Enabled Disabiled & Edit
Checlkzum Verification
P Defragmentation * Enabled Cizabled .~ Edit
DCERPC Configuration '
DNS Configuration Packet Decoding #® Enabled Disabiled & Edit

Una vez configurada la politica de intrusiones para la normalizacion en linea, se debe agregar
como la acciéon predeterminada en la politica de control de acceso:

Overview Analysis JIEEEN Devices Objects FireAMP @ Health System Helpv admin~
Access Control Intrusion = Files Metwork Discovery Application Detectors Users Correlation Auctio

Example You have unsaved changes ,:] Save

m Targets (0) Security Intelligence HTTP Responses  Adwvanced

#8 Filter by Device 3 Add Category (£ Add Rule  Search Rules

B | Do | B | s
# H.‘ma Lll &H L Ll vlli "e hﬂ EH n"l‘l‘ un-l'l' m" |.—.- :J '\- :

Administrator Rules
This category is empty

Standard Rules

This calegary is empty
Root Rules
This calegary is empty

La politica de control de acceso se debe aplicar al dispositivo que realiza la inspeccion.

Puede configurar el preprocesador de normalizacion en linea para normalizar el trafico IPv4, IPv6,
ICMPv4 (protocolo de mensajes de control de Internet version 4), ICMPv6 y TCP en cualquier
combinacion. La normalizacién de cada protocolo se produce automaticamente cuando se habilita
la normalizacién del protocolo.

Activar inspeccion posterior al ACK e inspeccion previa al ACK

Después de habilitar el preprocesador de normalizacion en linea, puede editar la configuracion
para habilitar la opcién Normalize TCP Payload. Esta opcion del preprocesador de normalizacion
en linea cambia entre dos modos de inspeccion diferentes:



- Confirmacion posterior (posterior a ACK)

- Confirmacion previa (previa a ACK)

Comprender la inspeccion posterior al ACK (normalizar TCP/normalizar carga TCP
deshabilitada)

En la inspeccion posterior al ACK, el sistema de prevencion de intrusiones (IPS) recibe el
reensamblado de flujo de paquetes, el vaciado (entrega al resto del proceso de inspeccion) y la
deteccidén en Snort después del reconocimiento (ACK) de la victima del paquete que completa el
ataque. Antes de que se produzca el vaciado de la secuencia, el paquete infractor ya ha llegado a
la victima. Por lo tanto, la alerta/caida se produce después de que el paquete ofensivo haya
llegado a la victima. Esta accidn ocurre cuando el ACK de la victima para el paquete ofensivo
alcanza el IPS.

2 Packet Based Attack

Post-ACK -
Attacker Victim

Malicious Packet #1

Packet #1 ACK
Malicious Packet #2

Contact

BLOCK Action ‘ Packet #2 ACK
Reassembly

Stream Flush Occurs
Session Terminated
Standard Block

Comprender la inspeccion previa al ACK (normalizar TCP/normalizar carga atil TCP
habilitada)

Esta funcidn normaliza el trafico inmediatamente después de la decodificacion de paquetes y
antes de que se procese cualquier otra funcién Snort para minimizar los esfuerzos de evasion de
TCP. Esto garantiza que los paquetes que llegan al IPS son los mismos que los que se transmiten
a la victima. Snort descarta el trafico en el paquete que completa el ataque antes de que el
ataque llegue a su victima.



2 Packet Based Attack

Pre-ACK —_
Attacker Victim

Malicious Packet #1

Packet #1 ACK

Malicious Packet #2 AELDEK Action
Mormalized Reassembly

Stream Flush Occurs
Session Terminated

Cuando habilita Normalize TCP, el trafico que coincide con estas condiciones también se
descarta:

- Copias retransmitidas de paquetes perdidos anteriormente
- Tréfico que intenta continuar una sesion que se ha interrumpido anteriormente
- Trafico que coincide con cualquiera de estas reglas de preprocesador de flujo TCP:

129:1129:3129:4129:6129:8129:11129:14 a 129:19

Nota: Para habilitar las alertas para las reglas de flujo TCP que son descartadas por el
preprocesador de normalizacidn, debe habilitar la funcion Anomalias de inspeccion
exhaustiva en la configuracion de flujo TCP.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



