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Introduccion

La version 8.0 del software de Security Appliance (ASA) 5500 Series introduce funciones de
personalizacion avanzadas que permiten el desarrollo de portales web atractivos para usuarios
sin cliente. Este documento detalla las innumerables opciones disponibles para personalizar la
pagina de registro, o pantalla de bienvenida, y la pagina del portal web.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre coémo utilizar Cisco Adaptive Security Device
Manager (ASDM) para configurar politicas de grupo y perfiles de conexion en ASA.

Consulte estos documentos para obtener informacion general:

. La seccion Configuracion de Clientless SSL VPN de la Guia de Configuracion de la Linea de
Comandos de Cisco Security Appliance, Versién 8.0
. Guia del usuario de ASDM 6.0
Antes de configurar un portal web personalizado, debe completar algunos pasos basicos de

configuracion de ASA. Consulte la seccion Requisitos de Configuracion de este documento para
obtener mas informacion.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Cisco ASA version 8.x
. Cisco ASDM version 6.x

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Requisitos de configuracion

Debe configurar el ASA como preparacion para los pasos de personalizacion presentados en este
documento.

Complete estos pasos:

1. En ASDM, elija Configuration > Remote Access VPN > Clientless SSL VPN Access > Group
Policies para crear una politica de grupo, Marketing por ejemplo, y marque la casilla de
verificacion Clientless SSL VPN en el protocolo de tunelizacion.Figura 1: Crear una nueva
politica de grupo (marketing)


//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/conf_gd.html
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/conf_gd.html
//www.cisco.com/en/US/docs/security/asa/asa80/asdm60/user/guide/usrguide.html
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2. Elija Configuration > Remote Access VPN > Clientless SSL VPN > Connection Profiles para
crear un perfil de conexidn, como sslclient, junto con los detalles requeridos del servidor de
autenticacion, por ejemplo, el servidor AAA y asignar la politica de grupo Marketing.Figura 2:

Crear un nuevo perfil de conexion (sslclient)
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3. Para continuar con la configuracion del perfil de conexion, haga clic en Advanced y configure
una url de grupo para el perfil de conexién.Figura 3: Configuraciéon de URL de grupo para el
perfil de conexion
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Nota: En este ejemplo, la url de grupo se configura en tres formatos diferentes. El usuario
puede ingresar cualquiera de ellos para conectarse al ASA a través del perfil de conexion
ssiclient.

. Elija Configuration > Remote Access VPN > Clientless SSL VPN Access > Portal >
Customization, y agregue estos dos objetos de
personalizacion:Inicio_sesion_personalizadoMarketing_personalizadoFigura 4: Crear una
nueva personalizacion (Inicio_sesiéon_personalizado)
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Nota: La figura 4 muestra como crear el objeto Custom_Login. Repita los mismos pasos para
agregar el objeto de personalizacion Custom_Marketing. Sin embargo, no edite estos objetos
de personalizacion en este momento. En las secciones siguientes de este documento se
tratan varias opciones de configuracion.



Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Descripcion general de la personalizacion

En un escenario tipico sin cliente, un usuario remoto ingresa el FQDN del ASA en un navegador
para iniciar sesion en él. A partir de ahi, aparecera una pagina de inicio de sesién o una pantalla
de bienvenida. Después de una autenticacion correcta, el usuario ve un portal web con todas las
aplicaciones autorizadas.

En las versiones anteriores a la 8.0, el portal web admite una personalizacion limitada, lo que

significa que todos los usuarios de ASA experimentan las mismas paginas web. Estas paginas
web, con graficos limitados, se apartan mucho de las paginas de intranet tipicas.

Mejor aspecto

ASA presenta una funcion de personalizacion completa que permite la integracion de la
funcionalidad de inicio de sesion con las paginas web existentes. Ademas, se han producido
mejoras significativas en la personalizacion del portal web. Los ejemplos de este documento le
permiten personalizar las paginas ASA para que tengan un aspecto similar al de las paginas de
intranet existentes, lo que proporciona una experiencia de usuario mas uniforme cuando se
exploran paginas ASA.

Virtualizacion

Las diversas opciones de personalizacion refuerzan la capacidad de ASA de proporcionar
virtualizacion durante la experiencia del usuario. Por ejemplo, se puede presentar a un grupo de
marketing una pagina de inicio de sesion y un portal web que tengan un aspecto completamente
diferente al de las paginas presentadas a los grupos de ventas o ingenieria.

Paginas admitidas

ASA admite dos tipos diferentes de paginas WebVPN que se pueden personalizar.

Pagina de inicio de sesién

Cuando un usuario ingresa la url de grupo https://asa.cisco.com/sslclient en un navegador para
conectarse al ASA, aparece esta pagina de inicio de sesion predeterminada:

Figura 5: Pagina de inicio de sesién predeterminada


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Para modificar esta pagina de inicio de sesion, edita la personalizacion asociada al perfil de
conexion. Los pasos necesarios para modificar esta personalizacién aparecen en la seccion
Personalizar pagina de inicio de sesion de este documento. Por ahora, complete estos pasos:

1. Elija Configuration > Remote Access VPN > Clientless SSL VPN Access > Connection
Profiles.

2. Edite el perfil de conexidn ssiclient y asocie la personalizaciéon Custom_Login con este perfil
de conexion.

Figura 6: Asociar la personalizacion (inicio de sesion personalizado) al perfil de conexién
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Pagina del portal
Después de autenticar al usuario, aparece esta pagina predeterminada del portal web 1.

Figura 7: Pagina de portal predeterminada
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1. Esto supone que todos los complementos (VNC, ICA, SSH y RDP) estan habilitados. Si los plug-ins no estan
habilitados, no notara sus pestafas.

Para modificar este portal web, edita la personalizacién asociada a la politica de grupo. Los pasos
necesarios para modificar esta personalizacion aparecen en el Portal web personalizado de este
documento. Por ahora, complete estos pasos:

1. Elija Configuration > Remote Access VPN > Clientless SSL VPN Access > Group Policies.

2. Edite la politica de grupo Marketing y asocie la personalizacion Custom_Marketing con esta
politica de grupo.

Figura 8: Asociar la personalizaciéon (Custom_Marketing) con Ia polltlca de grupo (Marketing)
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Nota: Varios perfiles de conexidn, cada uno con su propio esquema de autenticacion, como
RADIUS, LDAP o Certificates, se pueden asociar a una politica de grupo unico. Por lo tanto, tiene
la opcidén de crear varias paginas de inicio de sesidn, por ejemplo, una personalizacién de inicio
de sesidn para cada perfil de conexidn, y todas ellas se pueden asociar a la misma
personalizacidn del portal web asociada a la politica del grupo de marketing.

Personalizar portal web

Este es un ejemplo de portal web personalizado:



Figura 9: Pagina de portal web personalizado
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Observe que la pagina tiene un titulo con un esquema de color de degradado, un logotipo para
marketing, algunos marcadores web con miniaturas, una fuente RSS y una pagina de intranet
personalizada. La pagina de intranet personalizada permite al usuario final navegar por su pagina
de intranet y utilizar simultaneamente las otras fichas del portal web.

Nota: Todavia necesita conservar la presentacion de la pagina web con los marcos superior e
izquierdo, lo que significa que, en sentido estricto, esta pagina no es totalmente personalizable.
Puede cambiar muchos componentes pequefios para obtener el aspecto mas cercano posible a
los portales de la intranet.

Esta seccion trata sobre como configurar cada componente individual en el portal web con el
editor de personalizacion en ASDM.

Panel de titulo

Figura 10: Panel de titulo
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“ﬂ ASA VPN Marketing

Para configurar el panel de titulo, estas opciones de personalizacion estan habilitadas:

Figura 11: Editor de personalizacién: Configuraciéon del panel de titulo
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URL del logotipo

Para personalizar el logotipo en el panel de titulo, cargue la imagen del logotipo en ASA.

Figura 12: Cargar el archivo de logotipo Marketing.gif como contenido web en ASA
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1. Elija Clientless SSL VPN Access > Portal > Contenido Web, haga clic en Importar y
proporcione la ruta al archivo de logotipo en su equipo local. Cargue como contenido web en

el directorio /+CSCOU+/.

. Ingrese ASA VPN Marketing como texto.

a b WODN

Barra de herramientas

Figura 13: Barra de herramientas personalizada
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. Ingrese la URL del logotipo /+CSCOU+/marketing.gif, como se muestra en la Figura 12.

. Haga clic en el ... para seleccionar Color de fuente y Color de fondo.
. Habilite la opcién Gradiente para crear un atractivo patréon de color gradual.



Para configurar esta direccion/barra de herramientas, edite estas opciones de personalizacion:

Figura 14: Editor de personalizacion: Configuracion de la barra de herramientas
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CISCO
Lo puages Custom_Marksting : Portal > Toolbar
- 2
Powtal e
; Mode [Erabie =]
# Hrowrser Whnd|®
e W Prompt Bo Tige  [addaness
o Tookar Eroese Budon Ted [Go
* PN STy Liogout Prompt ILogos
& Hinme fubos .
& Cigtonm Pangd I-' L
& [ -

TS

Logout page

Nota: De forma predeterminada, la barra de herramientas esta activada. En este ejemplo, se
cambia el nombre de los campos restantes, como Titulo del cuadro de mensaje, Texto del boton
Examinar y Mensaje de cierre de sesion, como se muestra.

Marcadores web con miniaturas

Figura 15: Marcadores personalizados con miniaturas
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Para agregar miniaturas junto a los marcadores, complete estos pasos:

1. Cargue la imagen requerida en el directorio /+CSCOU+/.Figura 16: Cargar la imagen en
miniatura para asociarla a marcadores
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2. Asocie la imagen en miniatura a los marcadores de ASA.Elija Portal > Marcadores.Haga clic
en Add (Agregar). Introduzca Aplicaciones para el nombre de la lista de marcadores.Haga
clic en Add (Agregar). Introduzca el marketing de ASA para el titulo de marcador.Escriba
http://cisco.com/go/asa como valor de URL y elija Opciones avanzadas.Haga clic en
Administrar. Elija la miniatura previamente cargada /[+CSCOU+/5550-1.gif y haga clic en
Aceptar.Figura 17: Asociar miniaturas con marcadores
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3. Asocie los marcadores con la politica de grupo ASA.Elija Configuration > Remote Access
VPN > Clientless SSL VPN Access > Group Policies y edite la politica de marketing.Elija
Portal. Desmarque Heredar junto a Lista de marcadores y seleccione Aplicaciones en el
menu desplegable.Figura 18: Asociar marcadores con politica de grupo (marketing)
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Paneles personalizados: Fuente RSS

Figura 19: Fuente RSS personalizada
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Para mostrar una fuente RSS personalizada, edite estos elementos de personalizacion:

Figura 20: Paneles personalizados: Configuracion de fuente RSS
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Nota: Fuentes RSS para Cisco Security

http://newsroom.cisco.com/data/syndication/rss2/SecurityAdvisories 20.xml.

Advisory:



//newsroom.cisco.com/data/syndication/rss2/SecurityAdvisories_20.xml

Paneles personalizados: Pagina de intranet personalizada

Figura 21: Pagina Web de Intranet personalizada
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Para configurar esta pagina web de intranet personalizada, edite estos elementos de
personalizacion:

Figura 22: Editor de personalizacién: Configuraciéon de paneles personalizados
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Nota: URL de la pagina de Cisco CCO: http://cisco.com/en/US/netsol.

Nombres de pestaina de aplicaciones personalizadas
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Para configurar los nombres de las fichas de aplicacion, edite estos elementos de


http://cisco.com/en/US/netsol

personalizacion:

Figura 24: Personalizar nombres de ficha de aplicaciones
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Nota: Habilita selectivamente las aplicaciones y también las reorganiza con los enlaces Arriba y
Abajo.

Miniaturas de aplicaciones personalizadas

Figura 25: Miniaturas de aplicaciones personalizadas
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Para agregar las miniaturas favoritas junto a los nombres de la aplicacion, como los iconos del
ejemplo, complete estos pasos:

1. En la pagina del portal, haga clic con el boton derecho del raton en la imagen de miniatura
predeterminada para encontrar su nombre y ubicacién.Para la pestafa Inicio, la ubicacion de
la imagen en miniatura es /[+CSCOU+/nv-home.gif.Para la ficha Aplicaciones Web, la
ubicacion de la miniatura es /[+CSCOU+/nv-web-access.gif.

2. Importe la imagen deseada como contenido web en ASA con el nombre capturado en el
paso uno.Por ejemplo, si desea asociar disney.gif a la ficha Aplicaciones Web, importe como
nv-web-access.gif.Figura 26: Importar miniaturas para las pestafas de aplicacion
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Paginas de ayuda personalizadas para aplicaciones

De forma predeterminada, Cisco proporciona archivos de ayuda para el uso de la aplicacion.
Estas paginas se pueden reemplazar por sus propias paginas HTML personalizadas. Por ejemplo,
en la Figura 27, puede agregar una imagen personalizada a la pagina de ayuda.

Figura 27: Pagina de ayuda personalizada
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Para personalizar los archivos de ayuda, complete estos pasos:



1. Elija Portal > Help Customization y haga clic en Import.

2. Seleccione el idioma.

3. Seleccione el archivo .inc. Por ejemplo, si desea editar la pagina de ayuda que corresponde
a la ficha de acceso Aplicacién Web, seleccione el archivo web-access-hlip.inc.

4. Elija su archivo HTML personalizado.Figura 28: Importar archivos de ayuda personalizados
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Probar la personalizacion

En este momento, inicie sesion en ASA en https://asa.cisco.com/sslclient. Después de la
autenticacion correcta, aparece el portal web personalizado.

Personalizar pagina de inicio de sesién

Esta es la pagina de inicio de sesion predeterminada:

Figura 29: Pagina de inicio de sesién predeterminada
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Esta es una pagina de inicio de sesidn totalmente personalizada:

Figura 30: Pagina de inicio de sesién totalmente personalizada
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La nueva pagina de inicio de sesion incluye un logotipo, un titulo y una imagen personalizados
junto con el cuadro de didlogo de inicio de sesion/contraseina. La pagina de inicio de sesion es
totalmente personalizable, lo que significa que puede generar cualquier pagina HTML e insertar el
cuadro de dialogo login/password en la ubicacion deseada.

Nota: Mientras que toda la pagina de inicio de sesion se puede personalizar, el cuadro de dialogo
de inicio de sesidn/contrasena especifico que ASA carga al usuario final no se puede personalizar
completamente.

Con una personalizacion completa, puede proporcionar HTML para su propia pantalla de inicio de
sesidn y, a continuacion, insertar cédigo HTML de Cisco que llama a las funciones del dispositivo
de seguridad que crean el formulario de inicio de sesion y la lista desplegable Selector de idioma.

En las secciones siguientes de este documento se describen las modificaciones necesarias en el

coédigo HTML y las tareas necesarias para configurar el dispositivo de seguridad para utilizar el
nuevo codigo.

Comience con su propio archivo HTML

Este HTML se obtuvo del editor de Microsoft FrontPage. Incluye el titulo, el logotipo



personalizado, una imagen y un pie de pagina.

kheads
<meta http-equiv="Content-Type” content="text/html;

charszet=windows-12Z52">=
<titlex55L WPH Class</titlel

<haze target="_self">
</heads-

<p align="center">=<imgy border="0" zrc="login £iles/f3550.gif"
width="1838" height="43"> N

<font face="inap ITC" size="6" color="#FFO0OFF"=</font:-

<font face="3nap ITC™ color="#FFOOFF" size="""r&nbszp:</font>
<iz<h

<font color="#FFO000" =z2ize=""7" face="3ylfaen">Welcome to S55L VPH
Lab< /font>-

/b fin S

Lprenbasp i
<prenbsprfp=
<prenbsprSps
<prenbsprlip
Lprenbasp i
<prenbsprfp=

<tablexLtr=Ctd width="251">=L/td=

<td width="1">{/td><td align=right walign=right width="800">

<img border="1" src="login filesfasa.gif" width="660" height="2z0"
align="niddle">

SO ol Pl of

</tablez

<div id="footerText" class="yui-u">

<divx<{p align="center">font size="1">CopyRight Cisco Systems,
Inc. 20070 /fonts</dive-

<Sdive

< /bodys

Nota: Las imagenes 5550.gif y asa.qgif se guardan en el directorio login_files. Los espacios en
blanco son intencionales y se reemplazan por el cuadro de didlogo login/password en pasos
posteriores.

En este punto, la pagina se parece a la Figura 31. Observe cdmo incluye espacio en blanco para
permitir la insercion del cuadro de dialogo en pasos futuros.

Figura 31: Pagina web inicial



———— Velcome to SSI. VPN Lab
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Modificar los vinculos a la ubicacién de la imagen

Para todas las imagenes, reemplace la trayectoria con la palabra clave /[+CSCOU+/, que es un
directorio interno en ASA. Cuando carga una imagen en ASA, la imagen se guarda en el directorio
interno /+CSCOU+/ en el sistema de archivos ASA. Mas tarde, cuando ASA carga este HTML
modificado, carga los archivos de imagen correctamente.

Figura 32: Cédigo HTML modificado



<hsads

<pata NCtp-squives"Content-Typs" contents"texc/htal! chacsstswindows-12527>
<title-E5L VEN Class</titles

<base TApget=" aslf"s Replaced “login_files”

</Mead> «~ with “+CSCOUN

<P AllgnE"sentap >LlEg BEoEdeps(" sposn TS 00 /G550 i f" wildth=" 108" helght="48">
<font faces"Snap ITC" slze=s"G° Colops"@FF0DFF"><f Ionts

<font fase="Snap ITC" Colops"@#FFDOFF" slzes"{"xinbap: </ fontx

o i e

iont oolops"@#FF0000" alze="i" faces"Jyliasn®>Welcoms to SIL VPN Lab</ [onts

o B Lol f e

CpEENbAR ) < P
<prinbap) </ po
LpeEnbap) </ p
CpEhnbap) < P
<peinbap) </ po
LpEinbap < p
CpEinbap) o po
<peinbap) </ po

ctables

chErctd width=®251%»c/cd

ctd width=s®1%mc/tds

«td aligneright valignesepight width=SB00"»

<img border="1" scos=f fHCECoU+ S ana . gif® width="EE0° height="220% align="middle®>

< el S EES

</ tables ’f‘

sdiv ide®footerText® classs®yui-u s

ddivedp aligne®center®»<font sizea®1%>CopyRight Clsco Systems, Inc. 2009</fontx</dive

</ d i

o oo 1y e
Nota: En el primer enlace, login_files/5550.gif se sustituye por /[+CSCOU+/5550.gif.

Cambiar el nombre del archivo HTML

El siguiente paso es cambiar el nombre de este archivo login.html a login.inc.
La extension .inc es necesaria para que ASA reconozca esto como un tipo especial de archivo e

incluya la secuencia de comandos java necesaria para soportar el cuadro de dialogo
login/password.

Agregar cédigo al archivo login.inc

Este codigo HTML debe agregarse en la ubicacion en la que desea mostrar el cuadro de dialogo
login/password.

<body onl oad="csco_ShowLoginForm('lform');
csco_ShowLanguageSelector('selector')"

bgcol or="whi te" >

<t abl e> <tr><td col span=3 hei ght =20 al i gn=ri ght >

<div id="selector" style="width: 300px"></div> </td></tr>

<tr> <td align=niddle valign=m ddl e>



Loadi ng. . .

</div> </td> </tr> </table>

Nota: Las dos primeras funciones csco_ShowLoginForm(lform) y
csco_ShowlLanguageSelector(selector) son dos funciones de script java cuya definicion importa
ASA cuando representa el archivo .inc. En este cddigo, simplemente invoca la funcion para
mostrar el cuadro de dialogo login/password junto con el selector de idioma.

Nota: El cuadro de didlogo se representa como un elemento de tabla. Esto se puede envolver en
otras imagenes o texto o alinear como se ajuste a la pagina HTML.

En este escenario, el cuadro de didlogo login/password aparece sobre la imagen asa.qgif en el
centro. Al insertar el cédigo, la pagina HTML final se muestra de la siguiente manera:



=head=

“meta http-equiv="Corntent-Type" content="text /html; charsetc=windows—
1zEz"=

<title=55L VPN Class- title=

<base target="_zelf"=

</head-

<p align="center"=<imy border="0" src="Ff+SC0U+ 5550 gif" widch="128"
height="458"=>

<font face="Swnap ITC" size="6" color="HFFOOFF"=-=/font=

<font face="SBnap ITC" color="#FFOOFF" =zime="77"=anhsp </ fone>

<2i=<h=

<font color="#FFOOO0" =sime="7"" face="Z2y]lfaen"Afelcoms to 55L VPN
Lab-=/ font»

< b= i =< fp

<body onload="caco ShovdloginFormi'lform');
czco_Showlanguage Selector ( 'selector ') " bgoolor="white" >

=table> <trr=td colspan=3 height=20 align=right=

=div id="selector" style="width: F0Dpx"=<,diwv:> <Scd==, x>
=tr> <td align=wmiddle walign=middle-

<div id=1 form-

Loadirwr. . .

< i 2 eds v 2 mabh]les

Ztable=

str=<td wideh="251" = td>

<td width="1"==ftd-

<td align=right walign=right width="£00":|

<img border="l" sro="/+CSC0VU+fasa. gif" width="660" height="Zz0"
align="middle"=

-:'._,-"t.d}{_,l"t.r}

< /tables

=div id="footerText" class="yui-u"=

=divE <p align="center">=font size="1""TopyRight Cisco Systems, Inc.
2007 = S font == fd v

= fdi=

= /o dys

Carque el login.inc y los archivos de imagen como contenido web en ASA

El siguiente paso es cargar el archivo login.inc final y los archivos de imagen como contenido web
en ASA. Debe asegurarse de seleccionar la opcién inferior para guardar los archivos en el
directorio /[+CSCOU+/.

Figura 33: Importar archivos de imagen como contenido web a ASA
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Seleccione login.inc para que sea el archivo de personalizacién completa

Por ultimo, en el editor de personalizacion, seleccione la pestafia Personalizacién completa y
proporcione un enlace al archivo login.inc que carg6. Cuando el usuario final se conecta desde un
perfil de conexién asociado a esta personalizacién, como sslclient, el usuario ve la pagina de
inicio de sesion totalmente personalizada.

Figura 34: Asocie login.inc para que sea el archivo de personalizacién completa
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Probar la personalizacion completa

Cuando se conecta a ASA a través de https://asa.cisco.com/sslclient, aparece la pagina de inicio
de sesion totalmente personalizada.

Figura 35: Pagina de inicio de sesion completamente personalizada final
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Soporte CLI

Como se explica, todas las personalizaciones se editan con el ASDM. Sin embargo, todavia
puede utilizar estos comandos CLI para eliminar las personalizaciones y otro contenido WebVPN:

revert webvpn:
al | Revert all webvpn rel ated data
custom zation Revert customi zation file
plug-in Revert plug-in options
translation-table Revert translation table
url-1list Revert a list of URLs for use with WbVPN

webcont ent Revert webcont ent



Por ejemplo:

- Para eliminar una personalizacién, ejecute el comando CLI revert webvpn customization
Custom_Marketing.
- Para eliminar el archivo de logotipo, ejecute el comando revert webvpn webcontent
[+CSCOU+/marketing.gif.
- Para eliminar los marcadores, ejecute el comando revert webvpn url-list Marketing_URL_List.
- Para eliminar todas las personalizaciones, contenidos web, complementos y marcadores,
ejecute el comando revert webvpn all.
Nota: Dado que las personalizaciones de WebVPN no se guardan en la configuracién en
ejecucion, una eliminacién de escritura tipica recarga no borra las personalizaciones ni los
contenidos web del ASA. Debe ejecutar explicitamente los comandos revert webvpn o eliminar
manualmente las personalizaciones del ASDM.

Copia de seguridad de las personalizaciones

A diferencia de los otros comandos CLlI, las personalizaciones no se guardan en la configuracion
en ejecucion. En su lugar, debe exportar explicitamente las personalizaciones y se guardan en
formato XML al equipo host.

Figura 36: Exportar personalizacion para realizar copias de seguridad o replicar en otro ASA
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Para restaurar las personalizaciones, importar con el archivo XML obtenido en el paso anterior.

Figura 37: Importar una personalizacion desde un archivo XML exportado anteriormente
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Nota: Ademas de exportar/importar la personalizacion, también debe realizar copias de
seguridad/restaurar manualmente el contenido web, que incluye explicitamente los archivos de
imagen, los archivos de ayuda y las imagenes en miniatura. De lo contrario, la personalizacion no
funciona completamente.

Conclusién

Las funciones avanzadas de personalizacién introducidas en la version 8.0 de ASA permiten el
desarrollo de atractivas paginas de portales web. Puede lograr la virtualizacion creando diferentes
portales web personalizados para diferentes grupos. Ademas, la pagina de inicio de sesion se
puede personalizar completamente para que coincida con los portales web habituales de la
intranet, lo que proporciona una experiencia de usuario uniforme.

Troubleshoot

Puede recibir este mensaje de error después de habilitar la personalizacion de WebVPN:

%ERROR: csco_config.lua:36: csco_config.lua:552: copying
' di skO:/csco_confi g/l ocal e/ jal LC_MESSAGES/ Port For war der . po’
failed

to a tenporary ranfs file

%ERROR: csco_config.lua:36: csco_config.lua:552: copying
' di sk0:/csco_config/local e/jal LC_MESSAGES/ webvpn. po' to a tenporary ranfs file failed

%ERROR: csco_config.lua:36: csco_config.lua:552: copying
' di skO:/csco_config/local e/ fr/LC MESSAGES/ cust omi zati on. po’
failed.

Para resolver este problema, ejecute el comando revert webvpn all y recargue ASA.

to a tenporary ranfs file

Informacidén Relacionada




. Pagina de Soporte de Cisco 5500 Series Adaptive Security Appliance
- Personalizacién de paginas SSL VPN sin cliente

- ASA 8.0: Cémo cambiar el logotipo de WebVPN

- Soporte Técnico y Documentacién - Cisco Systems
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