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Introduccioén

Este documento describe como poner un dispositivo de seguridad adaptante de Cisco (ASA)
como servidor del Certificate Authority (CA) y como gateway de Secure Sockets Layer (SSL) para
los Clientes de movilidad Cisco AnyConnect Secure.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracion basica ASA que funciona con la versidn de software 9.1.x
- ASDM 7.3 0 mas alto

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Cisco 5500 Series ASA que funcionan con la version de software 9.1(6)

- Version de cliente segura 4.x de la movilidad de AnyConnect para Windows
- PC que ejecuta un OS soportado por la carta de la compatibilidad.

- Version 7.3 del Cisco Adaptive Security Device Manager (ASDM)

Note: Descargue el paquete de AnyConnect VPN Client (anyconnect-win*.pkg) de Descarga
de Cisco Software (solo clientes registrados). Copie el AnyConnect VPN client en la
memoria flash ASA, que sera descargada a los equipos de los usuarios remotos para
establecer la conexién SSL VPN con el ASA. Consulte la seccion Instalacion de AnyConnect
Client de la guia de configuracién ASA para obtener mas informacion.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Antecedentes

El Certificate Authority en el ASA proporciona estas funciones:

- Integra la operacidn basica del Certificate Authority en el ASA.

- Despliega los Certificados.

- Proporciona marcar seguro de la revocacion de los Certificados publicados.

- Proporciona un Certificate Authority en el ASA para el uso con las conexiones VPN del
navegador-based(WebVPN) y del cliente-based(AnyConnect) SSL.

- Provides confiaba en los Certificados digitales a los usuarios, sin la necesidad de confiar en la
autorizacion externa del certificado.

- Proporciona una autoridad segura, interna para la autenticacion certificada y una inscripcion
directa del usuario de las ofertas mediante un login del sitio web.

Guias de consulta y limitaciones

- Soportado en el modo firewall ruteado y transparente.

- Solamente un en un momento del servidor de CA del local puede ser residente en un ASA.

- EI ASA como caracteristica local del servidor de CA no se soporta en una configuracion de la
Conmutacion por falla.

- EI ASA a partir ahora de la actuacion como servidor local de CA soporta solamente la
generacion de los Certificados SHA1.

- El servidor local de CA se puede utilizar para las conexiones VPN basadas en buscador y
basadas en el cliente SSL. No soportado actualmente para el IPSec.

- No soporta el Equilibrio de carga VPN para CA local.

- CA local no puede ser un subordinado a otro CA. Puede actuar solamente como raiz CA.

- EI ASA no puede alistar actualmente a CA el servidor local para el certificado de identidad.

- Cuando se completa una inscripcion del certificado, el ASA salva un archivo del PKCS12 que
contiene el keypair y la Cadena de certificados del usuario, que requiere cerca de 2 KB de
memoria flash o de espacio en disco por la inscripcidon. La cantidad real de espacio en disco
depende de los campos configurados del tamafo de clave y del certificado RSA. Tenga esta
guia de consulta presente al agregar un gran numero de inscripciones del certificado
pendientes en un ASA con las cantidades limitadas de memoria flash disponible, porque
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estos archivos del PKCS12 se salvan en memoria flash para la duracion del descanso
configurado de la extraccion de la inscripcion.

Configurar
Esta seccion describe como configurar Cisco ASA como servidor local de CA.

Note: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacion sobre los comandos usados en esta seccion.

Diagrama de la red
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Paso 1. Configure y habilite el servidor local de CA en el ASA

- Navegue al Certificate Management (Administracién de certificados) de la configuracién > del
VPN de acceso remoto > Certificate Authority local > servidor de CA. Marque la opcién del
servidor del Certificate Authority del permiso.

- Configure el passphrase. El passphrase debe ser un minimo, 7 caracteres que se utiliza para
codificar y para salvar un archivo del PKCS12 que incluya el certificado de CA y el par clave
locales. El passphrase desbloquea el archivo del PKCS12 si se pierde el certificado de CA o
el keypair.

- Configure el nombre del emisor. Este campo apareceria como certificado raiz CN. Esto se
puede especificar en el formato siguiente: CN (Common Name), OU (unidad de la
organizacion), (o) organizacioén, L (lugar), S (estado) y C (pais).

- Configuracién opcional: Configure al servidor SMTP y las configuraciones del servidor de
correo electrénico para asegurar el OTP se podrian recibir para terminar a los clientes via el
correo para completar la inscripcion. Usted puede configurar el nombre de host o la direccién
IP de su servidor local Email/SMTP. Usted puede también configurar del direccionamiento y
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del campo Subject del correo electronico que los clientes recibirian. Por abandono, del
direccionamiento es el admin@<ASA hostname>.null y el tema es invitacidén de la inscripcién
del certificado.

- Configuracién opcional: Usted puede configurar los parametros optativos como el tamaiio del
tamafno de clave del cliente, de la clave del servidor de CA, el curso de la vida del curso de la

vida del certificado Ca y del certificado del cliente también.
Device List a X Configuration > Remote Access VPN > Certificate Management > Local Certificate Authority > CA Server

* Add ﬁ Delete g Eoed [ Configure the Local Certificate Authority. To make configuration changes after it has been configured for the first time, disable the Local Certificate Authority.

sind: Go [¥] Enable Certificate Authority Servera=:= Enable the option to make ASA as Local CA
_@ Fassphfase! (LI I L L]
Confirm Passphrase: sesssnse :3: Specify the Passphrase
Issuer Name: CN=ASA local -{:: Specify the CN which will show as Issuer name
CA Server Key Size: 1024 «
4:.‘_::: Specify the Server/Client key-size to
Client Key Size: 1024 « :
be used
CA Certificate Lifetime: 1095 | days
\:i) The CA certificate lifetime change will take effect after existing CA certs expire.
Remote Access VPN a # Client Certificate Lifetime: 365 | days
2 Introduction
- ED} Network (Client) Access SMTP Server & Email Settings
5 Clientless SSL VPN Access Server Name/IP Address: ]
0 AAA Local Users -
Hast Scan Image From Address: admin @dscoasa.null
© LB Sen_!re Desktop Manager Subject: Certificate Enrollment Invitation
= Certificate Management
£y CA Certificates
E@ Identity Certificates More Options
£ Trusted Certificate Pool
& Code Signer
= [£ Local Certificate Authority
Manage User Database
Manage User Certificates

Equivalente CLI:

ASA(config)# crypto ca server

ASA(confi g-ca-server)# issuer-nane CN=ASA. | ocal

ASA( confi g-ca-server)# subject-nane-default CN=ASA. I ocal
ASA(config-ca-server)# lifetine certificate 365

ASA(config-ca-server)# lifetine ca-certificate 1095

ASA( confi g-ca-server)# passphrase ci scol23

ASA( confi g-ca-server)# no shutdown

% Sonme server settings cannot be changed after CA certificate generation.
Keypair generation process begin. Please wait...

Conpl et ed generation of the certificate and keypair. ..

Archiving certificate and keypair to storage... Conplete

Estos son los campos adicionales que se podrian configurar bajo Configuracién del servidor local
de CA.

Esta es la ubicacién CRL en el ASA.

CRL Distribution La ubicacion predeterminada es http://hosthame.domain/+CSCOCA+/asa_ca.crl pero

Point URL el URL podria ser modificado.
Para hacer el CRL disponible para el HTTP descargue en una interfaz dada y el
Interfaz . . . . )
: puerto, elige una interfaz publicar-CRL de la lista desplegable. Entonces ingrese el
Publicar-CRLy " . . :
puErto numero del puerto, que puede ser cualquier numero del puerto a partir de la 1-65535.

El nimero del puerto predeterminado es el puerto TCP 80.

e CA local pone al dia y reedita el CRL cada vez que un Certificado de usuario es
Vida util de CRL . . C . .
revocado o unrevoked, pero si hay ninguna revocacion cambia, el CRL se reedita
automaticamente una vez que cada vida util de CRL, el periodo de tiempo que usted


http://hostname.domain/+CSCOCA+/asa_ca.crl

Ubicacioén de

especifica con el cricommand del curso de la vida durante la configuracion local de
CA. Si usted no especifica una vida util de CRL, el periodo del tiempo
predeterminado es seis horas.

El ASA accede y implementa la informacion del usuario, los Certificados publicados,

almacenamiento y las listas de revocacion usando una base de datos local CA. Esta base de datos

de la base de
datos

Asunto

predeterminado

Periodo de
inscripcion

Un vencimiento
de contrasena
del tiempo

Recordatorio del

vencimiento del
certificado

reside en memoria flash local por abandono, o se puede configurar para residir en un
sistema del archivo externo que sea montado y accesible al ASA.

Ingrese un tema predeterminado (cadena DN) para afadir al final del fichero a un
nombre de usuario en los Certificados publicados. Los atributos permitidos DN se
proporcionan en esta lista:

*  CN (Common Name) SN (apellido)

* O (nombre de la organizacion)

L (lugar)

C (pais)

* OU (unidad de la organizacion)

» EA (direccién de correo electronico)

+ ST (estado/provincia)

« T (titulo)

Establece el limite de tiempo de la inscripcion en las horas dentro de las cuales el
usuario podria extraer el archivo del PKCS12 del ASA.

El valor predeterminado es 24 horas.

Note: Si expira el periodo de inscripcion antes de que el usuario extraiga el archivo del
PKCS12 que incluye el Certificado de usuario, la inscripcion no se permite.

Define la cantidad de tiempo en las horas que el OTP es valido para la inscripcion del
usuario. Este periodo de tiempo comienza cuando se permite al usuario alistar. El
valor del defaut es 72 horas.

Especifica el numero de dias antes de que expire el certificado que un recordatorio
inicial al reenroll esta enviado para certificar a los propietarios.

Paso 2. Cree y agregue a los usuarios a la base de datos ASA

- Navegue al Certificate Management (Administracion de certificados) de la configuracién > del
VPN de acceso remoto > Certificate Authority local > manejan al usuario que Database.Click

agregan.
Device List
& Add a Delete ﬁConnect

nd:

PRiio.10s150e004445)

Remote Access VPN

* ? Clientless SSL VPN Access
AAAfLocal Users
g Host Scan Image
¥ Secure Desktop Manager
=)-[E8 Certificate Management
&3 CA Certificates
&l Identity Certificates
y Trusted Certificate Pool
% Code Signer
= Eg Local Certificate Authority
(23 cA server

Manage the users in the user database for Local Certificate Authority Server.

Username Email Subject Name




- Especifique al usuario detalla viz el nombre de usuario, el correo electronico ID y el asunto,
tal y como se muestra en de esta imagen.

[ Add User S

Lsername: userl

Email ID: user 1i@cisco. com

Subject (DM String): | CN=user 1,0U=TAC|

Allow enrollment

- Asegurese que permite se marca la inscripcién para usted permitir que aliste para el
certificado.
- El tecleo agrega al usuario para completar la configuracion de usuario.
Equivalente CLI:

ASA(config)# crypto ca server user-db add userl dn CN=user 1, OU=TAC enmil userl@i sco.com
- Después de que agreguen al usuario a la base de datos de usuarios, el estatus de la
inscripcion se muestra segun lo permitido alistar.

Management > Local Certificate Authority > Manage User Database. o
Manage the users in the user database for Local Certificate Authority Server.
[ Username Email Subject Name Enroliment Status Certificate Holder
|| ==X s == i o~

CLI para verificar el estatus del usuario:

ASA# show crypto ca server user-db
user nane: userl

emui | : user1l@i sco.com

dn: CN=user 1, OU=TAC

al l owed: 19:03:11 UTC Thu Jan 14 2016
notified: 1 tines

enrol |l nent status: Allowed to Enroll

- Después de que hayan agregado al usuario a la base de datos de usuarios, la una
contrasefia del tiempo (OTP), para que el usuario complete la inscripcién, se puede
proporcionar usando cualquiera esto:

Envie por correo electronico el OTP (requiere las configuraciones del servidor SMTP y del correo
electronico que se configuraran bajo Configuracion del servidor de CA).

O

Vea directamente el OTP y la parte con el usuario haciendo clic en View/Re-generate OTP. Esto




se puede también utilizar al regenrate el OTP.

Configuration > Remote Access VPN > Certificate Management > Local Certificate Authority > User Database (m]
Manage the users in the user database for Local Certificate Authority Server,
Username Email Subject Name Enrolment Status Certificate Holder Add
wsert
ereseeor ]
Equivalente CLI:

ASA# show crypto ca server user-db
user nane: userl

emai | : user1@i sco. com

dn: CN=user 1, OU=TAC

all owed: 19:03:11 UTC Thu Jan 14 2016
notified: 1 tinmes

enrol Il nent status: Allowed to Enroll

Paso 3. Webvpn del permiso en la interfaz de WAN

- Acceso Web del permiso en el ASA para que clientes pidan para la inscripcion.

ASA# show crypto ca server user-db
user nane: userl

emai | : user1@i sco. com

dn: CN=user 1, OU=TAC

al l oned: 19:03:11 UTC Thu Jan 14 2016
notified: 1 tinmes

enrol |l nent status: Allowed to Enroll

Paso 4. Importe el certificado en la maquina del cliente

- En la estacién de trabajo del cliente abra a un navegador y navegue al link para completar la
inscripcion.

- EI IP/FQDN usado en este link debe ser el IP de la interfaz en la cual el webvpn se habilita en
ese paso, que es Internet de la interfaz.

ht t ps: // <ASA | P/ FQDN>/ +CSCOCA+/ enr ol | . ht
- Ingrese el nombre de usuario (configurado en el ASA bajo el paso 2, la opcién A) y el OTP,
que fue proporcionado via el email o manualmente.


https://%3cASA

21010513069

ASA - Local Ceriificate Authority

Usemame [usert

One-time Password |o--oooo-oooo-.ool |

Enter the User-Name and OTP provided

| submit || Reset |

NOTE: On successful authentication:

- Open or Save the generated cerificate

= Install the cerlificate in the browser store
- Close all the browser windows, and

» Restart the SSL VPN connection

- Tecleo abierto instalar directamente el certificado del cliente recibido del ASA.
- El passphrase para instalar el certificado del cliente es lo mismo que el OTP recibi6é anterior.

File Download

Do you want to open or save this file?

<) Name: userl.pl2
_ﬁ Type: Personal Information Exchange
From: 10.105.130.214

Open || Save || Cancel

3

ham your computer. if you do not trust the source, do not open or

@ While files from the Intemet can be useful, some files can potentially
save this file. What s the risk?

- Haga clic en Next (Siguiente).



Certificate Import Wizard ﬁ

Welcome to the Certificate Import
Wizard

|
P | This wizard helps you copy certificates, certificate trust
;_ %-'. lists, and certificate revocation lists from your disk to a

3 certificate store.
E:::y

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections, A certificate store is the system area where
certificates are kept.

To continue, didk Next.

< Back Mext = ] | Cancel

- Salga de la trayectoria como valor por defecto y haga clic después.



Certrficate Import Wizard ﬁ

File to Import
Spedfy the file you want to import.

File name:

s\Temporary Internet Files\Content. IES\SOT 1AUGH \user 1[1].p12 | Browse. .. |

Mote: More than one certificate can be stored in a single file in the following formats:

Personal Information Exchange- PKCS #£12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates ((P7E)

Microsoft Serialized Certificate Store ((55T)

Learn more about certificate file formats

< Back |[ Mext = J| Cancel

- Ingrese el OTP en el campo de contrasena.
- Usted puede seleccionar la opcion para marcar esta clave como exportable de modo que la

clave se pudiera exportar del puesto de trabajo en el futuro si procede.
- Tecleo después



Certificate Import Wizard ﬁ

Password

To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

|| Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

|| Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Indude all extended properties.

Learn more about protecting private keys

< Back “ Mext = ]| Cancel

[ =]

. Usted puede instalar manualmente el certificado en un almacén de certificados determinado o
dejarlo para elegir automaticamente el almacén.
- Haga clic en Next (Siguiente).



F

-
Certificate Import Wizard ﬁ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

@ Automatically select the certificate store based on the type of certificate
(" Place all certificates in the following store

iZertificate store:

Browse, ..

Learn more about certificate stores

< Bacdk |[ Mext = ] | Cancel

- Clic en Finalizar para completar la instalacién.



Certificate Import Wizard u

Completing the Certificate Import
Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:

0 (o= = ] == ==l Automatically determined by t
Content PFX

File Mame C:\Users\mrsethilappDataiLo
4 i b

Certificate Import Wizard

@ The import was successful.




- Una vez que el certificado esta instalado con éxito, usted puede verificarlo.

- Abra el IE y navegue a las herramientas > a las opciones de Internet.
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Pop-up Blocker 4
Manage Add-ons

Work Offline

Compatibility View

Compatibility View Settings

Full Screen F11

Teoolbars ¥

& el

]

Explorer Bars »
e  Developer Tools F12

Suggested Sites

Internet Options |

- Navegue para contentar la lengueta y para hacer clic los Certificados, tal y como se muestra
en de esta imagen.




Internet Opticns [ 7 |‘H‘
eneral | Security F'riuacyl Content !Funnectiuns Programs | Advanced

Parental Controls
g Control the Internet content that can @'Parenml Controls

be viewed.

Content Advisar

@ Ratings help you control the Internet content that can be
viewed on this computer,

| '@'Enable. . p Settings

Certificates
Use certificates for encrypted connections and identification.

| Clear 551 state | Certificates ]l[ Publishers |
AutoComplete
== AutoComplete stores previous entries | Settings |
= on webpages and suggests matches
for you.
Feeds and Web Slices
E Feeds and Web Slices provide updated | Settings |
| content from websites that can be
read in Internet Explorer and other
programs.
QK | | Cancel Apply

- Bajo el almacén personal, usted puede ver el certificado recibido del ASA.



Certificates ﬁ

Intended purpose: | <All= - |

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior] * | *

Issued To Issued By Expiratio...  Friendly Name
_ﬁJuser 1 asza.local 1/8/2017 ou=TAC ,cn=userl

Import... Export... Rem

m

=]

Certificate intended purposes

i

Learn more about certificates Close

ASA como gateway SSL para los clientes de AnyConnect

Asistente de configuracion de AnyConnect del ASDM

La configuracion Wizard/CLI de AnyConnect se puede utilizar para configurar al cliente seguro de
la movilidad de AnyConnect. Asegurese de que un paquete del cliente de AnyConnect haya
estado cargado al flash/al disco del Firewall ASA antes de que usted proceda.

Complete estos pasos para configurar al cliente seguro de la movilidad de AnyConnect via el
asistente de configuracion:

1. El registro en el ASDM y navega a los Asistentes VPN de Wizards> > al Asistente VPN de
AnyConnect para iniciar al asistente de configuracion y a hacer clic después.



[E] AnyConnect VPN Connecticn Setup Wizard |
¥ VPN Wizard

Introduction

UUse this wizard to configure the ASA to accept VPN connections from the AnyConnect VPM Client. The connections will be
protected using either the IPsec ar the S5L protocol. The ASA will automatically upload the AnyConnect VPN Client to the end
user's device when a VPN connection is established.

VPN Remole Access
Local ‘ﬁ) Remote

< Back [ Cancel H Help ]

2. Ingrese el nombre del perfil de la conexion, elija la interfaz en la cual el VPN sera terminado de
la interfaz de acceso VPN el menu de persiana, y hace clic después.

fEJ AnyConnect VPN Connection Setup Wizard )
Steps Connection Profile Identification

1. Introduction This step allows you to configure a Connection Profile Mame and the Interface the remote access users will access for VPN
2. Connection Profile CRNECHope

Identification

Pr :

3. VPN Protocois Connection Profile Name: SSL_GRP
% Client Images VPN Access Interface:  Internet =
5. Authentication Methods ' :
6. Client Address Assignme
7. Network Name Resolutio

Servers
8. MAT Exempt
9. AnyConnect Client

Deployment
10, Summary

<Back | [ Next> 1 | cancel || Hep
L .

3. Marque la casilla de verificacion SSL para habilitar Secure Sockets Layer (SSL). El certificado
del dispositivo puede ser un certificado publicado Certificate Authority (CA) de confianza del otro
vendedor (tal como Verisign, o confie), o un certificado autofirmado. Si el certificado esta instalado
ya en el ASA, después puede ser elegido via el menu desplegable.



1. Note: Este certificado es el certificado en el lado del servidor que sera presentado por el
ASA a los clientes SSL. Si no hay certificados de servidor instalados actualmente en el ASA
que un certificado autofirmado debe ser generado, después haga clic manejan.Para instalar
un certificado de tercera persona, complete los pasos que se describen en el ASA 8.x
instalan manualmente los Certificados del vendedor de las de otras compaiias para el uso
con el documento de Cisco del ejemplo de configuracién del WebVPN.Habilite el certificado
de los protocolos VPN vy del dispositivo.Haga clic en Next (Siguiente).

AnyConnect VPN Connection Setup Wizard &
Steps VPN Protocols
1. Introduction AnyConnect can use either the IPsec or 551 protocol to protect the data traffic. Please select which protocol or protocols you

3. Conmection Profile would like this connection profile to support.

Identification _
3. VPN Protocols 7] 55
4, Clent Images | IPsec
5. Authentication Methods ) )
Device Certificate
6. Clent Address Assignme Device certificate identifies the ASA to the remote access dients, Certain
7. Network Name Resolutic | AnyConnect features (Always-On, IPsec/IKEv2) require that valid device certificate

Servers be available on the ASA.

Device Certificate: None — - Manage...

o

. MAT Exempt

8. AnyConnect Chent
Deployment

10. Summary

[ <Bak | [“Next> | [ Cancel |[ Hep |

4. El tecleo agrega para agregar el paquete del cliente de AnyConnect (archivo .package) de la
unidad local o del flash/del disco del ASA.

El tecleo hojea el Flash para agregar la imagen de memoria USB, o la carga del tecleo para
agregar la imagen de la unidad local de equipo del host.


//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
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//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html

(5 AnyConnect VPN Connection Setup Wizard |

Steps Client Images
1. Introduction ASA can automatically upload the latest AnyConnect package to the ciient device when it accesses the enterprise network.
2 ;ilom;ﬁéacfmmﬁle A regular expression can be used to match the user-agent of a browser to an image.
n bon You can also minimize connection setup time by moving the image used by the most commonly encountered operation system to
3. VPN Protocols the top of the list.
4. Client Images _
Add Ry Delet

5. Authentication Methods | T | @ Repice | @f oekete| 4 |
6. Client Address Assignme Image Regular expression to match user-agent
7. Network Name Resolutio

Servers
8. NAT Exempt
9. AnyConnect Client

Deployment
10. Summary

You can download AnyConnect Client packages from Cisco by searching "AnyConnect VPN Client’ or dick here.

[ <Bok ][ Next> | [Lconcel [[_ teo |

- Usted podria cargar el archivo AnyConnect.pkg cualquier del Flash/disco ASA (si el paquete
esta ya alli) o de la unidad local.

- Hojee el flash — para seleccionar el paquete de AnyConnect del Flash/disco ASA.

.- Carga - seleccionar el paquete de AnyConnect de la unidad local de equipo del host.
Click OK.

[ Add AnyConnect Client Image | =

Browse Flash ]

|
| Upload... |
Regular expression to match user-agent ¥

AnyConnect Image: disk0:/anyconnect-win-4.2.00096-k9.pkg

Lok J[ Concd J[ Heb |

- Haga clic en Next (Siguiente).
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[T AnyConnect VPN Connection Setup Wizard [

Steps _ Client Images
1. Introduction ASA can automatically upload the latest AnyConnect package to the dient device when it accesses the enterprise network.
2. Connection Profile . .

Identification A regular expression can be used to match the user-agent of a browser to an image.

You can also minimize connection setup time by moving the image used by the most commonly encountered operation system to
3. VPN Protocols the top of the list.

4. Client Images
5. Authentication Methods
6. Client Address Assignme Image Regular expression to match user-agent

A AL YN cisk: anyconnect-in-4. 2.00096-9.pkg -

Servers
8. NAT Exempt

9. AnyConnect Client
Deployment

10. Summary

& Add| 2 Replace | [if Delete| 4 | & |

You can download AnyConnect Client packages from Cisco by searching "AnyConnect VPN Client’ or dick here,

[ <Back | [ Next> | | Cancel |[ e |

5. La autenticacion de usuario se puede completar via los grupos de servidores del
Authentication, Authorization, and Accounting (AAA). Si configuran a los usuarios ya, después
elija el LOCAL y haga clic después. Agregue a un usuario a la base de datos de usuarios locales
y haga clic después.

Note: En este ejemplo, se configura la autenticacion local, asi que significa que la base de
datos de usuarios locales en el ASA sera utilizada para la autenticacion.

[ AnyConnect VPN Connection Setup Wizard =
Steps Authentication Methods
1. Introduction This step lets you specify the location of the authentication server.

2. Connection Profils You can dick on the ™ew...” button to create a new server group.

Identification _ )
3. VPN Protocols AMA Server Group: ((QGAlem |
4. Client Images
5. Authentication Local User Database Details -
Hethods e
6. Client Address Assignme
7. Network Mame Resolufio T
. =
Sarvers Usermname: userl Add >
8. NAT Exempt Pasgword: ssnne
5. AnyConnect Client Confirm Password: eeess
Deployment
10. Summary

<Back | [ Next> Cancel || Hep |




6. Asegurese de que configuren a la agrupacion de direcciones para los clientes VPN. Si un pool
del IP entonces se configura ya seleccionelo del menu desplegable. Si no, haga clic nuevo para
configurar. Complete, haga clic una vez después.

"E AnyConnect VPN Connection Setup Wizard - X
| steps Client Address Assignment
H 1. Introduction This step allows you to create a new address pool or select an existing address pool for IPv4 and IPv6. The AnyConnect dients
3. Connection Profie will be assigned addresses from the pools when they connect.
Identification IPv6 address pool is only supported for SSL connection.
3. VPN Protocols
4, Client Images - 'IPv4dd¢essPod'|"IPvﬁAdckessPool |
5. Authentication Methods | |Address Pool: — Select — |
&mnﬁ;f“ Details of the selected address pool
7. Network Name Resolutio
Servers
8. NAT Exempt
9. AnyConnect Client
Deployment
10, Summary
(<o) (5] (e ] [0
e ————— )
[ AddIPva Pool i
Name: VPN_Pool

Starting IP Address: | 10.10.10.1

Ending IP Address: | 10.10.10.200]|

Subnet Mask: 255.255.255.0 v

Lok J[ Conced [[ Hep |

- Haga clic en Next (Siguiente).



(£} AnyConnect VPN Connection Setup Wizard S}

Steps Chent Address Assignment

1. Introduction This step allows you to create a new address pool or select an existing address pool for IPv4 and IPv6. The AnyConnect dients

3. Connection Profie will be assigned addresses from the pools when they connect.

Identification IPv6 address pool is only supported for S5L connection,
3. VPN Protocols
4. Client Images " TP w4 Address Pool | IP v6 Address Pool
5. Authentication Methods Address Pool: :VPN_PooI v || MNew..
6. Client Address
Assignment Details of the selected address pool
7. Metwork Mame Resolutio Starting IP Address: | [NTIETIN] B
Servers
Ending IP Address: | 10.10.10.200 (=]
8. MNAT Exempt
9. AnyConnect Client Subnet Mask: 255.255.255.0 -
Deployment

10. Summary

(<oma ) (> ] [ | [ )

7. Opcionalmente, configure los servidores del Domain Name System (DNS) y los DN en los
campos DNS y del Domain Name, y después haga clic después.

[P Ay Connec VoH G e e N
Steps Network Name Resolution Servers
1. Introduction This step lets you specify how domain names are resolved for the remote user when accessing the internal network.
2. Connection Profile
Identification DS Servers:
3. VPN Protocols WINS Servers:
4. Chent Images Domain Name:
5. Authentication Methods
6. Chent Address Assignme
7. Network Name
Resolution Servers
8. NAT Exempt
9. AnyConnect Chent
Deployment
10. Summary
| <Back | [“Next> | [ cancel |[ hep |
L o+

8. Asegurese de que el trafico entre el cliente y la subred interior deba estar exento de cualquier
traduccion de direccion de red dinamica (NAT). Habilite el trafico exento VPN de la casilla de
verificacion de la traduccidn de direccidn de red y configure la interfaz LAN que sera utilizada para
la exencion. También, especifique la red local que se debe eximir y tecleo después.



[ AnyConnect VPN Connection Setup Wizard

L
2.

Q.

10.

Steps

Introduction
Connection Profile
Identification

. VPN Protocols

Chent Images
Authentication Methods

. Chent Address Assignme
. Network Name Resolutio

Servers

8. NAT Exempt

AnyConnect Client
Deployment

Summary

NAT Exempt
If network address translation is enabled on the ASA, the VPN traffic must be exempt from this translation.

Exempt VPN traffic from network address trandlation

Inside Interface is the interface directly connected to your internal
network.

Inside Interface: | Inside -
Local Network is the network address(es) of the internal network that

dient can access.
B

Local Network: | 192.168.10.0/24

The traffic between AnyConnect dient and internal network will be
exempt from network address translation.

| <gack ][ Next> | [ Conce ||

9. Haga clic en Next (Siguiente).

[E) AnyConnect VPN Connection Setup Wizard

1
2,

Steps

Introduction
Connection Profile
Identification

3. VPN Protocols

Client Images

. Authentication Methods

Client Address Assignme

. Metwork Mame Resolutio

Servers

. MAT Exempt
9.

AnyConnect Client
Deployment

10. Summary

AnyConnect Client Deployment
AnyConnect dient program can be installed to a dient device by one of the following two methods:

1) Web launch - On accessing the ASA using a Web Browser, the AnyConnect dient package will be automatically installed;
2) Pre-deployment - Manually install the AnyConnect dient package.

[ <Back | [ Next> ] [ concel || rep

10. El ultimo paso muestra el resumen, clic en Finalizar para completar la configuracién.




[E) AnyConnect VPN Connection Setup Wizard =
VPN Wizard : .
Here is the summary of the configuration.
| Name Value
= Summary
Mame (Alias of the Connection Profile S5L_GRP
VPN Access Interface Internet
Device Digital Certificate - none -
VPN Protocols Enabled S5L only
AnyConnect Client Images 1 package
Authentication Server Group LOCAL
Address Pool for the Chent 10.10.10.1 - 10.10. 10, 200
Server:

Chs Domain Name:
Metwork Address Translation The protected traffic is not subjected to network address translation

La configuracion del cliente de AnyConnect es completa ahora. Sin embargo, cuando usted
configura AnyConnect via el asistente de configuracion, configura el método de autentificacién
como AAA por abandono. Para autenticar a los clientes via los Certificados y el nombre de
usuario/la contrasefa, el grupo de tunel (perfil de la conexion) se debe configurar para utilizar los
Certificados y el AAA como el método de autentificacion.

- Navegue a la configuracién > al acceso del VPN de acceso remoto > de la red (cliente) > a
los perfiles de la conexién de AnyConnect.
- Usted debe ver el nuevo perfil de la conexién agregado SSL_GRP enumerado.

Device List & 8 % onfiqy i
% add (] Delete & Comect The security appliance automatically deploys the Cisco AnyConnect VPN Cient to remote users upon cannection, The initial cient enduuser ights. The Cisco AnyConnect VPN Chent supports [Psec (IKEv2) tunnel a5 well as SSL
and: = tunel with Datagram Transport Layer Security (DTLS) tunneling options.

1n.1n5.13n.6!tms Iccess Interfaces

[V] Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
SSL access must be enabled if you allow AnyConnect dient to be launched from a browser (Web Launch) .

SSL Access IPsec (IKEv2) Access:

Interface - .

Allow Access Enable DTLS Allow Access Enable Chient Services
= B : g
Internet 3] Wl B
Outside al 1 n M =

[¥] Bypass interface access kists for inbound VPN sessions
Access Ists from group poicy and user policy always apply to the traffic.

AnyConnect Clent Software

ogin Page Setting
H)p Dynamic Access Policies .
{31 Group Polices [¥] Allow user to select connection profile on the login page. &
£} IPsec(IKEv 1) Connection Profiles i
Secure Mobility Solution S ioan paclloghipaoey
- Gyp Address Assignment
aar .
=T Advanced Connection Profiles
D] AnyConnect Essentials — Connection profile: (tunnel useris and other You can configure the mapping from certificate to connection profie here.
1] AnyConnect Custom Attrbutes
i il Endpont Security 4 Add | Edit| ] Delete| Find: © © [MatchCase
Name SSL Enabled Psec Enabled Alases Authentication Method Group Policy
& DefaultRAGroup B @ AAA(LOCAL) DAtGrpPolicy
Default WEBVPNGroup B ] AAA(LOCAL) DfitGrpPolicy
e - ss-gp ] €] sshorp AAAILOCAL) DAtGroPolicy
n m§s.ce | & | W S [WALOCA) GroupPoicy_SSL_GRP

- Para configurar el AAA y la autenticacion certificada, seleccionar el perfil de la conexion
SSL_GRP y el tecleo edite.
- Bajo método de autentificacion, seleccione ambos.



[} Edit AnyConnect Connection Profile: SSL_GRP o
, *

" ﬂ MName: S5L_GRP
(-Advanced
Abases: SSL_GRP
Authentication
Method: ) AAA () Certificate (@) Bofhl

AAA Server Group: LocAL v

Use LOCAL if Server Group fails

[ Client Address Assignment
DHCP Servers:

@ MNone () DHCP Link () DHCP Subnet

Client Address Pools: VPN _Pool

| -
|| Client IPv6 Address Pools:

Default Group Policy

I Group Policy: GroupPolicy_S5L_GRP -
|'I (Following field is an attribute of the group policy selected above. )

[7] Enable 551 VPN diient protocol
i [ Enable IPsec(IKEvZ) dient protocol
M DNS Servers:

WINS Servers:

Domain Name: |

Configure el CLI para AnyConnect

11 ****xConfigure the VPN Pool *****
ip local pool VPN Pool 10.10.10.1-10.10.10.200 mask 255.255.255.0
11 ***x**xConfigure Address bjects for VPN Pool and Local Network*****
obj ect network NETWORK_OBJ_10.10. 10. 0_24
subnet 10.10.10. 0 255. 255.255.0
obj ect network NETWORK _OBJ_192.168. 10. 0_24 subnet 192.168.10.0 255.255.255.0 exit !
***xxxConfigure WebVPN*****

webvpn enabl e I nternet anyconnect image di skO:/anyconnect-w n-4.2.00096-k9. pkg 1 anyconnect
enabl e tunnel -group-1list enable exit !l *****Configure User*****



usernane userl password nbQ2j Ys13AXI | AGa encrypted privilege 2
Il ***x*xConfigure G oup-Policy*****

group-policy GoupPolicy SSL_GRP internal group-policy GoupPolicy SSL_GRP attributes vpn-
tunnel - prot ocol ssl-client dns-server none w ns-server none default-domain none exit !!
****%*Configure Tunnel - G oup*****

tunnel -group SSL_GRP type renote-access
tunnel -group SSL_GRP general -attributes
aut henti cati on-server-group LOCAL
def aul t - group-policy G oupPolicy_ SSL_GRP
addr ess- pool VPN_Pool
tunnel - group SSL_GRP webvpn-attributes
aut hentication aaa certificate
group-alias SSL_GRP enabl e
exit

I *x**x*xConfigure NAT-Exenpt Policy*****

nat (lnside,Internet) 1 source static NETWORK OBJ_192.168.10.0_24 NETWORK OBJ_192. 168. 10.0_24
destination static NETWORK OBJ_10. 10. 10. 0_24 NETWORK_0OBJ_10. 10. 10. 0_24 no- proxy-arp route-| ookup

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Note: La herramienta del Output Interpreter (clientes registrados solamente) apoya los
ciertos comandos show. Utilice la herramienta del Output Interpreter para ver una analisis de
la salida del comando show.

Asegurese de que el servidor de CA esté habilitado.

muestre el servidor crypto Ca

ASA(config)# show crypto ca server
Certificate Server LOCAL-CA- SERVER
Status: enabl ed
State: enabl ed
Server's configuration is |ocked (enter "shutdown" to unlock it)
I ssuer nane: CN=ASA. | ocal
CA certificate fingerprint/thunbprint: (M5)
32e868hb9 351al1b07 4b59cce5 704d6615
CA certificate fingerprint/thunbprint: (SHA1)
6136511b 14aalbbe 334c2659 ae7015a9 170a7c4d
Last certificate issued serial nunmber: Ox1
CA certificate expiration timer: 19:25:42 UTC Jan 8 2019
CRL Next Update timer: 01:25:42 UTC Jan 10 2016
Current primary storage dir: flash:/LOCAL- CA- SERVER/

Aut o- Rol | over configured, overlap period 30 days
Autorol | over timer: 19:25:42 UTC Dec 9 2018

WARNI NG Configuration has been nodified and needs to be saved!!
Asegurese de que se permita al usuario para la inscripcion después de agregar:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

**x**Baf ore Enroll ment*****

ASA# show crypto ca server user-db

user nane: userl

emui | : user1@i sco. com

dn: CN=user 1, O=TAC

al l oned: 19:03:11 UTC Thu Jan 14 2016

notified: 1 tines

enrol Il ment status: Allowed to Enroll >>> Shows the status "Allowed to Enrol "
*xxxx After Enrol | ment*****

user nanme: userl

emui | : userl@i sco. com

dn: CN=user 1, O=TAC

al l oned: 19:05:14 UTC Thu Jan 14 2016

notified: 1 tines

enrol I ment status: Enrolled, Certificate valid until 19:18:30 UTC Tue Jan 10 2017,
Renewal : Al | oned

Usted puede marcar los detalles de la conexion del anyconnect via el CLI o el ASDM.

Via el CLI

muestre el anyconnect del detalle de VPN-sessiondb

ASA# show vpn-

Sessi on Type:

sessiondb detail anyconnect

AnyConnect Detail ed

User nane userl I ndex 1
Assigned | P 10.10.10.1 Public I P 10.142.189. 181
Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel
Li cense AnyConnect Essential s
Encryption AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS- Tunnel: (1)AES128
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAL
Bytes Tx 13822 Bytes Rx ;13299
Pkts Tx : 10 Pkts Rx © 137
Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : GoupPolicy_SSL_GRP Tunnel Goup : SSL_GRP
Login Tinme 19:19: 10 UTC Mon Jan 11 2016
Dur ati on Oh: 00m 47s
Inactivity Oh: 00m 00s
NAC Resul t : Unknown
VLAN Mapping : N A VLAN none
AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :
Tunnel 1D 1.1
Public I P 10.142.189. 181
Encryption none Hashi ng none
TCP Src Port 52442 TCP Dst Port 443
Aut h Mode Certificate and userPassword
Idle Tine Qut: 30 M nutes Idle TO Left 29 M nutes
Cient OS W ndows
Client Type AnyConnect
Cient Ver Ci sco AnyConnect VPN Agent for Wndows 4.2.00096
Bytes Tx 6911 Byt es Rx 768



Pkts Tx 5 Pkts Rx o1

Pkts Tx Drop : O Pkts Rx Drop : O

SSL- Tunnel :
Tunnel 1D 1.2
Assigned IP : 10.10.10.1 Public IP : 10.142.189. 181
Encryption : R4 Hashi ng : SHA1
Encapsul ation: TLSv1.0 TCP Src Port : 52443
TCP Dst Port : 443 Aut h Mode : Certificate and userPassword
Idle Tine Qut: 30 M nutes Idle TO Left : 29 M nutes
Client OS : W ndows
Client Type : SSL VPN dient
Client Ver : Cisco AnyConnect VPN Agent for W ndows 4.2.00096
Bytes Tx © 6911 Byt es Rx : 152
Pkts Tx : 5 Pkts Rx D2
Pkts Tx Drop : O Pkts Rx Drop : O

DTLS- Tunnel :
Tunnel 1D 1.3
Assigned IP : 10.10.10.1 Public IP : 10.142.189. 181
Encryption : AES128 Hashi ng : SHA1
Encapsul ation: DTLSv1.0 UDP Src Port : 59167
UDP Dst Port : 443 Aut h Mode : Certificate and userPassword
Idle Tine Qut: 30 M nutes Idle TO Left : 30 M nutes
Client OS : W ndows
Client Type : DTLS VPN dient
Client Ver : Cisco AnyConnect VPN Agent for W ndows 4.2.00096
Bytes Tx 0 Byt es Rx : 12907
Pkts Tx 0 Pkts Rx © 142
Pkts Tx Drop : O Pkts Rx Drop : O

NAC:
Reval Int (T): O Seconds Reval Left(T): 0 Seconds
SQInt (T) : 0 Seconds EoU Age(T) : 51 Seconds
Hold Left (T): O Seconds Post ure Token:

Redirect URL :

Via el ASDM

- Navegue a monitorear > VPN > los VPN statistics (Estadisticas de la VPN) > las sesiones.

- Elija el filtro por como todo el Acceso Remoto.

- Usted puede realizar cualquiera de las acciones para el cliente seleccionado de AnyConnect.
Los detalles proporcionan mas informacién sobre la sesion

Fin de comunicacidn para terminar sesion manualmente al usuario del headend

Haga ping para hacer ping al cliente de AnyConnect del headend

[Filter By: | All Remote Access + | [~ Al Sessions — =
T Group Policy Public 1P Address Protocol Login Time Erytes Tx Details
sername
Connection Profile Assigned IP Address Encryption Duration Bytes Rx
useri lssl-pol 10,142, 189.80 lAnyConnect-Parent 35L-Tunnel DTLS-, [14:33:08 UTC Mo.., [10998
lssl-arp 192.168.1.1 |anyConnect-Parent: (L)none SSL-Tu..|0h:00m:33s 885
Troubleshooting

Esta seccion proporciona la informacion que usted puede utilizar para resolver problemas su



configuracion.

Note: Consulte Informacién Importante sobre Comandos de Debug antes de usar un
comando debug.

Caution: En el ASA, usted puede fijar los diversos niveles de debug; por abandono, se utiliza
el nivel 1. Si usted cambia el nivel de debug, la verbosidad de los debugs pudo aumentar.
Haga esto con cautela, especialmente en los entornos de produccion.

- debug crypto ca

- servidor del debug crypto ca

- mensajes del debug crypto ca

- transacciones del debug crypto ca
- anyconnect del webvpn del debug

Esta salida de los debugs muestra cuando el servidor de CA se habilita usando el comando no
shut.

ASA# debug crypto ca 255

ASA# debug crypto ca server 255
ASA# debug crypto ca nessage 255
ASA# debug crypto ca transaction 255

CRYPTO_CS: input signal enqueued: no shut >>>>> Command i ssued to Enabl e the CA server
Crypto CS thread wakes up!

CRYPTO_ CS: enter FSM input state disabled, input signal no shut
CRYPTO_CS: starting enabling checks

CRYPTO Cs: found existing serial file.

CRYPTO CS: started CA cert tinmer, expiration tinme is 17:53:33 UTC Jan 13 2019
CRYPTO_CS: Using existing trustpoint 'LOCAL- CA-SERVER and CA certificate
CRYPTO_CS: file opened: flash:/LOCAL-CA- SERVER/ LOCAL- CA- SERVER. ser
CRYPTO_CS: DB version 1

CRYPTO CS: | ast issued serial nunber is 0x4

CRYPTO_CS: cl osed ser file

CRYPTO CS: file opened: flash:/LOCAL-CA- SERVER/ LOCAL- CA- SERVER. cr |
CRYPTO CS: CRL file LOCAL-CA-SERVER crl exists.

CRYPTO_CS: Read 220 bytes fromecrl file.

CRYPTO CS: closed crl file

CRYPTO_PKI : Storage context |ocked by thread Crypto CA Server

CRYPTO_PKI: inserting CRL
CRYPTO_PKI: set CRL update tinmer with delay: 20250
CRYPTO_PKI: the current device time: 18:05:17 UTC Jan 16 2016

CRYPTO PKI: the last CRL update tine: 17:42:47 UTC Jan 16 2016
CRYPTO_PKI: the next CRL update tine: 23:42:47 UTC Jan 16 2016
CRYPTO_PKI: CRL cache del ay being set to: 20250000

CRYPTO_PKI : Storage context released by thread Crypto CA Server

CRYPTO CS: Inserted Local CA CRL into cache!

CRYPTO_CsS: shadow not configured; |ook for shadow cert
CRYPTO CsS: failed to find shadow cert in the db
CRYPTO_CS: set shadow generation tinmer

CRYPTO_CsS: shadow generation tinmer has been set
CRYPTO_CS: Enabl ed CS.


//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

CRYPTO CS: exit FSM new state enabl ed
CRYPTO CS: cs config has been | ocked.

Crypto CS thread sl eeps!

Esta salida de los debugs muestra la inscripcion del cliente

ASA# debug crypto ca 255

ASA# debug crypto ca server 255
ASA# debug crypto ca nessage 255
ASA# debug crypto ca transaction 255

CRYPTO CS: writing serial nunber 0x2.
CRYPTO CS: file opened: flash:/LOCAL-CA- SERVER/ LOCAL- CA- SERVER. ser
CRYPTO CS: Witing 32 bytes to ser file

CRYPTO CS: CGenerated and saving a PKCS12 file for user userl
at flash:/LOCAL- CA- SERVER/ user 1. p12

La inscripcién del cliente puede fallar bajo estas condiciones:

Escenario 1.

- Crean al usuario en la base de datos del servidor de CA sin el permiso para alistar.

[Ey Add User | X |

sername: userl

Email ID: user 1@cisco, com

subject (DM String): | CN=user1,0U=TAC

(] Allow enroliment

| Add User || Cancel || Help |

Equivalente CLI:

ASA(config)# show crypto ca server user-db
user nane: userl

emui | : user1@i sco. com

dn: CN=user 1, QU=TAC

al l oned: <not all owed>

notified: O tines

enrol |l nent status: Not Allowed to Enroll

- En el caso donde no se permite al usuario alistar, intentando generar/correo electronico el
OTP para el usuario genera este mensaje de error.



r Error [i_:-?-r

@ OTP exists only if the user is allowed to enroll. Please ensure that the selected
user is allowed to enroll.

....................................................

Escenario 2.

- Verifique el puerto e interconecte en cual esta disponible el portal de la inscripcidén con el
comando webvpn del funcionamiento de la demostracion. El puerto predeterminado es 443
pero puede ser modificado.

- Asegurese de que el cliente tenga alcance de la red a la direccién IP de la interfaz en la cual
el webvpn se habilita en el puerto usado para acceder con éxito el portal de la inscripcién.
El cliente puede no poder acceder el portal de la inscripcion del ASA en estos casos:

1. Si cualquier dispositivo intermedio bloquea las conexiones entrantes del cliente al IP del
webvpn del ASA en el puerto especificadas.
2. El estado de la interfaz esta abajo en se habilita qué webvpn.

- Esta salida muestra que el portal de la inscripcion esta disponible en la direccién IP de
Internet de la interfaz en el puerto de encargo 4433.

ASA(config)# show run webvpn
webvpn
port 4433
enabl e | nternet
no anyconnect-essential s
anyconnect inmage di skO:/anyconnect-win-4.2. 00096- k9. pkg 1
anyconnect enabl e
tunnel -group-1list enable

Escenario 3.

- La ubicacion predeterminada del almacenamiento de la base de datos del servidor de CA es
memoria flash del ASA.

- Asegurese de que memoria flash tenga espacio libre para generar y para salvar el archivo del
pkcs12 para el usuario durante la inscripcion.

- En el caso donde memoria flash no tiene bastante espacio libre, el ASA no puede completar
el proceso de la inscripcidn del cliente y genera estos registros del debug:

ASA(config)# debug crypto ca 255
ASA(config)# debug crypto ca server 255
ASA(confi g)# debug crypto ca nessage 255
ASA(confi g)# debug crypto ca transaction 255
ASA(config)# debug crypto ca trustpool 255



CRYPTO CS: writing serial nunmber 0x2.

CRYPTO CS: file opened: flash:/LOCAL-CA- SERVER/ LOCAL- CA- SERVER. ser
CRYPTO CS: Witing 32 bytes to ser file

CRYPTO CS: CGenerated and saving a PKCS12 file for user userl

at flash:/LOCAL- CA- SERVER/ user 1. p12

CRYPTO CS: Failed to wite to opened PKCS12 file for user userl, fd: 0, status:

CRYPTO CS: Failed to generate pkcsl2 file for user userl status: -1.

CRYPTO CS: Failed to process enrollnent in-line for user userl. status: -1
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