Comprension delos escenarios de alta
disponibilidad de clusteres de 3 nodos de DNA
Center y detalles de conectividad dered
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I ntroduccion

Este documento describe la conectividad de red soportada para varias redes involucradas en la
implementacion de clusteres de 3 nodos de Cisco DNA Center.

Prerequisites

Familiaricese con lainformacion basica sobre el cluster de Cisco DNA Center de 3 nodosy High
Availability (HA) con estos articul os:

» Guiadeinstalacion de Cisco DNA Center - Esta guia describe paso a paso como activar un clUster de
3 nodos.
» Guiadel administrador de Cisco DNA Center

Descripcion

Paralaversion Cisco DNA Center 1.2.8, € cluster de HA de 3 nodos es compatible con la automatizacion
basicay la automatizacién de acceso SD. En 1.2.8/1.2.10, HA alin se encuentra en laversion beta para
Assurance.

El HA de Cisco DNA Center ofrece méas resistenciay reduce el tiempo de inactividad cuando un nodo,
servicio o enlace de red deja de funcionar. Cuando se produce un error, esta estructura ayuda a restaurar la
red a su estado operativo anterior. Si esto no es posible, Cisco DNA Center indica que hay un problema que
requiere su atencion.

Cadavez que el marco de HA de Cisco DNA Center determina que se ha producido un cambio en un nodo
de cluster, sincroniza este cambio con |os otros nodos. L os tipos de sincronizacion admitidos incluyen:

» Cambios en la base de datos, como actualizaciones rel acionadas con la configuracion, el rendimiento
y lasupervision de datos

» Cambios de archivo, como configuraciones de informe, plantillas de configuracién, directorio raiz de


https://www.cisco.com/c/es_mx/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/es_mx/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html

TFTP, configuracion de administracion, archivos de licenciay almacén de claves

El software Cisco DNA Center actual admite un cluster de 3 nodos como minimo para que funcione HA.
Unavez configurado el cluster, puede administrar €l error de nodo Unico. Se requiere un minimo de dos
nodos para establecer € quorum. Sin un quérum de 2 nodos, €l clister se declarainactivo. Si utiliza SD-
Access Fabric, el falo del cluster solo se traduce en un fallo a aprovisionar la automatizacion, pero, aun asi,
el tréfico de red de usuario del fabric de SD-Access contintia reenviandose, ya que Cisco DNA Center no es
responsabl e de ningun tréfico de datos o control.

En este documento se analizan varios puntos de fallo y como el cluster mitiga el tiempo de inactividad para
mantener Cisco DNA Center operativo en todo momento. Se centra principa mente en |os aspectos de
conectividad de red de un clUster de 3 nodos. Para obtener informacion sobre los serviciosy cualquier otra
informacion, consulte la guia de instalacion y administracion.

Conectividad dered

Cisco DNA Center utiliza estos tipos de conectividad de red:
1. Enlace de cluster de 10 Gbps

2. Interfaz gréfica de usuario/enlace de gestion de 1 Gbps

3. Enlace alanube de 1 Gbps (opcional)

4. Enlace empresaria de 10 Gbps

5. Enlace CIMC de 1 Gbps

Se supone que se produce una resolucién adecuada dentro del cluster-IP-ARPy que se garantizala
conectividad entre los tres nodos. Ademas, se recomiendatener <10 msde RTT entre los links del clUster
paratodos |os escenarios.

Escenarios de fallosy comportamiento del cluster

En general, laredistribucion de los servicios de clUster se realiza en las siguientes condiciones:

1. Un solo nodo deja de funcionar: los servicios se distribuyen alos otros dos nodos y € cluster sigue
funcionando.

2. El enlace de red empresaria dgja de funcionar para un solo nodo: no hay redistribucion de servicios. Solo
no funcionala accesibilidad alared de la empresa desde el nodo con error.

3. El link delaRed del Cluster deja de funcionar: los servicios se redistribuyen alos otros dos nodos y €l
cluster alin esta operativo.

4. Todos los demas enlaces de red se desactivan, excepto € enlace de cluster para un Unico nodo: un nodo
no puede redlizar las funciones esperadas, pero todos los servicios y clusteres funcionan normal mente.

5. Error del servicio en un solo nodo: €l servicio intentareiniciarse. En la mayoria de los escenarios, intenta
reiniciarse en el mismo nodo pero, actualmente, no hay afinidad con el nodo para que puedainiciarse en
cualquier nodo.

6. El switch de red se desactiva: segun los diferentes tipos de topologia, € cluster funciona normalmente o el
servicio se redistribuye o todo esta inactivo.



Opcidn 1 detopologia fisica

Inicialmente, laingenieria recomendd la conectividad alared. Tanto laimagen 1 como laimagen 2
proporcionan conectividad en la que cada tipo de enlace de red de todos |os nodos esta conectado a mismo
switch fisico. Por gjemplo, el enlace de red empresarial de |os tres nodos esta conectado a mismo switch
fisico.
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Esta topologia proporciona estos tipos de escenarios de error en los que el cllster sigue funcionando:

1. Fallo de nodo unico
2. Fallo de enlace de red empresarial
3. Faladée link del claster

4. Falo de servicio

Esta topol ogia no puede administrar un switch inactivo completo para ninguno de los enlaces de red.

Condicién defalla

I mpacto/Estado del cluster

Un nodo caido

El cluster sigue funcionando con los otros dos nodos.

Enlace Unico desactivado para
cualquierade los enlaces dered

El cluster sigue funcionando normalmente. Los servicios se
distribuyen solamente si € link del clUster deja de funcionar.




El switch se desactiva

El cluster no se puede utilizar parala automati zacion.

Opcidn 2 detopologia fisica (la mas recomendada)

Laimagen 3 proporciona la conectividad en la gue todos |os enlaces de red del mismo nodo estan
conectados a mismo switch fisico. Todos los links de un nodo estédn conectados a mismo switch fisico con
separacion mediante el uso de VLAN, o se pueden conectar a switches diferentes. Por g emplo, Link from

Node-1 esta conectado al Switch-1, Link from Node-2 esta conectado a Switch-2, y asi sucesivamente.
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Esta topologia proporciona estos tipos de escenarios de error en los que el cllster sigue funcionando:

1. Fallo de nodo Unico

192.1
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2. Falo de enlace de red empresaria para nodo Unico

3. Falladelink de cluster para nodo Unico

4. Error de servicio para nodo Unico




5. Falla de switch de red unico para nodo Unico

Condicion defalla | mpacto/Estado del cluster
Un nodo caido El cluster sigue funcionando con los otros dos nodos.
Enlace Unico desactivado para El cluster sigue funcionando normalmente. Los servicios se
cualquierade los enlaces dered distribuyen solamente si € link del cluster deja de funcionar.
Un solo switch se desactiva El cluster sigue funcionando con los otros dos nodos.

Opcion 3 De Topologia Fisica (Para Entorno De Tipo Data Center)

Esta topologia es similar alaopcion 2, pero puede tener tres switches de capa 2 que se conecten a gateway .
Todalainformacion es similar alaopcion 2.

Imagen 4
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Opciodn 4 De Topologia Fisica (No Recomendada)

Laimagen 4 proporciona la conectividad en la que dos nodos estan conectados al mismo switch mientras
gue €l otro nodo esta conectado a un switch diferente. Esta topologia es la menos recomendada, ya que un
fallo en e switch que tiene varios links conectados puede provocar la caida del cluster.



1000 gugogono T T
Switch-1
172.23.221.10 192.168.116.10
10.10.1.11 1?2.’_@‘.221.11 192.163.116.11
] [ L :Nnde-l

enpl0s0 —_enpls0 enpls0f0 enplsOfl
10.10.1.12 |172.23.221.12 192.168.116.12 Node-2

L] —J (n N O
enpl0s0 enpPs0 enpls0f0 enplsOfl
110.10.1.13  172.3.221.13 192.168.116.13  Node-3

(] ] = = —
enpl0s0 enp9s0 enpls0f0 enpls0fl

Esta topologia proporciona estos tipos de escenarios de error en los que el cllster sigue funcionando.

1. Fallo de nodo Unico
2. Falo de enlace de red empresaria para nodo Unico
3. Falladelink de cluster para nodo Unico

4. Error de servicio para nodo Unico

Esta topologia no puede administrar un switch inactivo completo para ninguno de los enlaces de red.

Condicion defalla

Impacto/Estado del cluster

Un nodo caido

El cluster sigue funcionando con los otros dos
nodos.

Enlace Unico inactivo para cualquiera de los enlaces
de red excepto €l enlace de cluster

El cluster sigue funcionando normalmente.




Enlace de clUster Unico inactivo

Los servicios se distribuyen alos otros dos nodos y
contindian funcionando.

Un solo switch se desactiva

El clUster puede desactivarse si un switch quetiene
varios links se desactiva.

Algunos escenarios y estados de falla adicionales se tratan en la Guia del administrador para Cisco DNA

Center 1.2.10.



/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-2-10/admin/guide/b_dnac_admin_guide_1_2_10/b_dnac_admin_guide_1_2_10_chapter_011.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-2-10/admin/guide/b_dnac_admin_guide_1_2_10/b_dnac_admin_guide_1_2_10_chapter_011.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



