Upgrade, Recovery und Management von
Catalyst Switches der Serie 3850
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Einleitung

In diesem Dokument wird der Upgrade-Prozess flr Cisco Catalyst Switches der Serie 3850
beschrieben. Darlber hinaus werden Verfahren zur Notfallwiederherstellung bei Software- oder
Bootfehlern beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- TFTP
- FTP
- Erfahrung mit Cisco 10S® XE Software-Upgrades

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf dem Cisco Catalyst Switch der Serie 3850,
auf dem Cisco IOS® XE Versionen 03.03.00 und héher ausgefihrt werden. Fir die Beispiele in

diesem Dokument wird eine Stack-Losung verwendet. Die gleichen Befehle kbnnen jedoch auch
auf einem eigenstandigen Switch ausgefuhrt werden.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Anmerkung: Um Cisco IOS® XE-Images von der Cisco Website herunterzuladen, missen
Sie uber ein gulltiges Cisco Connection Online (CCO)-Konto mit Berechtigungsdaten
verfugen. Cisco bietet keine kostenlose TFTP-/FTP-L6sung. Installieren und konfigurieren
Sie TFTP/FTP, bevor Sie beginnen.

Vergleich von Installations- und Paketmodus

Der Cisco Catalyst Switch der Serie 3850 verfigt tGber zwei Betriebsmodi: INSTALL (Installation)
und BUNDLE (Paket).

Es gibt kleine Unterschiede zwischen den beiden Modi. Weitere Details finden Sie im
Konfigurationsleitfaden.

Cisco empfiehlt, wahrend des Betriebs den INSTALLATIONSMODUS zu verwenden, da er einen

vollsténdigeren Funktionsumfang erméglicht und beim Booten weniger Ressourcen bendtigt.
Dieses Dokument gibt einen kurzen Uberblick Uber die einzelnen Modi als Referenz.

Installationsmodus

Dies ist der Standardmodus fiir den Switch. Im INSTALLATIONSMODUS wird eine
Paketbereitstellungsdatei namens packages.conf verwendet, um den Switch zu booten. Darliber
hinaus befinden sich eine Reihe von .pkg-Dateien im Flash.

Cisco empfiehlt Innen, diese Dateien nur dann zu andern, wenn Sie von einem Techniker des
Cisco Technical Assistance Center (TAC) dazu aufgefordert werden.

Paketmodus

Wenn Sie mit der Verwendung traditioneller monolithischer IOS®-Images zum Booten des
Switches vertraut sind, ist der PAKETMODUS wahrscheinlich vertraut.

Der PAKETMODUS erfordert mehr Speicher als der INSTALLATIONSMODUS, da die Inhalte aus
dem Paket extrahiert und in den RAM kopiert werden.

Uberpriifung des Modus

Um den Modus zu Uberprifen, geben Sie den Befehl show version ein:

3850- st ack#show version



Cisco 10S Software, | 0S-XE Software, Catalyst L3 Switch Software
( CAT3K_CAA- UNI VERSALK9- M, Version 03.03. 00SE RELEASE SOFTWARE (fcl)

Switch Ports Mdel SW Ver si on SW I mage Mode
1 32 W5- C3850- 24P 03. 03. 00SE cat 3k_caa- uni ver sal k9 INSTALL
* 2 56 WS- C3850- 48T 03. 03. 00SE cat 3k_caa- uni ver sal k9 INSTALL

Upgrade

Um den Upgrade-Prozess zu starten, laden Sie die IOS® XE .bin-Datei von der Cisco Website
herunter und speichern sie im Flash-Speicher lhres aktiven Switches. Das Verfahren zum
Kopieren der Datei in den Switch wird in diesem Dokument nicht behandelt.

Wenn Sie die.bin-Datei auf einen Switch kopieren, repliziert der Installationsprozess die Datei auf
die anderen Switches im Stack. Sobald die Datei vorhanden ist, geben Sie folgenden Befehl ein:

3850- st ack#
software install file flash:cat3k_caa-universalk9.SPA.03.03.01.SE.150-1.EZl.bin
switch 1-2

Anmerkung: Nach jedem Befehl stehen zahlreiche Optionen zur Verfligung. In diesem
Beispiel wird jedoch ein Basis-Upgrade durchgeflhrt.

Wenn der Upgrade-Prozess beginnt, Gbertragt der Switch die .bin-Datei an die Peers der
Stapelelemente.

Preparing install operation ...
[2]: Copying software fromactive switch 1 to switch 2

Nachdem alle Switches die .bin-Datei erhalten haben, wird sie automatisch in den Flash-Speicher
Ubertragen.

[1 2]: Starting install operation

[1 2]: Expanding bundle flash

cat 3k_caa- uni ver sal k9. SPA. 03. 03. 01. SE. 150- 1. EZ1. bi n

[1 2]: Copying package files

[1 2]: Package files copied

[1 2]: Finished expanding bundle flash:

cat 3k_caa- uni ver sal k9. SPA. 03. 03. 01. SE. 150- 1. EZ1. bi n

[1 2]: Verifying and copyi ng expanded package files to flash
[1 2]: Verified and copi ed expanded package files to flash:
[1 2]: Starting conpatibility checks

[1 2]: Finished conpatibility checks

[1 2]: Starting application pre-installation processing

[1 2]: Finished application pre-installation processing

Als nachstes listet der Switch eine Zusammenfassung der Dateien auf, die sowohl fir das
Entfernen aus als auch firr das Hinzufligen zu der Referenzdatei packages.conf markiert sind.

[1]: Od files list:
Renpbved cat 3k_caa- base. SPA. 03. 03. 00SE. pkg
Renpbved cat 3k_caa-dri vers. SPA. 03. 03. 00SE. pkg
Renpbved cat 3k_caa-i nfra. SPA 03. 03. 00SE. pkg
Renpbved cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ. pkg



Renmoved cat 3k_caa- pl at f or m SPA. 03. 03. 00SE. pkg
Rermoved cat 3k_caa-wem SPA. 10. 1. 100. 0. pkg
[2]: Od files list:
Rermoved cat 3k_caa- base. SPA. 03. 03. 00SE. pkg
Rermoved cat 3k_caa-drivers. SPA. 03. 03. 00SE. pkg
Rermoved cat 3k_caa- i nfra. SPA. 03. 03. 00SE. pkg
Renmoved cat 3k_caa- i osd-uni ver sal k9. SPA. 150- 1. EZ. pkg
Renmoved cat 3k_caa- pl at f or m SPA. 03. 03. 00SE. pkg
Rermoved cat 3k_caa-wem SPA. 10. 1. 100. 0. pkg
[1]: New files list:
Added cat 3k_caa- base. SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-drivers. SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-i nfra. SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ1. pkg
Added cat 3k_caa- pl at f or m SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-wcm SPA. 10. 1. 110. 0. pkg
[2]: New files list:
Added cat 3k_caa- base. SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-dri vers. SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-i nfra. SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ1. pkg
Added cat 3k_caa- pl at f or m SPA. 03. 03. 01SE. pkg
Added cat 3k_caa-wcm SPA. 10. 1. 110. 0. pkg

Schliel3lich wird die Datei packges.conf aktualisiert und bestatigt.

[1 2]: Creating pending provisioning file
[1 2]: Finished installing software. New software will |oad on reboot.
[1 2]: Committing provisioning file

[1 2]: Do you want to proceed with reload? [yes/no]: yes
Vergewissern Sie sich, dass der Aktualisierungsprozess beim Neuladen ordnungsgemaf
abgeschlossen ist.

3850- st ack#show ver | i INSTALL

1 32 WE- C3850- 24P 03. 03. 01SE cat 3k_caa-uni versal k9 | NSTALL
* 2 56 W5- C3850- 48T 03. 03. 01SE cat 3k_caa-uni ver sal k9 | NSTALL
Flash-Bereinigung

Im Flash-Speicher bleiben Restdateien von friiheren Versionen erhalten. Um die restlichen
Dateien zu bereinigen, geben Sie den Befehl software clean ein, anstatt die Dateien manuell zu
I6schen. Dadurch werden die Dateien geldscht, die der Switch nicht mehr bendtigt.

Anmerkung: Dieser Befehl 16scht auch die .bin-Datei, die fiir die Installation der neuen 10S-
Software verwendet wird. Auch diese Datei wird nicht mehr bendtigt, nachdem sie extrahiert
wurde.

In den nachsten beiden Abschnitten finden Sie Beispiele daflr, wie der Flash-Speicher vor und
nach der Verwendung des Befehls software clean aussieht.

Vor der Flash-Bereinigung

3850- st ack#show flash
-#- --length-- --------- date/time----------- ----mi - path----------ommmmiaa -
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Nach der Flash-Bereinigung

3850- st ack#software clean
Preparing clean operation ...
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nvram config

cat 3k_caa- uni ver sal k9. SPA. 03. 03. 00. SE. 150- 1. EZ. bin
mt

mmt /i mages

mmt /i mages/ ap. bak

mmt /i mages/ ap. bak/ aplg2. nd5

mmt /i mages/ ap. bak/ aplg2

mmt / i mages/ ap. bak/ ap3g1. nd5

mmt /i mages/ ap. bak/ ap3gl

mmt / i mages/ ap. bak/ ap3g2. nd5

mmt / i mages/ ap. bak/ ap3g2

mmt / i mages/ ap. bak/ c1140. nd5

mmt /i mages/ ap. bak/ c1140

mmt / i mages/ ap. bak/ versi on.info

packages. conf. 00-

cat 3k_caa- base. SPA. 03. 03. 00SE. pkg

cat 3k_caa-dri vers. SPA. 03. 03. 00SE. pkg

cat 3k_caa-i nfra. SPA. 03. 03. 00SE. pkg

packages. conf

cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ. pkg
vl an. dat

cat 3k_caa- pl at f or m SPA. 03. 03. 00SE. pkg

cat 3k_caa-wem SPA. 10. 1. 100. 0. pkg

packages. conf. 01-

BLANK_CONFI G cf g

cat 3k_caa- uni ver sal k9. SPA. 03. 03. 01. SE. 150- 1. EZ1. bi n
cat 3k_caa- base. SPA. 03. 03. 01SE. pkg

cat 3k_caa- base. SPA. 03. 02. 01. SE. pkg

cat 3k_caa-drivers. SPA. 03. 02. 01. SE. pkg

cat 3k_caa-dri vers. SPA. 03. 03. 01SE. pkg

cat 3k_caa-i nfra. SPA. 03. 02. 01. SE. pkg

cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EX1. pkg
cat 3k_caa- pl at f orm SPA. 03. 02. 01. SE. pkg

cat 3k_caa-wem SPA. 10. 0. 101. 0. pkg

cat 3k_caa-i nfra. SPA. 03. 03. 01SE. pkg

cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ1. pkg
cat 3k_caa- pl at f or m SPA. 03. 03. 01SE. pkg

cat 3k_caa-wem SPA. 10. 1. 110. 0. pkg

bytes used)

Cl eani ng up unnecessary package files
No path specified, wll
Cl eaning flash:

Preparing packages list to delete ...
| not delete:
cat 3k_caa- base. SPA. 03. 03. 01SE. pkg
cat 3k_caa-dri vers. SPA. 03. 03. 01SE. pkg
cat 3k_caa-i nfra. SPA. 03. 03. 01SE. pkg
cat 3k_caa- i osd- uni ver sal k9. SPA. 150- 1. EZ1. pkg
cat 3k_caa- pl at f orm SPA. 03. 03. 01SE. pkg
cat 3k_caa-wem SPA. 10. 1. 110. 0. pkg
packages. conf
Preparing packages list to delete ...
| not delete:
cat 3k_caa- base. SPA. 03. 03. 01SE. pkg
cat 3k_caa-dri vers. SPA. 03. 03. 01SE. pkg
cat 3k_caa-i nfra. SPA. 03. 03. 01SE. pkg
cat 3k_caa- i osd- uni ver sal k9. SPA. 150- 1. EZ1. pkg
cat 3k_caa- pl at f orm SPA. 03. 03. 01SE. pkg

In use fil

In use fil

es,

es,

wi |

wi |

use booted path flash: packages. conf



cat 3k_caa-wem SPA. 10. 1. 110. 0. pkg
packages. conf
[1]: Files that will be del eted:
cat 3k_caa- base. SPA. 03. 02. 01. SE. pkg
cat 3k_caa- base. SPA. 03. 03. 00SE. pkg
cat 3k_caa-drivers. SPA. 03. 02. 01. SE. pkg
cat 3k_caa-dri vers. SPA. 03. 03. 00SE. pkg
cat 3k_caa-i nfra. SPA. 03. 02. 01. SE. pkg
cat 3k_caa-i nfra. SPA. 03. 03. 00SE. pkg
cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EX1. pkg
cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ. pkg
cat 3k_caa- pl at f or m SPA. 03. 02. 01. SE. pkg
cat 3k_caa- pl at f or m SPA. 03. 03. 00SE. pkg
cat 3k_caa- uni ver sal k9. SPA. 03. 03. 00. SE. 150- 1. EZ. bin
cat 3k_caa- uni ver sal k9. SPA. 03. 03. 01. SE. 150- 1. EZ1. bi n
cat 3k_caa-wem SPA. 10. 0. 101. 0. pkg
cat 3k_caa-wem SPA. 10. 1. 100. 0. pkg
packages. conf. 00-
packages. conf. 01-
[2]: Files that will be del eted:
cat 3k_caa- base. SPA. 03. 02. 01. SE. pkg
cat 3k_caa- base. SPA. 03. 03. 00SE. pkg
cat 3k_caa-drivers. SPA. 03. 02. 01. SE. pkg
cat 3k_caa-dri vers. SPA. 03. 03. 00SE. pkg
cat 3k_caa-i nfra. SPA. 03. 02. 01. SE. pkg
cat 3k_caa-i nfra. SPA. 03. 03. 00SE. pkg
cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EX1. pkg
cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ. pkg
cat 3k_caa- pl at f orm SPA. 03. 02. 01. SE. pkg
cat 3k_caa- pl at f or m SPA. 03. 03. 00SE. pkg
cat 3k_caa- uni ver sal k9. SPA. 03. 03. 00. SE. 150- 1. EZ. bin
cat 3k_caa- uni ver sal k9. SPA. 03. 03. 01. SE. 150- 1. EZ1. bi n
cat 3k_caa-wem SPA. 10. 0. 101. 0. pkg
cat 3k_caa-wem SPA. 10. 1. 100. 0. pkg
packages. conf. 00-
packages. conf. 01-

[1 2]: Do you want to proceed with the deletion? [yes/no]: yes

[1 2]: Cean up conpleted
Die Ausgabe des Befehls show flash sieht nach der Flash-Bereinigung folgendermafien aus:

3850- st ack#show flash

-#- --length-- --------- date/time----------- --mmm path----------mmmmoo-
2 2097152 Feb 16 2014 11:38:46.0 +00: 00 nvram config

4 4096 Jan 28 2014 17:25:50.0 +00: 00 mmt

5 4096 Jan 28 2014 17:25:50.0 +00: 00 mmt/i nages

6 4096 Jan 28 2014 17:25:52.0 +00: 00 nmt /i mages/ ap. bak

7 40 Cct 03 2013 05:02:21.0 +00: 00 mt/i nmages/ ap. bak/ aplg2. nd5

8 11591680 Cct 03 2013 05:02:21.0 +00: 00 nmmt /i mages/ ap. bak/ aplg2

9 40 Cct 03 2013 05:02:21.0 +00: 00 mmt/i nages/ ap. bak/ ap3gl. nd5

10 10444800 Cct 03 2013 05:02:21.0 +00: 00 mmt/i nmages/ ap. bak/ ap3gl

18 6571 Dec 20 2013 08:56: 32.
20 79113792 Feb 16 2014 11:27:46
21 6476476 Feb 16 2014 11:27:46

+00: 00 BLANK_CONFI G cfg
+00: 00 cat 3k_caa- base. SPA. 03. 03. 01SE. pkg
+00: 00 cat 3k_caa-drivers. SPA. 03. 03. 01SE. pkg

0
11 40 Cct 03 2013 05:02:21.0 +00: 00 mt/i mages/ ap. bak/ ap3g2. md5
12 13568000 Cct 03 2013 05:02:21.0 +00: 00 mmt/i nmages/ ap. bak/ ap3g2
13 40 Cct 03 2013 05:02:21.0 +00: 00 mt/i mages/ ap. bak/ c1140. md5
14 10291200 Cct 03 2013 05:02:21.0 +00: 00 mmt/i nmages/ ap. bak/ c1140
15 11 Oct 03 2013 05:02:21.0 +00: 00 nmmt /i mages/ ap. bak/ version.info
16 1248 Feb 16 2014 11:27:51.0 +00: 00 packages. conf
17 796 Feb 19 2014 11:43:13.0 +00: 00 vl an. dat

0

0

0



22 34503664 Feb 16 2014 11:27:46.0 +00: 00 cat 3k_caa-i nfra. SPA. 03. 03. 01SE. pkg
23 34788684 Feb 16 2014 11:27:46.0 +00: 00 cat 3k_caa-i osd- uni ver sal k9. SPA. 150- 1. EZ1. pkg
24 25009040 Feb 16 2014 11:27:46.0 +00: 00 cat 3k_caa- pl at f orm SPA. 03. 03. 01SE. pkg
25 77296448 Feb 16 2014 11:27:46.0 +00: 00 cat 3k_caa-wecm SPA. 10. 1. 110. 0. pkg
1231515648 bytes available (308060160 bytes used)

Funktion fiir automatische Upgrades bei Catalyst Switches der
Serie 3850

Ein Szenario, in dem ein neuer Switch in einen aktuellen Stack von Catalyst Switches der Serie
3850 eingeflugt wird, ist der Kauf eines neuen Switches, um die Anzahl der verwendbaren Ports im
Stack zu erweitern.

Um einen neuen Switch erfolgreich zu einem Stack hinzuzufigen, mussen Sie sicherstellen, dass
auf dem neuen Switch die gleiche Softwareversion ausgefuhrt wird. Vor IOS® XE Version 3.3.1
besteht die einzige Mdglichkeit, sicherzustellen, dass die Versionen Ubereinstimmen, darin, den
neuen Switch vor der Einfuhrung in den Stack bereitzustellen.

Die Catalyst Switches der Serie 3850 umfassen eine Funktion namens Auto-Upgrade. Mit dieser
Funktion soll sichergestellt werden, dass ein neu hinzugefligter Switch automatisch von den
Stack-Elementen mit der richtigen IOS® XE-Version bereitgestellt wird.

Anmerkung: Das automatische Upgrade ist standardmafig deaktiviert und im Paketmodus
nicht verfugbar.

Um die Funktion zum automatischen Upgrade zu nutzen, fiigen Sie den Befehl software auto-
upgrade enable in die Konfiguration des aktuellen Stacks ein. Dadurch wird sichergestellt, dass
alle neu zum Stack hinzugeflgten Switches automatisch aktualisiert werden.

Konfigurieren

Sobald der Switch gestapelt und gestartet wurde, gibt es einen Hinweis darauf, dass die
Versionen nicht Ubereinstimmen und das neue Element nicht vollstandig in den Stack
aufgenommen wird.

Beachten Sie, dass die Auto-Advise-Funktion darauf hinweist, dass der neu hinzugefligte Switch
eine andere Softwareversion und einen anderen Modus ausfihrt, um das SYSLOG-Protokoll beim
Beitrittsversuch zu beobachten.

Anmerkung: In diesem Beispiel wird auf dem neuen Switch IOS® XE Version 3.2.2 im
PAKETMODUS ausgefihrt.

USTACKMER- 1- STACK LI NK_CHANGE: STANDBY: 1 stack-ngr:
Stack port 2 on switch 1 is up (3850-Stack-1)
USTACKMGR- 1- STACK_LI NK_CHANGE: 2 stack-ngr:

Stack port 1 on switch 2 is up

YSTACKMGR- 6- SW TCH_ADDED: 2 stack-ngr:

Switch 3 has been added to the stack.

YUSTACKMER- 6- SW TCH_ADDED: STANDBY: 1 st ack- ngr:

Switch 3 has been added to the stack. (3850-Stack-1)
% NSTALLER- 6- AUTO ADVI SE_SW I NI TI ATED: 2 installer:
Auto advise initiated for switch 3



% NSTALLER- 6- AUTO ADVI SE_ SW 2 installer:

Switch 3 running bundl ed software has been added
% NSTALLER- 6- AUTO ADVI SE_ SW 2 installer:

to the stack that is running installed software.
% NSTALLER- 6- AUTO ADVI SE_ SW 2 installer:

The ' sof tware auto-upgrade' conmand can be used to
% NSTALLER- 6- AUTO ADVI SE_ SW 2 installer:

convert switch 3 to the installed running node by
% NSTALLER- 6- AUTO ADVI SE_ SW 2 installer:

installing its running software.

Sobald das neu beigetretene Mitglied vollstandig gestartet wurde, wird eine Diskrepanz erkannt:

3850-Stack#ishow switch
Swi tch/ Stack Mac Address : 0c27.24cf.ab80 - Local Mac Address
Mac persistency wait tinme: Indefinite

H W Current

Swi t ch# Rol e Mac Address Priority Version State

*1 Active 0c27. 24cf . ab80 14 BO Ready

2 St andby f41f. c238. a800 13 BO Ready

3 Menmber b4e9. b0d3. 6600 12 0 V-M smat ch

Funktion fiir automatische Upgrades aktivieren

Geben Sie im globalen Konfigurationsmodus den Befehl software auto-upgrade enable ein. Dies
aktiviert die Funktion fUr alle neuen Switches, die dem Stack beitreten.

3850- St ack(confi g) #software auto-upgrade enable

3850- St ack(confi g) #end

Laden Sie nur den neu hinzugefligten Switch neu. Ein Neuladen des kompletten Stacks ist nicht
erforderlich. In diesem Fall heif3t der neu hinzugefligte Switch switch 3, sodass der Befehl reload
slot 3 eingegeben wird.

Tipp: Der in diesen Befehlen genannte slot (Steckplatz) bezeichnet den Switch im Stack
(Steckplatz 1 = Switch 1).

3850- St ack#reload slot 3

Proceed with rel oad? [confirm]

YSTACKMGR- 1- RELOAD REQUEST: 1 stack-ngr:

Recei ved rel oad request for switch 3, reason Rel oad Sl ot Conmand
YSTACKMGR- 1- STACK LI NK_CHANGE: 1 stack-nyr:

Stack port 2 on switch 1 is down

USTACKMCR- 6- SW TCH REMOVED: 1 stack-ngr:

Switch 3 has been renpved fromthe stack.

YSTACKMGER- 1- STACK LI NK_CHANGE: STANDBY:

2 stack-nmgr: Stack port 1 on switch 2 is down (3850-Stack-2)
Starting SW TCH DELETE sequence, switch 3

SW TCH DELETE sequence conplete, switch 3

USTACKMER- 6- SW TCH_REMOVED; STANDBY: 2 st ack-ngr:

Swi tch 3 has been renpved fromthe stack. (3850-Stack-2)
Starting SW TCH DELETE sequence, switch 3 (3850-Stack-2)

SW TCH DELETE sequence conplete, switch 3 (3850-Stack-2)

Der Switch wird voribergehend im Hintergrund neu geladen. Anschlieend wird Folgendes
angezeigt:



YSTACKMGR- 1- STACK_LI NK_CHANGE: 1 stack-ngr:

Stack port 2 on switch 1 is up

3850- St ack#

YSTACKMGR- 1- STACK_LI NK_CHANGE: STANDBY: 2 st ack-ngr:
Stack port 1 on switch 2 is up (3850-Stack-2)

3850- St ack#

YSTACKMER- 6- SW TCH_ADDED: 1 stack-ngr:

Switch 3 has been added to the stack.

YSTACKMGR- 6- SW TCH_ADDED: STANDBY: 2 st ack-ngr:

Switch 3 has been added to the stack. (3850-Stack-?2)

Die Konvertierung vom PAKETMODUS in den INSTALLATIONSMODUS erfolgt mit
nachfolgendem Neuladen:

% NSTALLER- 6- AUTO UPGRADE_SW I NI TIATED: 1 installer:
Auto upgrade initiated for switch 3
% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:
Converting switch 3 to installed node by
% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:
installing its running software
% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:
Setting the boot var on switch 3
% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:
Fi ni shed installing the running software on switch 3
% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:
Rel oading switch 3 to boot in installed node
YSTACKMGR- 1- RELOAD_REQUEST: 1 stack-ngr:
Recei ved reload request for switch 3, reason Auto upgrade
YSTACKMGR- 1- STACK_LI NK_CHANGE: 1 stack-ngr:
Stack port 2 on switch 1 is down
YSTACKMGR- 6- SW TCH_REMOVED: 1 st ack-ngr:
Switch 3 has been r
3850- St ack#enoved from the stack.
USTACKMGR- 1- STACK_LI NK_CHANGE: STANDBY: 2 st ack-nor:
Stack port 1 on switch 2 is down (3850-Stack-2)
Starting SW TCH DELETE sequence, switch 3
SW TCH- DELETE sequence conplete, switch 3
YSTACKMGR- 6- SW TCH_REMOVED: STANDBY: 2 st ack- ngr:
Switch 3 has been renpbved fromthe stack. (3850-Stack-2)
3850- St ack#
Starting SW TCH DELETE sequence, switch 3 (3850-Stack-2)
SW TCH- DELETE sequence conplete, switch 3 (3850-Stack-2)

Nach dem Neuladen wird das Upgrade fortgesetzt:

% NSTALLER- 6- AUTO UPGRADE_SW I NI TIATED: 1 installer:
Aut o upgrade initiated for switch 3

% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:

Searching stack for software to upgrade switch 3
% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:

Found donor switch 1 to auto upgrade switch 3

% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:

Upgrading switch 3 with software fromswitch 1

% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:

Fi ni shed installing software on switch 3

% NSTALLER- 6- AUTO UPGRADE_SW 1 installer:

Rel oading switch 3 to conplete the auto upgrade
YSTACKMGR- 1- RELOAD_REQUEST: 1 stack-ngr:

Recei ved rel oad request for switch 3, reason Auto upgrade
YSTACKMGR- 1- STACK_LI NK_CHANGE: 1 stack-ngr:

Stack port 2 on switch 1 is down



YSTACKMGR- 6- SW TCH_REMOVED: 1 st ack-ngr:

Switch 3 has been renoved fromthe stack.

YSTACKMGR- 1- STACK LI NK_CHANGE: STANDBY: 2 st ack- ngr:

Stack port

3850- Stack#t 1 on switch 2 is down (3850-Stack-?2)
Starting SW TCH DELETE sequence, switch 3

SW TCH- DELETE sequence conplete, switch 3

YSTACKMGR- 6- SW TCH_REMOVED: STANDBY: 2 st ack-ngr:

Switch 3 has been renpved fromthe stack. (3850-Stack-?2)

Ein erneutes Neuladen wird automatisch durchgefiihrt. Sobald der Switch hochgefahren ist, flgt er
sich mit der richtigen IOSXE-Version und dem richtigen Softwaremodus erfolgreich in den Stack
ein.

YSTACKMGR- 6- SW TCH_ADDED: 1 stack-ngr:

Switch 3 has been added to the stack.

YSTACKMGR- 6- SW TCH_ADDED: STANDBY: 2 st ack-ngr:

Switch 3 has been added to the stack. (3850-Stack-2)
YSTACKMGR- 6- SW TCH_READY: STANDBY: 2 st ack-ngr:

Switch 3 is ready. (3850-Stack-2)

YSTACKMGR- 6- SW TCH_READY: 1 stack-ngr: Switch 3 is ready.
Starting SWTCH ADD sequence, switch 3
UYNGNC_USB_CONSOLE- 6- CONFI G_ENABLE: Swi tch 3:

Consol e nedi a-type changed to default

Starting SWTCH ADD sequence, switch 3 (3850-Stack-2)
SW TCH- ADD sequence conplete, switch 3 (3850-Stack-2)
SW TCH- ADD sequence conplete, switch 3

Uberpriifung

Verwenden Sie die Befehle show switch und show version, um sicherzustellen, dass der Upgrade-
Prozess ordnungsgemaf abgeschlossen ist:

3850- St ack#show switch
Switch/ Stack Mac Address : 0c27.24cf.ab80 - Local Mac Address
Mac persistency wait tinme: Indefinite

HW Current

Swi t ch# Rol e Mac Address Priority Version State
*1 Active 0c27. 24cf . ab80 14 BO Ready
2 St andby f41f.c238. a800 13 BO Ready
3 Mermber b4e9. b0d3. 6600 12 BO Ready

3850- St ack#show version
Switch Ports Mdel SW Ver si on SW I nage Mode

* 1 56 W6- C3850-48P  03. 03. 01SE cat 3k_caa- uni ver sal k9 | NSTALL
2 56 WS- C3850-48P  03. 03. 01SE cat 3k_caa- uni ver sal k9 | NSTALL
3 56 WS- C3850-48P  03. 03. 01SE cat 3k_caa- uni ver sal k9 | NSTALL

Wiederherstellung nach fehlgeschlagenem Booten eines
Switches der Serie 3850

In diesem Abschnitt werden mdgliche Wiederherstellungsmethoden fir einen fehlgeschlagenen
Start eines Switches der Serie 3850 beschrieben, z. B. ein beschadigtes Boot-Image, eine
beschadigte packages.conf-Datei oder fehlende Dateien.



Anmerkung: Stellen Sie sicher, dass Sie die beiden moglichen Bootmodi INSTALL
(Installationsmodus) und BUNDLE (Paketmodus) kennen, bevor Sie fortfahren.

Standard-Wiederherstellungsmethoden

Dieser Abschnitt beschreibt die beiden Standardmethoden zur Wiederherstellung nach einem
fehlgeschlagenen Bootvorgang eines Catalyst Switches der Serie 3850.

USB-Wiederherstellung

Die Switches der Serie 3850 verfligen tber einen USB-Anschluss an der Vorderseite, der fur den
Zugriff auf die Konsole verwendet wird. Dieser USB-Anschluss wird auch fur Flash-Laufwerke zur
Sicherung und Wiederherstellung von Images verwendet.

Wenn der Switch nicht funktioniert: ein beschadigtes Abbild oder eine beschadigte .conf-Datei
anzeigt, in eine Datei booten, die auf dem USB-Laufwerk gespeichert ist, oder ein Abbild vom
USB-Stick in den internen Flash-Speicher kopieren. Gehen Sie folgendermal3en vor, um nach
dem Boot-Fehler wiederherzustellen:

1. Vergewissern Sie sich, dass das Flash-Laufwerk erkannt wird und die .bin-Datei existiert:

switch: dir usbflashoO:
Directory of usbflashO:/
74 -rw 223734376 cat 3k_caa- uni versal k9. SPA. 03. 03. 00. SE. 150- 1. EZ. bi n

2. Booten mit dem USB-Image:

switch: boot usbflash0:cat3k_caa-universalk9.SPA.03.03.00.SE.150-1.EZ.bin

Anmerkung: Dieser Prozess bootet den Switch im PAKETMODUS.

Tipp: Alternativ kdbnnen Sie die .bin-Datei von usbflashO: to flash:, und zeigen Sie die Boot-
Anweisung auf den internen Flash.

Wiederherstellung beschéadigter Dateien

Es gibt Falle, in denen packages.conf Dateien aufruft, die nicht mehr im Flash-Speicher
vorhanden sind. Sie kénnen ein Image manuell von der Ansagedatei switch: aus starten. Beim
erneuten Laden wird jedoch die Datei packages.conf erneut aufgerufen, und es wird nicht
gebootet.

In diesem Fall empfiehlt Cisco, die aktuelle Datei packages.conf zu sichern und umzubenennen
oder zu I6schen. Dieser Prozess ist obligatorisch, da der nachste Schritt fehlschlagt, wenn bereits
eine .conf-Datei vorhanden ist.

Nachdem die .bin-Datei extrahiert wurde, wird eine neue packages.conf-Datei erstellt. Gehen Sie
folgendermalien vor, um eine beschadigte packages.conf-Datei wiederherzustellen:

1. Nach dem Booten (im PAKETMODUS) lberpriifen Sie die Dateien im Flash-Speicher:



Swi t ch#dir flash:
Directory of flash:/
15500 -rwx 1243  Aug 1 2013 07:04:02 +00: 00 packages. conf

2. Kopieren Sie die aktuelle Datei packages.conf oder benennen Sie sie um:

Swi t ch#cp flash:packages.conf flash:packages.conf.badop
Destination filenanme [packages. conf. bad]?

Copy in progress...C

1243 bytes copied in 0.140 secs (8879 bytes/sec)

Swi t ch#dir flash:

Directory of flash:/

15500 -rwx 1243  Aug 1 2013 07:04:02 +00: 00 packages. conf
15502 -rw 1243 Aug 1 2013 11:53:51 +00: 00 packages.conf. bad
Swi t ch#del flash:packages.conf

Del ete fil enane [packages.conf]?

Del ete fl ash:/packages.conf? [confirni

3. Entpacken Sie das Paket, um eine neue packages.conf-Datei zu erstellen:

Swi t ch#software expand running switch 1 to flash:
Prepari ng expand operation ...

[1]: Expandi ng the running bundl e

[1]: Copying package files

[1]: Package files copied

[1]: Finished expanding the running bundle

4. Uberpriifen Sie den Bootvorgang:

Swi t ch#show boot

Current Boot Vari abl es:
BOOT vari abl e does not exi st

Boot Vari abl es on next rel oad:

BOOT variabl e = flash: packages. conf;
Manual Boot = no

Enabl e Break = no

5. Laden Sie den Switch neu:

Swi t ch#reload
Rel oad command is being issued on Active unit, this will reload the whole stack
Proceed with reload? [confirni

Notfaliwiederherstellung

Wenn die vorherigen Wiederherstellungsmethoden fehlschlagen, verfliigen die Switches der Serie
3850 Uber eine Trap Door-Methode, die zur Wiederherstellung des Systems verwendet werden
kann. Ein Terminal muss an den Management-Port des Switches angeschlossen werden, auf dem
ein TFTP-Server ausgefuhrt wird. Laden Sie eine glltige Image-Datei von CCO herunter und
speichern Sie sie im Stammverzeichnis des TFTP-Servers.



Es ist wahrscheinlich, dass der Switch bei der Ansagedatei switch: . Wenn Sie sich jedoch in einer
Bootschleife befinden, verwenden Sie die Mode-Taste an der Vorderseite des Switches, um den
Zyklus zu unterbrechen: Halten Sie die Taste etwa zehn Sekunden lang gedrickt. Dadurch
unterbricht der Switch den Zyklus und stoppt an der Ansagesatei switch: .

Gehen Sie folgendermalden vor, um eine Notfallwiederherstellung durchzuflhren:

1. Legen Sie die Switch-IP-Adresse fest:

switch: set IP_ADDR 192.0.2.123/255.255.255.0

2. Legen Sie das Standardgateway fest:

switch: set DEFAULT ROUTER 192.0.2.1
3. Pingen Sie das Terminal an, das den TFTP-Server enthalt, um die Verbindung zu testen:

switch: ping 192.0.2.1
ping 192.0.2.1 with 32 bytes of data ...
Host 192.0.2.1 is alive.

4. Vergewissern Sie sich, dass die Notfalldateien im Switch-Dateisystem vorhanden sind:

switch: dir sda9:
Directory of sda9:/

2 drwx 1024

2 drwx 1024 .

11 -rwx 18958824 cat 3k_caa-recovery. bin
36903936 bytes avail abl e (20866048 bytes used)

5. Fuhren Sie die Notfallinstallationsfunktion aus:

Switch: emergency-install tftp://192.0.2.1/cat3k_caa-universalk9.
SPA.03.03.00.SE.150-1.EZ.bin

The bootflash will be erased during install operation, continue (y/n)?Y

Starting energency recovery (tftp://192.0.2.1/cat3k_caa-universal k9.
SPA. 03. 02. 02. SE. 150- 1. EX2. bin). ..

Reading full inmage into memory...................... done

Nova Bundl e | mage

Kernel Address : 0x6042f 5d8

Kernel Size : 0x317ccc/ 3243212
Initranfs Address : 0x607472a4
Initranfs Size : 0xdc6546/ 14443846

Conpression Format: .neip

Boot abl e i nage at @ ram 0x6042f 5d8
Boot abl e i nage segnent 0 address range [0x81100000, 0x81b80000]
is in range [0x80180000, 0x90000000].

File "sda9: cat 3k_caa-recovery. bin" unconpressed and install ed,
entry point: 0x811060f0

Loadi ng Linux kernel with entry point 0x811060f0 ...

Boot | oader: Done | oadi ng app on core_mask: Oxf



### Launchi ng Li nux Kernel (flags = 0x5)

Initiating Emergency Installation of bundle tftp://192.0.2.1/
cat 3k_caa- uni ver sal k9. SPA. 03. 03. 00. SE. 150- 1. EZ. bin

Downl oadi ng bundl e tftp://192.0.2.1/ cat3k_caa-universal k9.
SPA. 03. 03. 00. SE. 150- 1. EZ. bi n. ..

Validating bundle tftp://192.0.2.1/ cat3k_caa-universal k9.

SPA. 03. 03. 00. SE. 150- 1. EZ. bi n. ..
Installing bundle tftp://192.0.2.1/ cat3k_caa-universal k9.

SPA. 03. 03. 00. SE. 150- 1. EZ. bi n. ..
Verifying bundle tftp://192.0.2.1/ cat3k_caa-universal k9.

SPA. 03. 03. 00. SE. 150- 1. EZ. bi n. ..
Package cat 3k_caa- base. SPA. 03. 03.00. SE. pkg is Digitally Signed
Package cat 3k_caa-drivers. SPA. 03.03.00. SE. pkg is Digitally Signed
Package cat 3k_caa-infra. SPA 03.03.00.SE.pkg is Digitally Signed
Package cat 3k_caa-i osd-uni versal k9. SPA. 150- 1. EX2. pkg is Digitally Signed
Package cat 3k_caa- pl at f orm SPA. 03. 03. 00. SE. pkg is Digitally Signed
Package cat 3k_caa-wcm SPA. 10.0.111.0.pkg is Digitally Signed
Preparing flash. ..
Synci ng devi ce. ..
Emer gency Install successful... Rebooting
Restarting system
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