Upgrade von FMC auf Hochverfugbarkeit
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Einleitung

In diesem Dokument werden die Schritte zum Upgrade einer Umgebung von Secure Firewall
Management Center (FMC) in High Availability (HA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in den folgenden Bereichen verflgen:

» Hochverflgbarkeitskonzepte
+ Sichere FMC-Konfiguration

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Virtual Secure FMC, Version 7.1.0.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



Beim Upgrade muss es sich jeweils um einen Peer handeln.
Halten Sie zunédchst die Synchronisierung zwischen den Peers an.

AnschlieRend muss das Upgrade zuerst im Standby-Modus durchgeflhrt werden, gefolgt vom
aktiven FMC.

Warnung: Wahrend der Standby-Peer an Vorprifungen/Installationen arbeitet, schalten
beide Peers auf "aktiv". Dies wird als Split-Brain bezeichnet.

Es wird wahrend des Upgrades vollstandig erwartet. Wahrend dieser Zeit diirfen Sie keine
Konfigurationsdnderungen vornehmen oder bereitstellen.

Wenn Sie Konfigurationsédnderungen vornehmen, kénnen diese verloren gehen, nachdem
die Synchronisierung neu gestartet wurde.

Vor dem Upgrade

1. Planen Sie lhren Upgrade-Pfad. Bei FMC-Bereitstellungen aktualisieren Sie in der Regel das



11.

FMC und dann dessen verwaltete Gerate. Sie sollten immer wissen, welches Upgrade Sie
gerade durchgefuhrt haben und welches das nachste ist.

. Lesen Sie alle Upgrade-Richtlinien, und planen Sie Konfigurationsénderungen.
. Uberpriifen der Bandbreite Stellen Sie sicher, dass Ihr Verwaltungsnetzwerk (iber die

erforderliche Bandbreite fur grof3e Datenubertragungen verfugt.

. Wartungsfenster planen
. Sichern Sie die Konfiguration vor und nach dem Upgrade. System >

Sichern/Wiederherstellen > FirePOWER Management-Sicherung. Laden Sie die Sicherung
auf lhren lokalen Computer herunter.

. Aktualisieren des virtuellen Hosting Dies ist erforderlich, wenn Sie eine altere Version von

VMware ausfihren.

. Uberpriifen Sie die Konfigurationen.
. Aktivieren Sie die NTP-Synchronisierung.

FMC: Wahlen Sie System > Configuration > Time (System > Konfiguration > Zeit).
Gerate: Verwenden Sie den CLI-Befehl show time.

. Uberpriifen Sie den Speicherplatz.
. Bereitstellung von Konfigurationen Bei FMC-Bereitstellungen mit hoher Verfligbarkeit

mussen Sie nur den aktiven Peer bereitstellen.
Uberpriifen Sie die ausgefiihrten Aufgaben. Stellen Sie sicher, dass keine ausstehenden
Bereitstellungen vorhanden sind.

Upgrade-Verfahren

Schritt 1: Synchronisierung anhalten

Navigieren Sie auf der aktiven Einheit zur Registerkarte Hochverfligbarkeit des FMC.

System > Integration > Hochverfligbarkeit
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Synchronisierung anhalten

Warten Sie, bis die Synchronisierung angehalten wurde. Der Status muss nach Abschluss des
Vorgangs vom Benutzer angehalten werden.



Summary

Status

Synchronization

Active Systemn

Standby System

A Degraded- Synchronization incomplete
( Both Management Centers are configured to run in standalone mode , Database
is not configured for high availability , Synchronization paused. )

A Paused by user

10.4.11.84
( HA synchronization time : Tue Jul 18 02:32:23 2023)

10.4.11.85
( HA synchronization time : Tue Jul 18 02:27:29 2023)

Synchronisierungsstatus muss pro Benutzer angehalten werden

Schritt 2: Hochladen des Upgrade-Pakets

Melden Sie sich bei der Standby-Einheit an, und laden Sie das Upgrade-Paket hoch.

System > Updates > Update hochladen

aliaii, FMC

€I15¢0  Product Updates

Product Updates

Currently running software version: 7.1.0

a @ £+ @ adminv

Download Updates Upload Update

Currently installed VDB version: build 346 ( 2021-08-24 21:48:15)

Awvailable Updates Readiness History

Type

Cisco Firepower Mgmt Center Patch

Clsco FTD Upgrade

Hochladen des Upgrade-Pakets

Date Reboot
Tue Feb 22 23:32:26 UTC 2022 Yes - _"
Sun Aug 7 19:43:24 UTC 2022 Yes o ] i

Durchsuchen Sie das zuvor heruntergeladene Paket der zu aktualisierenden Version.



Currently running software version: 7.1.0

Updates

Upload software updates and patches here.

Action (® Upload local software update package
() Specify software update source (ETD devices only)

Package |Browse.. | Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4-169.sh.REL tar

Cancel Upload

Upgrade-Datei auswahlen

Schritt 3: Bereitschaftsprifung

Fuhren Sie eine Bereitschaftsprifung fur die Appliance durch, die aktualisiert werden soll.

Klicken Sie auf das Symbol Install (Installieren) neben dem entsprechenden Upgrade-Paket.

UL FMC ... Devices  AMP a @ i @ adminv

Product Updates

Download Updates Upload Update

Currently running software version: 7.1.0

Currently installed VDB version: build 346 ( 2021-08-24 21:48:15)

Available Updates Readiness History
——
Type Version Date Reboot

Cisco Secure FW Mgmt Center

Upgrade 7.2.4-169 Wed May 10 12:48:58 UTC 2023 s E'

Installation des Upgrade-Pakets fir die Bereitschaftspriifung

Wabhlen Sie die Appliance aus, die Sie Uberprifen méchten, und klicken Sie auf Check Readiness.



wilivi]ie FMC

€I5C0  Unload Update Devices AMP

Product Updates

Currently running software version: 7.1.0

Selected Update
Type Cisco Secure FW Mgmt Center Upgrade
Version 7.2.4-169
Date Wed May 10 12:48:58 UTC 2023
Reboot  Yes

Wahlen Sie Check Readiness aus

ty Check

Readiness Check

Results

Der Fortschritt kann im Nachrichtencenter Uberprift werden.

Nachrichten > Aufgaben > Wird ausgeflihrt

Q ({" I+ @ adminv

By Group -

35 min i

- [

Q ﬁa i+ @ adminv

Upgrades A Health O Tasks

Local Readiness Check

Readiness Check For version: 7.2.4-169

Bereitschafts-Check wird durchgefihrt

20+ total 0 waiting m 0 retrying

[50%] Running script 000_start/110_DB_integrity_check.sh...

20+ success 5 failures

Mo more older tasks

Filter

3m 17s

Nach Abschluss dieses Vorgangs wird der Status in den Ergebnissen der Bereitschaftsprufung

angezeigt.

Wenn dies erfolgreich ist, kdnnen Sie mit der Installation des Pakets fortfahren.

Schritt 4: Installieren des Upgrade-Pakets

Wahlen Sie die Appliance aus, die aktualisiert werden soll. Klicken Sie auf Install (Installieren).




Product Updates
Curently running software version: 7.1.0

Selected Update
Type  Cisco Secure FW Mgem Certer Upgrade
Version 7.2.4-169
Date  wed May 10 12:48:58 UTC 2023
Yes

Reboot
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Installieren des Upgrade-Pakets

Warnung fir das gespaltene Gehirn, klicken Sie auf OK.

{P 10.88.243.115:43085

After both FMCs are updated, FMC high availability will be in split
brain. Click "Make Me Active' after choosing the right Active FMC

to resolve split brain.

Warnung vor Split Brain

Der Fortschritt kann unter Nachrichten > Aufgaben Uberprift werden.

Q d'" I+ @ adminv

Upgrades A Health @ Tasks

| 0 waiting 1 running 0 retrying 20+ success 1 failure &, Filter

% Local Install

Installing Cisco Secure FW Mgmt Center Upgrade version: 7.2.4-169 Tm 7s
Installing Cisco Secure FW Mgmt Center Upgrade version: 7.2.4-169

B9
t Tue

@ Local Readiness Check

Readiness Check For version: 7.2.4-169 4dm 18s X
Success. OK to upgrade to 7.2.4-169 version.




Hinweis: Die Installation dauert etwa 30 Minuten.

Wenn Sie Uber CLI-Zugriff verfigen, kann der Fortschritt im Aktualisierungsordner /var/log/sf
Uberpruft werden. Wechseln Sie in den Expertenmodus, und wechseln Sie in den Root-Zugriff.

> expert
admin@firepower:~$ sudo su
Password:

root@firepower:/Volume/home/admin# cd /var/log/sf/

root@firepower:/var/log/sf# 1s
Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4

root@firepower:/var/log/sf/Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4# 1s
000_start AQ_UUID DBCheck.log exception.log flags.conf main_upgrade_script.log status.log status

root@firepower:/var/log/sf/Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4# tail -f status.log



Nach Abschluss des Upgrades wird das FM C neu gestartet.

ui:[100%] [1 minsto go for reboot]Running script 999_finish/999 zzz complete upgrade message.sh...
ui:[100%] [1 minsto go for reboot] Upgrade complete

ui:[100%] [1 minsto go for reboot] The system will now reboot.
ui:System will now reboot.

Broadcast message from root@firepower (Tue Jul 18 05:08:57 2023):
System will reboot in 5 seconds due to system upgrade.

Broadcast message from root@firepower (Tue Jul 18 05:09:02 2023):
System will reboot now due to system upgrade.

ui:[100%] [1 minsto go for reboot] Installation completed successfully.
ui:Upgrade has completed.

state:finished

Broadcast message from root@firepower (Tue Jul 18 05:09:25 2023):

The system is going down for reboot NOW!

Nach dem Neustart muss das physische FM C das richtige Modell im FMC anzeigen.

GUI > Hilfe>Info
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Schritt 5: Aktiven Peer aktualisieren

Wiederholen Sie die Schritte zwei bis vier in der aktiven Einheit:

¢ Laden Sie das Upgrade-Paket hoch.

Bereitschaftsprifung:

Remote
Split Brain - Primary
{10.4.11.84)
1.0

7.1.0-90

T T—
e SECURE

Manager

ronization



Installieren Sie das Upgrade-Paket.

Schritt 6: Aktivieren des gewiinschten FMC

Wenn die Aktualisierung auf beiden FM Cs abgeschlossen ist, melden Sie sich bel dem FMC an, das Sie zur Aktiven Einheit machen méchten,
und wahlen Sie die Option Aktiv machen aus.

Integration > Hochverfligbarkeit > Make Me Active

FII'E!\'\:I'E!“ M.a nagement l?e nter - Overview Analysis Policies Devices Objects Integration Deploy G, @ 4+ @ admin ';',',';L" SECURE
Pear Manager
Cloud Services Realms Identity Sources High Availability eStreamer Hast Input Client Smart Software Manager On-Prem

Lt Break HA I# Resume Synchronization

This high availability pair is in split brain, Make ane Management Center active by clicking "Make Me Active’. X

Summary System Status
A Split Brain - Management Center is active on both peers. Local Remote
Status { Both Management Centers are configured to run in standalone Split Brain - Primary Split Brain - Secondary
mode , Database is not configured for high availability . (10.4.11.84) (10.4.11.85)
Synchronization paused. )
Operating System 7.2.4 7.2.4
Synchronization A Paused by user
Software Version 7.2.4-1689 7.2.4-169
Active System gl i i
¥ { HA synchronization time : Tue Jul 18 16:57:35 2023 ) Mode! Secure Firewall Management  Secure Firewall Management
Center for Viiware Canter for Viware

10.4.11.85

Standby Syst
andby System { HA synchronization time : Tue Jul 18 16:57:07 2023 )

Aktivieren des gewtinschten FMC

Wenn Sie Warnungen zu Prozessen erhalten und eine Konfiguration im Standby-Peer tiberschreiben méchten, wahlen Sie JA aus, um
fortzufahren.



Warning

This operation may affect critical processes running in
the background. The local peer will be active and the
other peer will become a standby. The active peer will
overwrite configuration and policies present on the
standby peer. Do you want to continue?

Warnung vor aktiver Uber schreibungskonfiguration auf Standby-Peer

Make Me Active

Do you want to make this Management
Center active and peer standby?

Cancel ‘




OK auswahlen

Resolving split brain, making this
Management Center active.

Please Wait...
% A % % % % . R R R W

Auflésung eines geteilten Gehirns

Warten Sie, bis die Synchronisierung neu gestartet wird und das andere FMC den Standby-Modus aktiviert.
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FMC-Synchronisierung



Hinweis: Die Synchronisierung kann bis zu 20 Minuten dauern.

Bereitstellen ausstehender Anderungen auf der aktiven FM C-Einheit, um den Upgrade-Prozess abzuschlief3en

Validierung

Wenn beide FMCs in derselben Version sind und die Synchronisierung abgeschlossen ist, muss die Registerkarte "HA-Zusammenfassung" wie
folgt aussehen:

Integration > Hochverfligbar keit
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Warnung: Wenn der endgiltige Synchronisierungsstatus herabgesetzt ist oder ein anderes Ergebnis als OK angezeigt wird, wenden
Siesichandas TAC.
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