Konfigurieren der EAP-TLS-Authentifizierung mit
OCSP in der ISE
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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die erforderlichen Schritte zum Einrichten der EAP-TLS-
Authentifizierung mit OCSP fur Echtzeit-Clientzertifikatwiderrufsprifungen beschrieben.

Voraussetzungen



Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

» Konfiguration der Cisco Identity Services Engine
» Konfiguration des Cisco Catalyst
* Online-Zertifikatstatusprotokoll

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Identity Services Engine Virtual 3.2 Patch 6
« C1000-48FP-4G-L 15,2(7)E9

* Windows Server 2016
* Windows 10

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Netzwerkdiagramm

Dieses Bild zeigt die Topologie, die fur das Beispiel dieses Dokuments verwendet wird.
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Hintergrundinformationen

In EAP-TLS stellt ein Client dem Server sein digitales Zertifikat als Teil des
Authentifizierungsprozesses dar. In diesem Dokument wird beschrieben, wie die ISE das Client-
Zertifikat validiert, indem der Common Name (CN) des Zertifikats mit dem AD-Server abgeglichen
wird und bestatigt wird, ob das Zertifikat mithilfe des OCSP (Online Certificate Status Protocol)
widerrufen wurde, das den Echtzeit-Protokollstatus bereitstellt.

Der unter Windows Server 2016 konfigurierte Domanenname ist ad.rem-xxx.com. Dies wird in
diesem Dokument als Beispiel verwendet.

Die in diesem Dokument erwahnten OCSP- (Online Certificate Status Protocol) und AD-Server
(Active Directory) werden flr die Zertifikatsvalidierung verwendet.

+ Active Directory-FQDN: winserver.ad.rem-xxx.com
» URL der Zertifikatsperrlisten-Verteilung: http://winserver.ad.rem-xxx.com/ocsp-ca.crl
* URL der Behorde: http://winserver.ad.rem-xxx.com/ocsp

Dies ist die Zertifikatskette mit dem allgemeinen Namen jedes im Dokument verwendeten
Zertifikats.

» CA: ocsp-ca-common-name

 Client-Zertifikat: clientcertCN

» Serverzertifikat: ise32-01.ad.rem-xxx.com

+ OCSP-Signaturzertifikat: ocspSignCommonName

Konfigurationen

Konfiguration in C1000

Dies ist die minimale Konfiguration in C1000 CLI.

aaa new-model

radius server ISE32
address ipv4 1.x.x.181
key ciscol23

aaa group server radius AAASERVER
server name ISE32

aaa authentication dotlx default group AAASERVER

aaa authorization network default group AAASERVER

aaa accounting dotlx default start-stop group AAASERVER
dotlx system-auth-control

interface Vlanl2
ip address 192.168.10.254 255.255.255.0


http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp

interface Vlanl4
ip address 1.x.x.101 255.0.0.0

interface GigabitEthernetl/0/1
Switch port access vlan 14
Switch port mode access

interface GigabitEthernetl/0/3
switchport access vlan 12
switchport mode access
authentication host-mode multi-auth
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

Konfiguration auf Windows-PCs
Schritt 1: Benutzerauthentifizierung konfigurieren

Navigieren Sie zuAuthentication, aktivieren SieEnable IEEE 802.1X authentication, und wahlen
Sie Microsoft: Smart Card oder sonstiges Zertifikat aus.

Klicken Sie auf die Schaltflache Einstellungen, aktivieren SieZertifikat auf diesem Computer
verwenden, und wahlen Sie die vertrauenswiurdige Zertifizierungsstelle von Windows PC aus.

¥ t t : Smart Card or other Certificate Properties
Eit::ﬂw!mancaﬂ . P
Selact this option to provide authenticated network access for e
this Ethemet er. k] Use simple cestficate selection (Recommended)
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Choase a network authentication method: [[] Connect to these senvers jexamples:sny 1:srv 2. " srv3 com):
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time I'm logged on
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[ VeriSign Universal Root Certfication Authorty v
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View Certificate
[[] Don't promet user to authorize new servers or trusied cedification
suthorties
OK Cancel

| [[] Use a gifenent user name for the connection



Zertifikatsauthentifizierung aktivieren

Navigieren Sie zuAuthentifizierung, und aktivieren SieZusatzliche Einstellungen. Wahlen
SieBenutzer- oder Computerauthentifizierung aus der Dropdown-Liste aus.

=

Metworking  Authentication 802. 1¥ settings
=] spacify authentication mode
Selact this option to provide authenticated network access for
this Ethemet adapter. User or computer authentication Save redentals
Ew IEEE 802.1X authentication Delete credentials for all users

Choose a network authentication method
Microsolt: Smat Card or other cedificate Settings

Perform mmediately after user O
[[] Bememiber my credentials for this connection each " - -
time I'mi logged on = s
LBOW SO0IONS :_"':-;'::CE'_"'Z'J-:"_'I-:::_ Mg Sngee
4 Falback to unauthorized network access sign o
e T
OK Cancel Ok Cancel

Authentifizierungsmodus angeben

Schritt 2: Clientzertifikat bestatigen

Navigieren Sie zu Certificates - Current User > Personal > Certificates, und uUberprifen Sie das
Client-Zertifikat, das fur die Authentifizierung verwendet wird.
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Clientzertifikat bestatigen

Doppelklicken Sie auf das Clientzertifikat, navigieren Sie zu Details, Uberprifen Sie die Details zu
Subject (Betreff), CRL Distribution Points (Zertifikatsperrlisten) und Authority Information Access
(Zugriff auf Autoritatsinformationen).

» Betrifft: CN = clientcertCN
* CRL Distribution Points: http://winserver.ad.rem-xxx.com/ocsp-ca.crl



http://winserver.ad.rem-system.com/ocsp-ca.crl

« Zugriff auf Behdérdeninformationen: http://winserver.ad.rem-xxx.com/ocsp
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Details zum Client-Zertifikat
Konfiguration in Windows Server

Schritt 1: Benutzer hinzufigen

URL =http:/fwinserver.ad.rem-s il m.comfocsp

Navigieren Sie zu Active Directory-Benutzer und -Computer, und klicken Sie auf Benutzer. Fugen

Sie clientcertCN als Benutzernamen hinzu.

clientcert CN Properties T

clientcert CM Properties 7 x

O unock account
Account pptions:
DLbudewpmﬂurthgm )
[ User cannct change password
[[] Password newver expires
[ Shave passwond using reversible encryption w
Accourt expires
() Hewer
OEdd [ Foday My 5.20M

(o ][ conce | [0y Heo

Primary group: Domain Llsers

Thene is no need to change Prmary group unless
you have Macintosh clsnts or POSDX-compdiant

apphcations

Set Primary Group

ok ] comoel | [ osh Heb

Benutzername fiir Anmeldung

Schritt 2: OCSP-Dienst bestatigen



http://winserver.ad.rem-system.com/ocsp

Navigieren Sie zu Windows, und klicken Sie auf Online-Responder-Verwaltung. Bestéatigen Sie
den Status des OCSP-Servers.
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Status des OCSP-Servers

Klicken Sie auf winserver.ad.rem-xxx.com, und Uberprifen Sie den Status des OCSP-
Signaturzertifikats.
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Konfiguration in der ISE



Schritt 1: Gerat hinzufiigen

Navigieren Sie zu Administration > Network Devices, und klicken Sie auf Add (Hinzufligen), um
ein C1000-Gerat hinzuzufugen.

= Cisco |5t Administration - Network Resources
Network Devices Networ

k Dévice Groups MNetwark Deviee Prafiles External RADIUS Sérvers RADIUS Sérvar Sequences NAC Managérs Extérnal MOM pxGrid Dirg<t Connector Lecation Services

1 G0
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RADIUS UDP Semings
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Gerat hinzufligen
Schritt 2: Active Directory hinzufligen

Navigieren Sie zu Administration > External Identity Sources > Active Directory, klicken Sie
aufRegisterkarte Connection, und fugen Sie Active Directory zur ISE hinzu.

* Verknupfungspunkt-Name: AD_Join_Point
 Active Directory-Domane: ad.rem-xxx.com



= Cisco ISE Administration - Identity Management

ldentities Groups I External Identity Sources I Identity Source Sequences Settings

External Identity Sources Connection Allowed Domaing PassivelD Groups Anributes Advanced Settings
o= —
- i S * Join Point Name AD_Join_Point I
Certificate Authentication | I ~Join_Pol
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= SAML Id Providers

1 Social Login

Active Directory hinzufiigen

Navigieren Sie zur Registerkarte Gruppen, und wahlen Sie in der Dropdown-Liste Gruppen aus
Verzeichnis auswahlen aus.

= Cisco ISE Administration - Identity Management
Identities Groups External Identity Sources Identity Source Sequences Settings
External Identity Sources Cennection Allowed Demains PassivelD Groups Anributes Advanced Settings
Update SID Values
7 Certificate Authentication F

) siD

T Active Directory I Select Groups From Directory I

Gruppen aus Verzeichnis auswahlen

Klicken Sie auf Gruppen aus der Dropdown-Liste abrufen. Checkad.rem-xxx.com/Users/Cert
Publisher und klicken Sie auf OK.



Select Directory Groups
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Zertifikatverleger Uberprifen

Schritt 3: Zertifikatauthentifizierungsprofil hinzufigen

Navigieren Sie zu Administration > External Identity Sources > Certificate Authentication Profile,
und klicken Sie auf die Schaltflache Add, um ein neues Zertifikatauthentifizierungsprofil

hinzuzuflgen.

* Name: cert_authen_profile_test
* |dentitatsspeicher: AD_Join_Point

+ Identitat aus Zertifikatattribut verwenden: Betreff - Allgemeiner Name.

« Zuordnen des Clientzertifikats zum Zertifikat im Identitdtsspeicher: Nur zur Behebung von

Identitatsmehrdeutigkeiten.




= Cisco ISl Administration - Identity Management
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Zertifikatauthentifizierungsprofil hinzufligen

Schritt 4: Identitatsquelltext hinzufligen

Navigieren Sie zu Administration > Identity Source Sequences, und figen Sie eine Identity Source

Sequence hinzu.

* Name: Identity_AD

» Wahlen Sie Certificate Authentication Profile: cert_authen_profile_test
+ Authentifizierungs-Suchliste: AD_Join_Point



= Cisco ISE Administration - Identity Management

Identities Groups External Identity Sources ldentity Source Sequences Sattings

Idntty Source Sequoncos List O dantity_AD

I Identity Source Sequence I

~ |dentity Source Sequence

* Name
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~ Certificate Based Authentication
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Awailable Selected
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Identitatsquellensequenzen hinzufiigen

Schritt 5: Zertifikat in ISE bestatigen

Navigieren Sie zu Administration > Certificates > System Certificates, und bestéatigen Sie, dass

das Serverzertifikat von der vertrauenswurdigen Zertifizierungsstelle signiert wurde.

= CGisco IS Administration - System
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Serverzertifikat

Navigieren Sie zu Administration > Certificates > OCSP Client Profile, und klicken Sie auf Add



(Hinzuftigen), um ein neues OCSP-Clientprofil hinzuzufligen.

» Name: ocsp_test_profile
* URL des OCSP-Responders konfigurieren: http://winserver.ad.rem-xxx.com/ocsp

= (Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Carnificate Management ~ Edit OCSP Profile

System Certificates

Trusted Cenificates I * Marma ocsp_test_profile ]

| TSP Cliedt Prafile
Description
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“ Response Cache

I * Cache Entry Time To Live 1440 Minutes I Clear Cache

OCSP-Clientprofil

Navigieren Sie zu Administration > Certificates > Trusted Certificates, und bestatigen Sie, dass die
vertrauenswiurdige Zertifizierungsstelle in die ISE importiert wurde.
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Vertrauenswiurdige Zertifizierungsstelle

Uberpriifen Sie die Zertifizierungsstelle, und klicken Sie auf die Schaltfliche Bearbeiten, und
geben Sie die Details der OCSP-Konfiguration fur die Zertifikatsstatusvalidierung ein.


http://winserver.ad.rem-system.com/ocsp

+ Validierung gegeniiber OCSP-Service: ocsp_test_profile
» Anfrage ablehnen, wenn OCSP den Status UNBEKANNT zuriickgibt: prifen
+ Lehnen Sie die Anfrage ab, wenn der OCSP-Responder nicht erreichbar ist: Uberpriifen
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Validierung des Zertifikatsstatus

Schritt 6: Zulassige Protokolle hinzufligen

Navigieren Sie zu Policy > Results > Authentication > Allowed Protocols, bearbeiten Sie die Liste
der Standard-Netzwerkzugriffsdienste, und aktivieren Sie dann Allow EAP-TLS.
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EAP-TLS zulassen
Schritt 7. Policy Set hinzufligen

Navigieren Sie zu Policy > Policy Sets, und klicken Sie auf +, um einen Policy Set hinzuzuftgen.

* Richtliniensatzname: EAP-TLS-Test
» Bedingungen: Network Access Protocol ENTSPRICHT RADIUS
» Zulassige Protokolle/Serversequenz: Standard-Netzwerkzugriff

= Cisco ISE Palicy - Policy Sets
Policy Sats Foset Reset Policyset Hicount: m
7] Samstus  Policy Set Mame Dascriptian Conditiona Allowed Protocels | Server Sequence  Hita  Actions  View

Policy Set hinzufigen

Schritt 8: Authentifizierungsrichtlinie hinzufigen



Navigieren Sie zu Policy Sets, und klicken Sie auf EAP-TLS-Test, um eine
Authentifizierungsrichtlinie hinzuzuftgen.

* Regelname: EAP-TLS-Authentifizierung
« Bedingungen: Network Access EAPAuthentication ENTSPRICHT EAP-TLS UND

Wired_802.1 X
* Verwenden: Identity_AD
[ox ]

Authentifizierungsrichtlinie hinzufiigen
Schritt 9. Autorisierungsrichtlinie hinzufiigen

Navigieren Sie zu Policy Sets, und klicken Sie auf EAP-TLS-Test, um eine Autorisierungsrichtlinie
hinzuzufagen.

* Regelname: EAP-TLS-Autorisierung
» Bedingungen: ZERTIFIKAT Betreff - Common Name EQUALS clientcertCN
* Ergebnisse: PermitAccess

Results

Autorisierungsrichtlinie hinzufligen
Uberpriifung

Schritt 1: Authentifizierungssitzung bestatigen

F Uhrenshow authentication sessions interface GigabitEthernet1/0/3 details Sie den Befehl aus, um die Authentifizierungssitzung in C1000 zu
bestétigen.

<ffroot>
Switch#

show aut hentication sessions interface G gabitEthernetl/0/3 details

Interface: GigabitEthernetl/0/3
MAC Address: b496.9114.398c
IPv6 Address: Unknown

IPv4 Address: 192.168.10.10
User-Name: clientcertCN

Status: Authorized



Domain: DATA

Oper host mode: multi-auth
Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A
Session Uptime: 111s

Common Session ID: 01C20065000000933E4E87D9
Acct Session ID: 0x00000078
HandTe: 0xB6000043

Current Policy: POLICY_Gil/0/3

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:

Method status Tist:
Method State

dotlx Authc Success

Schritt 2: RADIUS-Live-Protokoll bestétigen

Navigieren Sie zu Operations > RADIUS > Live Logs (Vorgange > RADIUS > Live-Protokolle) in der ISE-GUI, und bestétigen Sie das Live-

Protokoll zur Authentifizierung.

= Cisco ISE Operations « RADIUS
Live Logs Live Sessions
Migconfigured Supplicants Misconfigured Network Davices RADIUS Drops Chient Stopped Responding Repeat Countar
r o
0 0 0 0 0
N L 4
Time Status Detalis  Repea.. identity Endpoint it Endpoint_.  Authentication Pailcy Authorization Palicy Authorizatio...  iP Address
y E— F
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Radius-Live-Protokoll

Bestétigen Sie das detaillierte Live-Protokoll der Authentifizierung.
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Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, CryptoLib.CSSL.OCSP Callback -

starting OCSP request to primary

,SSL.cpp:1444

Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto: :Result=0, Crypto.OcspClient::pe

Start processing OCSP request

URL=http://w nserver.ad. rem xxx. conf ocsp

, use nonce=1,0cspClient.cpp:144

Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

Recei ved OCSP server response

,0cspClient.cpp:411
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
User certificate stat

,0cspClient.cpp:598
Crypto,2024-06-05 09:

43:

43:
43:

43:
43:

43:

us:

43

Cood

:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

perform OCSP request succeeded

, status: Good,SSL.cpp:1684

// Radius session

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

:Result=0,

:Result=0,

:Result=0,
:Result=0,

:Result=0,
:Result=0,

:Result=0,

:Result=0,

Crypto.OcspClient:

Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:

ipe

ipe

ipe
ipe

ipe
ipe

ipe

CryptoLib.CSSL.OCSP C

Radius,2024-06-05 09:43:33,120,DEBUG,0x7f982d7b9700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=1( AccessRequest)

Identifier=238 Length=324
[1] User-Name - value:

clientcertCN

]

[

[4] NAS-IP-Address - value: [1.x.x.101]
[50103]

[24] State - value: [37CPMSessionID=01C20065000000933E4E87D9;31SessionID=1se32-01/506864164/73;]
[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[5] NAS-Port - value:

Radius,2024-06-05 09:43:33,270,DEBUG,0x7f982d9ba700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=2( AccessAccept)

Identifier=238 Length=294
[1] User-Name - value:

[clientcertCN]

Radius,2024-06-05 09:43:33,342,DEBUG,0x7f982d1b6700,cntx=0000017401,sesn=1se32-01/506864164/74,CPMSessi

Code=4( Account i ngRequest)


http://winserver.ad.rem-system.com/ocsp

Identifier=10 Length=286

[1] User-Name - value: [clientcertCN]

[4] NAS-IP-Address - value: [1.x.x.101]

[5] NAS-Port - value: [50103]

[40] Acct-Status-Type - value: [Interim-Update]

[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[26] cisco-av-pair - value: [audit-session-id=01C20065000000933E4E87D9]
[26] cisco-av-pair - value: [method=dotlx] ,RADIUSHandler.cpp:2455

Radius,2024-06-05 09:43:33,350,DEBUG,0x7f982e1be700,cntx=0000017401, sesn=ise32-01/506864164/74,CPMSessi
Code=5( Account i ngResponse)

Identifier=10 Length=20,RADIUSHandler.cpp:2455

2. TCP-Dump

Im TCP-Dump in der | SE erwarten Sie Informationen zur OCSP-Antwort und zur Radius-Sitzung.

OCSP-Anfrage und -Antwort:

LIETS

No. Time = 1dentffication ﬂ S.Port Destination I:I.WL! Thme to Live: Pratocal Li TCP.Se Nextze TCP.Ac Info

4o [ 340 z024-06-05 oe:a3:33.093523 Tnease (660 1.1 . 181 25844 1.: 1. .57 80 &4 0CSP 2 1 197 1 Request
- 141 2024-96-95 99:43:33.104108 ex@ll7 (279) 1.1 7 W7 &2 1.1. .. 181 25544 128 OCS5P 1671 1 1687 157 Response

Paketerfassung von OCSP-Anfragen und -Antworten

» Frame 1481: 1671 bytes on wire (13368 bits), 1671 bytes captured (13368 bits)

» Ethermet II, Src: Viware 98:c9:91 (B8:58:56:9B8:c9:91), Dst: VMware 95:57:1c (BO:58:56:98:57:1c)
» Internet Protocol Version &, Src: 1.7 . 57, Dst: 1..3°.7.181

s Trantmission Control Protacal, Sec Poct: B8, Dt Port: 25844, Seq: 1, Ack: 197, Len: 1685

responseStatus: successful (@)
v respanseBytes
ResponseType Td: 1,3.6.1.5.5.7.48.1.0 (fd-pkix-ocsp-basic)
w EasicOCSPResponse
w thsResponseData
responderlD: bykey (2)
producedat: Jun 5, 2024 9043033 . O00000od
“~ responses: 1 ltem
w SingleResponse
il
¢ gertStatus: good (@)
H » 16105 90, 200DR000
nextUpdate: Jul 4, 2024 16:85:53. 30280088
v responsefxtenszions: 1 item

Erfassen der Details der OCSP-Antwort

Radius-Sitzung:
146 2024-06-05 S2:43:33.11817% exdbcé {!BBTE) 1.7%.. %192 67181 1.17..5.181 1645 25% RADIVS EL--) Access-Request id=238
185 2024-06-05 0d:43:33.270244 @xelld (829) 1.1 %18 67181 1.7°%. 718 1645 64 RADIUS 338 Access-Accept idw238

s Bx9be7 (39879) 1..0% 710 1646 1 *7 _.7.181 1646 255 RADIVS 328 Azeounting-Request id=10
188 2834-96-05 D9:43:33.350036 exd3Ta (850) 1.717....181 1646 1.0 7 ... 191 1645 64 RADIVS 82 Accounting-Response 1d=10
267 2024-96-05 09:43:36.359621 Gxdbch (396880) 1.77%,,,.181 1646 1.104.4.181 1646 255 RADIUS EED Accounting-Request id=11
268 2024-06-05 0d:43:36.365035 @xdfd (1161) 1.1 ¥ .7.181 1646 1.17% 181 1646 64 RADIUS 62 Accounting-Response idell

Paketerfassung der RADIUS-Stzung



Zugehorige Informationen

Konfigurieren der EAP-TL S-Authentifizierung mit der ISE

Konfigurieren von TLS/SS| -Zertifikaten in der ISE


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



