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Einleitung

In diesem Dokument werden die Befehlszeilen-Switches (CLI1) beschrieben, die fur die Verwendung mit
Cisco Secure Endpoint und ipsupporttool.exe verfigbar sind.

Hintergrundinfor mationen

Die physische und grafische Benutzeroberflache (Graphical User Interface, GUI) erméglicht den Zugriff auf
Endgeréte in bestimmten Umgebungen nicht immer. Cisco Secure Endpoint bietet mehrere Ansétze fir die
Interaktion. In diesem Dokument kénnen die Switches fur die CLI bereitgestellt werden.

Hinweis: Die CLI-Switches fir das I nstallationsprogramm stehen hier Command Line Switches fir
Cisco Secure Endpoint Installer zur Verfliigung. Die Matrix mit den Neustartanforderungen finden Sie
hier AMP fur Endgerdte Windows Connector Update Neustartanforderungen.

Cisco Secure Endpoint Command L ine Switches

Sichere Endpunkt-Switches sfc.exe
1. Offnen Sie I hre Eingabeaufforderung unter Windows.
2. Navigieren Sie an der Eingabeaufforderung zum Ordner. Standardpfad: C:\Program

Files\Ciscol AM P\X.X.X\, X.X.X steht fUr die Versionsnummer).
<#root>

cd C\Program Fil es\ G sco\AVP\ 7. 5. 1\

3. Fuhren Sie die verfligbaren Switches aus.
Hinwels. Bei der Ausfiihrung von Switches kann keine Ausgabe zurtickverfolgt werden.

Verfugbare Switches fur die Verwendung mit sfc.exe.

* -s: Immunet Protect (Windows Connector) Dienst starten. Der Dienst muss zum Starten bereits bei


https://www.cisco.com/c/de_de/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
https://www.cisco.com/c/de_de/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/214848-amp-for-endpoints-windows-connector-upda.html

SCM registriert sein.

<#root>

sfc.exe -s

» -k : Beenden Sie den Immunet Protect-Dienst (Windows Connector). Wenn der Connectorschutz
aktiviert ist, kann den Dienst mit folgendem Befehl beenden: sfc.exe-k _password_

<#root>

sfc.exe -k

sfc. exe -k exanpl epassword

* -i: Installieren Sie den Immunet Protect-Dienst (Windows Connector). Auf3erdem wird die
Standardaktion festgelegt, die bei einem Absturz des Diensts ausgeftihrt wird.

<#root>

sfc.exe -i

» -u: Deinstalieren Sie Immunet Protect (Windows Connector). Deaktivieren Sie den Dienst beim
Windows-Dienststeuerungs-Manager (SCM). Diese Option wird vom Deinstallationsprogramm
verwendet, um den Windows-Connector-Dienst zu deinstallieren.

<#root>

sfc.exe -u

* -r : Setzt den Immunet Protect-Dienst (Windows Connector) zuriick. Dies ahnelt der Option -i,
installiert den Dienst jedoch nicht. Diesist nitzlich, um die lokal e xml-Beschadigung zu beheben.

<#root>

sfc.exe -r

e -| start to enable und -I stop to disable. (Der Auddser ist ein Kleinbuchstabe L.) - Debug und Kernel-
Protokollierung dynamisch umschalten. Dieser Status kann so lange beibehalten werden, bis er
deaktiviert, der Dienst neu gestartet oder eine neue Richtlinie konfiguriert wird, die die
Protokollierungsebene éndert.



<#root>

sfc.exe -1 start

sfc.exe -1 stop

» -unblock SHA_of_the file: Diese Option entblockt einen Prozess von der Ausfihrung. Nachdem
dieser Befehlsschalter ausgefiihrt wurde, kann die Anwendung aus dem lokalen Kernelcache der
Anwendungsbl ockierungsliste entfernt werden.

Die Situation, in der dieser Befehlsschalter verwendet wird, ist, wenn eine Anwendung aufgrund eines
Fehlers oder Fehlers blockiert wird. Wir mochten die Blockierung der Anwendung schnell aufheben, ohne
30 Minuten warten zu missen, oder den Computer neu starten.

<#root>

sfc. exe -unbl ock f5b6ab29506d5818a2f 8d328029bb2f cb5437695702f 3c¢9900138140f 3cd980c

» -reregistrieren (ab Connector v.6.2.1): Diese Option kann die UUID und die Zertifikate aus local .xml
und der Registrierung |6schen, wahrend der Dienst ausgefuhrt wird, und 10st eine erneute
Registrierung aus. Local .xml und die Registrierung werden mit neuen Werten aktualisiert. Dies wird
jedoch blockiert, wenn die ID-Synchronisierung aktiviert ist und der Connector wieder eine
bestehende UUID erhalt. Dadurch kann der Connector nach der erneuten Registrierung in die
Standardgruppe/Richtlinie eingefiigt werden, wenn das Installationspaket, das fur die Erstinstallation
verwendet wurde, geandert wurde. Wenn der Connector-Schutz aktiviert ist, missen Sie Folgendes
eingeben: sfc.exe -reregister _password_

<#root>

sfc.exe -reregister

sfc. exe -reregi ster exanpl epassword

» -forceupdate (ab Connector v.7.2.7): Diese Option kann den Connector zwingen, die TETRA-
Definitionen zu aktualisieren.

<#root>

sfc. exe -forceupdate

Sichere Endger ate ipsupporttool.exe - Switches

1. Offnen Sie I hre Eingabeaufforderung unter Windows.
2. Navigieren Sie an der Eingabeaufforderung zum Ordner. Standardpfad:C:\Program



Files\Ciscol AM P\X.X. X\, wobei X.X.X die Versionsnummer angibt).
<#root>

cd C\Program Fil es\ G sco\AVP\ 6. 1. 7\

3. Fihren Sie die verfligbaren Switches aus.
Hinweis: Bei der Ausfiihrung von Switches kann keine Ausgabe zuriickverfolgt werden.
Verflgbare Switches mit ipsupporttool.exe:

Achtung: Bei allen Switches, die auf eine Ordnerauswahl verweisen, miissen die Ordner vor der
Angabe erstellt werden.

* -d: Gibt den Ordner an, aus dem das Windows-Supporttool Dateien abrufen kann.
- Wenn nicht angegeben, kann das Support-Tool Dateien aus dem aktuellen Connector-V erzeichnis
abrufen.

<#root>

i psupporttool .exe -d C \Program Fi | es\ C sco\ AMP\ 6. 1. 7\ Test Fol der\

* -0: Gibt den Ausgabeordner fir das Support-Tool an. Standardmaliig wird der Desktop angezeigt,
wenn diese Option nicht angegeben ist.

<#root>

i psupporttool.exe -0 C\Program Fi | es\ G sco\ AMP\ 6. 1. 7\ Test Fol der\

 -t: FUhrt eine zeitgesteuerte Diagnose der Debugstufe im Windows-Supporttool fur die angegebene
Zeit aus. Die Zeitdauer wird in Minuten angegeben.

<#root>

i psupporttool .exe -t 5

|PTray.exe-Switches flr sichere Endger ate

» -f: Ermoglicht die Aktivierung der Client-Benutzeroberfléche Uber die Befehlszeile. Diesist nur
erforderlich, wenn die grafische Benutzeroberflache eines Endpunkts tiber Richtlinie deaktiviert ist,
wobei die Option Client-Benutzeroberflache starten deaktiviert ist.

<#root>

iptray.exe -f



Zugehorige Infor mationen

e Technischer Support und Dokumentation fir Cisco Systeme
» Cisco Secure Endpoint - Technische Hinweise
* Cisco Secure Endpoint - Benutzerhandbuch



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
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