Konfigurieren der TLOC-Erweiterung mithilfe der
vManage-Funktionsvorlage

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Netzwerkdiagramm
Konfigurationen
VPN-Funktionsvorlage
Gerétevorlage
Verifizierung
Anwendungsfalle
Einschrankungen
Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie die TLOC-Erweiterung mithilfe der vManage-
Funktionsvorlage konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* Verwendung der vManage-Funktionsvorlage
» Zwei (2) vEdge-Gerate missen erfolgreich in vManage integriert werden.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco vManage, Version 20.6.3
+ vEdge 20.6.3

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.
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Netzwerktopologie

Konfigurationen

In diesem Dokument wird davon ausgegangen, dass Sie bereits die restlichen Funktionsvorlagen
konfiguriert haben. Derselbe Workflow fur Funktionsvorlagen gilt fur Cisco IOS® XE SD-WAN-
Geréte.

Erstellen Sie insgesamt vier Funktionsvorlagen, die auf die vEdge-Geratevorlage angewendet
werden sollen.

VPN-Funktionsvorlage

Diese Funktionsvorlage umfasst VPN 0, VPN Interface Ethernet (primare WAN-Verbindung), VPN
Interface Ethernet (Tunnel/NoTlocExt) und VPN Interface Ethernet (TlocExt/NoTunnel):
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VPN-Funktionsvorlagen

Schritte zum Erstellen von Funktionsvorlagen:

1. VPN 0: Wahlen Sie im Abschnitt fir die Basiskonfiguration den spezifischen Geratewert fur
Transport-VPN aus, und fiigen Sie die DNS-Serveradresse im Abschnitt flir DNS hinzu:

= Cisco vManag Conhguration - Templates
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Grundlegende Konfiguration der VPN 0-Funktionsvorlage

Flgen Sie im IPv4-Routenabschnitt ein Prafix mit spezifischen Geratewerten flir zwei Next-Hop-
Adressen (primares WAN und TLOC-EXT) hinzu:
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VPN 0-Funktionsvorlage - IPv4-Route Next-Hop

2. VPN-Schnittstellen-Ethernet (primare WAN-Verbindung): Stellen Sie sicher, dass sich die
Schnittstelle in keinem heruntergefahrenen Zustand befindet. Wahlen Sie bestimmte Geratewerte
fur Schnittstellennamen, Beschreibung und IP-Adresse aus:
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Feature-Vorlage fir primare WAN-Schnittstelle Grundkonfiguration

Stellen Sie sicher, dass die Tunnelschnittstelle auf ON eingestellt ist. Wahlen Sie den spezifischen
Geratewert fUr die primare WAN-Farbe aus:

& 3 VPN Rlertace Ethirnel P Site35_VPN_IMertace_Ethérmel
Basic Configuration Tunnel MAT VRRP ACL/QoS ARP BO2.1X Advanced

Tunnel Interface @~ O on Off
Per-tunnel Qos (5 On Off
Restrict @~ on off
Groups @-
Border @~ On Off
Maximum Control Connections @
vBond As Stun Server =~ On off
Excluce Controlier Group List (%
vManage Connection Preference ;- s
Port Hop &~ On Off
Low-Bandwidth Link @~ on off

VPN 0-Funktionsvorlage - Tunnelschnittstelle



Stellen Sie sicher, dass NAT fir die 6ffentliche WAN-Schnittstelle EIN ist:

Basie Configuration Turael MAT WRRP ACLIOSS ARP BOZAX Advancad

PORT FORWARD

Ontional Pon Stam Renge Port End Rarge Protnce vPN PhaeP Action

No data available

NAT-Vorlage fir VPN 0-Schnittstelle

3. VPN-Schnittstellen-Ethernet (TLOC-EXT/NO Tunnel Interface): Stellen Sie sicher, dass sich die
TLOC-Ext-Schnittstelle im nicht heruntergefahrenen Zustand befindet. Wahlen Sie die
spezifischen Geratewerte fir Schnittstelle, Beschreibung und IP-Adresse aus. Stellen Sie sicher,
dass die Tunnelschnittstelle auf Aus eingestellt ist:
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TLOC-EXT/NO Tunnelschnittstelle Grundkonfiguration

Hinzuftgen einer TLOC-Ext-Schnittstelle im erweiterten Abschnitt:
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TLOC-Ext-Schnittstelle

4. VPN Interface Ethernet (Tunnel Interface/No Tloc-ext): Stellen Sie sicher, dass sich die
Schnittstelle im nicht heruntergefahrenen Zustand befindet. Wahlen Sie die spezifischen
Geratewerte fur Schnittstelle, Beschreibung und IP-Adresse aus:
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Tunnelschnittstelle/Kein Tloc-ext Basiskonfiguration

Stellen Sie sicher, dass die Tunnelschnittstelle auf ON eingestellt ist. Wahlen Sie den spezifischen
Geratewert flr die Farbe "Tloc-Ext":



Feature Template * Add Template * VPN Intarface Ethernet
Basic Configuration Tunnel MNAT VRRP ACL/QoS ARP B02.1X Advanced
Tunnel Interface [ Q oOn Off
Per-tunnel Qos @~ On Off
Color = D
Restrict @~ On Off
Groups @ -
Border @~ On Off
Maximum Contral Connections @ -
vBond As Stun Server @ = On Off
Exclude Controller Group List @ =
wManage Connection Preference @~
Port Hop @~ On Off
Low-Bandwidth Link @~ On Off
Tunnelschnittstelle

Geratevorlage

Schritte zum Erstellen der Geratevorlage:

1. Erstellen Sie die Geratevorlage aus der KE-Vorlage:

= Cisco vl
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No data available

Geratevorlage aus Funktionsvorlage

2. Fullen Sie alle erforderlichen Funktionsvorlagen aus:
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Details zu Geratevorlagen mit der Basiskonfiguration von Funktionsvorlagen

Configuration - Templates
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Details zu Geratevorlagen mit Funktionsvorlagen Transport und Management

3. Verknupfen Sie beide Gerate mit der Geratevorlage:
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Hinzufuigen von Geraten zu Vorlagen

4. Verschieben Sie beide Gerate von verfugbaren Geraten auf die Registerkarte "Ausgewahlte

Gerate":

Attach Devices

Attach device from the list below
Available Devices

Al - ), Search Y

Name Device IP

2 ltemns Selected
Selected Devices Select All
All - (O Seach kT4
MNama Davice IP
vEdge 10100007
vEdge 10.10.10.09

Verschieben von Geraten von verfligbar nach ausgewahlt

5. Geben Sie alle erforderlichen Details fiir beide Geréate ein:

Standort35_vEdge1



Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System P

Hostname

Name(vpn0_name)

Address(primary_WAN_next hop)
Address(tlocext_nexthop)

Interface Name(interface_tunm_notlocext)
Description(interface_description_tunn_notlocext)
IPv4 Address(interface_ip_tunn_notlocext)
Color{tlocext_color_value)

Interface Name(TLOC_NoTunnel_Interface)
Description(TLOC_MNoTunnel_lnterface_Description)
Py4 Address(TLOC_NoTunnel_Interface_IP)
Interface Name(primary_wan_interface)
Deseription({primary_wan_interface_description)
IPv4 Address(primary_wan_interface_IP)
Color(primary_WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID(system_site_id)

Generate Password

Werte aktualisieren 1

Standort35_vEdge2

complete
ISR1100-4GLTEGB-FGL2347LHTG
10.10.10.17
vEdge
Transport
10.201.237.1
192.168.30.5
gedi1
Tunnelinterface_NoTLOCExt
192.168.30.4/24
private2 v
geli2
TLOC_NaTunnelinterface
192.168.40.4/24
ae0f0
Primary WAN connection
10.201.237.120/24
privatel w
Sited5_vEdgel
10.10.10.17

35




Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System IP

Hostname

Name(vpn0_name)

Address(primary_\WAN_next hop)
Address(tiocext_nexthop)

Interface Mame(interface_tunn_notlocext)
Description{interface_description_tunn_notlocext)
IPvd Address(interface_ip_tunn_notlocext)
Coloritlocext_color_valug)

Interface Name(TLOC_MNoTunnel_Interface)
Description(TLOC_NoTunnel_Interface_Description)
IPv4 Address{TLOC_NoTunnel_interface_IP)
Interface Mame(primary_wan_interface)
Description(primary_wan_interface_description)
IPva Addressiprimary_wan_interface_IP)
Color(primary_\WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID{system_site_id)

Generate Password

Werte aktualisieren 2

complete
ISR1100-4GLTENA-FGL2347LJ1G
10.10.10.19
vEdge
Transport
10.201.237.9
192.168.40.4
gedf2
Tunnelinterface_NoTLOCExt
192.168.40.5/24
private] w
gelf1
TLOC_NoTunnellnterface
192,168.30.5/24
ge0fo
Prirmary WAN connection
10.201.237.66/24
private2 w
Site35_vEdge2
10.10.10.19

35

Update Cancel

6. Uberpriifen Sie, ob die ausgewéhlten Werte fiir die folgenden Geréte bestimmt sind:

Standort35_vEdge1
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Standort35_vEdge2
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Configuration - Templates

8|88 8|8|2|E(B 582 e xn|e|e|sl=]z|nln|s|n|n|e|n(n]=|nla]a

allovesarvice sshd

no allou-service netooaf
no allow-servics nkp

no allow-service ospé
ne allow-ssrvice suun
sllov-garvice hutps

'
no sbetdown

10
e

12| ip route 0.0.0.0/0 10.281.237.1 8
13

1|y

U5 wpn 512

LTI

1| g

a8y

129

Configuration - Templates

HEEBHEEEEEEIB B S B B OREE D B R B EE]

alloveasrvice sahd
o allow-service netoont
no allce-service nip
no allow-service aspé
fe allew-ssrvice stun
allovessrvice hULDs
'
no shutdoun

ip route 0.0.0.4/0 10.281.237.1 1

WA 813

6. Dricken Sie abschlieRend diese Konfiguration auf das Gerat:



Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

Confirm configuration changes on 2 devices.

Konfiguration bestatigen

Die nachste Ausgabe erfasst die aktuelle Konfiguration fiir VPN 0, sobald die Vorlage erfolgreich
verschoben wurde:

Standort35_vEdge1

Site35_vEdgel# show run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.120/24
ipv6e dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color privatel
max-control-connections 1
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TunnelInterface_NoTLOCExt
ip address 192.168.30.4/24
tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
allow-service dhcp



allow-service dns
allow-service icmp

no allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/2
description TLOC_NoTunnelInterface
ip address 192.168.40.4/24
tloc-extension ge0/0

no shutdown
|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.30.5
|

Site35_vEdgel#

Standort35_vEdge2

Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2# sh run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.66/24
ipv6 dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
alTlow-service dhcp
allow-service dns
alTlow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TLOC_NoTunnelInterface
ip address 192.168.30.5/24
tloc-extension ge0/0

no shutdown
|



interface ge0/2

description TunnelInterface_NoTLOCExt
ip address 192.168.40.5/24
tunnel-interface

encapsulation 1ipsec

color privatel
max-control-connections 1

no allow-service bgp
allow-service dhcp
allow-service dns

allow-service icmp

no allow-service sshd

no allow-service netconf

no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.40.4
|

Site35_vEdge2#

Verifizierung

1. Die Vorlage wurde beiden Geraten erfolgreich zugeordnet:

Status Message Ghassis Nember Device Mode! Hsnirame Sysoem Sote 10 WWanage IP

Erfolg beim Push-Vorlagenzugriff

2. Die Steuerverbindung ist Uber das primare WAN und die TLOC-Ext-Schnittstelle aktiv:

ddmin  Frems 103432728



Uberpriifung der Kontrollverbindung 1

Uberpriifung der Kontrollverbindung 2

Anwendungsfalle

Je nach lokalem Standortdesign kann die TLOC-Erweiterung auch mithilfe der L2- oder L3-TLOC-
Erweiterung implementiert werden.

1. L2-TLOC-Erweiterung: Diese Erweiterungen befinden sich in derselben Broadcast-Doméne
oder im gleichen Subnetz.

2. L3 TLOC-Erweiterung: Diese Erweiterungen sind durch ein L3-Gerat getrennt und kdnnen jedes
Routing-Protokoll ausfiihren (wird nur auf Cisco IOSXE SD-WAN-Geraten unterstuitzt)



Hinweis: Siehe Abschnitt zu den TLOC-Erweiterungen im Kapitel "WAN Edge
Deployment" des Cisco SD-WAN-Designleitfadens.

Einschrankungen

® TLOC- und TLOC-Erweiterungsschnittstellen werden nur auf gerouteten L3-Schnittstellen
unterstitzt. L2-Switch-Ports/SVIs kénnen nicht als WAN/Tunnel-Schnittstellen verwendet werden
und koénnen nur auf der Serviceseite verwendet werden.

® | TE wird auch nicht als TLOC-Erweiterungsschnittstelle zwischen WAN-Edge-Routern
verwendet.

® | 3 TLOC-Erweiterungen werden nur auf Cisco IOSXE SD-WAN-Routern und nicht auf vEdge-
Routern unterstutzt.

® Die TLOC-Erweiterung funktioniert nicht an Transportschnittstellen, die an Loopback-
Tunnelschnittstellen gebunden sind.


https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html

Zugehorige Informationen

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



