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网络焕新，未来就绪
思科中小企业商务优选在线峰会
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混合办公

人员

今天我们需要一种新的方法，将
混合办公的挑战转化为创新的机
会。思科帮助您实现混合办公，
为每个人和团队工作。

工作场所

公司需要安全地欢迎员工回来，
同时启用可持续的运营模式。改
变工作环境，以新的方式将员工
连接起来，保证员工的健康，同
时保证工作的效率。

用科技

协作、安全、网络、云和软件都
是新工作时代不可或缺的组成部
分。在你需要的地方，将敏捷性、
效率和增长结合在一起。
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• “混合办公”协作方案

• “混合办公”安全网络方案
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• “混合办公”员工篇 2

• “混合办公” 公司篇 3
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概述
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Covid-19 真正改变了我们的工作
--- “混合办公”已经成为现实

“更多混合办公”

虽然“混合办公”的实际实施可能因组织和
行业而异，但大多数员工都同意将保持灵
活性作为一项政策。思科的研究表明，只
有9%的员工希望全职回到办公室。其含
义是明确的：“混合办公”将继续存在，组
织必须改进其传统运作模式，才能在这个
新的工作时代生存和发展。

当办公室全面重新开放时，您希望每月有多少天在办公室？
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Covid-19 真正改变了我们的工作
--- “混合办公”已经成为现实

您是否每月至少返回办公室几天或计划返回办公室？

•
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Covid-19 真正改变了我们的工作
--- 但如何做好“混合办公”？

为了在办公室和远程工作人员之间进行更有效的合作，
需要做出哪些改变？

清晰的未来愿景

朝着更混合的工作未来采取行动的任务是明确的，
许多公司及其领导人都承认这一点。对这些公司来
说，不太清楚的是前进所需的愿景、一致性和专业
知识。

• 消除干扰的功能
• 一致性会议技术
• 一致性工具
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让“混合办公”成为业务的助力

• 在家里、办公室或任何地方为员工建立混合办公环境

在今天的混合工作世界中，解决远程工作的挑战或支持安全的办公室重返已经不够了。这是关于找到解决方案，
不仅要在面对变化时恢复，还要繁荣和创新。

灵活 Flexible

包容性 Inclusive

支持性 Supportive

安全 Secure

管理性 Managed
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“混合办公”员工篇
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员工对于“混合办公”的困扰

公司里的每个同事都在讨论“混合办公”

• 我肯定支持“混合办公”，因为这是实际现状啊！

• 我真的能在多种环境中象在以前的办公室里工作

吗？我有困难，公司IT能帮我解决一下吗？

按办公地点不同来看看吧？
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员工对于“混合办公”的困扰

我在家办公：

问题一：太多的线上会议

问题二：家中的网络

问题三：网络安全
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员工对于“混合办公”的困扰

我回到了办公室：

问题一：会议室不够用啊！

问题二：公司的网络

问题三：网络安全
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员工对于“混合办公”的困扰

今天我在外面找了个咖啡店上班：

问题一：在外面开视频会议效果怎么样？
问题二：咖啡店的网络也不好，我只能开手
机热点了
问题三：网络安全
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“混合办公”公司篇
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公司对于“混合办公”的问题

• 如何优化员工的远程工作

• 如何保护和管理“混合办公”基础设施

• 如何创造包容和支持的工作文化

• 如何让员工安全返回办公室

测一测：我们公司的“混合办公”
合格吗？
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公司对于“混合办公”的问题

Small Business Collaboration Small Business Networking Small Business Security
1. 新型“混合办公室”的建设和改造

• 开放空间的线上会议体验
• 小型会议室改造

2. 线上会议的需求不断上升

1. 外部访问量大幅增加
2. Wi-Fi链接数量大幅增加
3. 基于应用的网络部署
4. 网络管理因为IT人员的工作模式改变，

而需要变得更加灵活和多样

1. 邮件防护
2. 远程访问防护
3. 各类终端设备的认证和授权
4. 应对日益增长的网络攻击风险
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“混合办公”协作方案
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Cisco Camera+ 耳机730 + 笔记本/手机 +WebEx
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卓越的4K超高清视频

高级视频和功能

• 出色的视频清晰度、色彩、流畅度，具有超高
的分辨率和帧率。

• iHDR 提供出色的低光性能

• 可调节视角，带来最佳的桌面会议体验

• 快速自动对焦，让人从容应对

• 人脸检测，增强曝光，提供完美图像

• 10倍数码变焦，展现每一个细节
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一部手机 + Cisco H730耳麦就可以开始会议，你说开心不开心？

H730是一款专业级的耳麦，音质好到爆！

• 自适应噪音消除、背景噪音抑制，保证了在任何

环境下的水晶音质

• 噪音消除模式切换:

• Noise cancellation (NC)噪音消除 – 隔离外

界环境噪音， 提供更好的通话或音乐体验

• Ambient (AMB)透传 – 可以与外界进行对话
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WebEx Desk Mini 新一代颜值担当
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Webex Desk Mini

15寸高清10180P触控显示屏

温度/湿度传感器

音量增大/减小和静音按钮
LED静音状态

具有集成隐私快门的超高清摄像头
LED通话指示灯

带有高音扬声器和双低音扬声器的集成
2.5 高级扬声器系统

集成电源（下方的电缆连接）

高级麦克风阵列 (2+1) 用于集中收音

1

2
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• USB-C 连接允许您查看或共享所连接设备的内容。

• 连接 Windows 10 或更高版本的 PC 将允许通过
Desk Mini 的触摸屏控制 PC。*

• 充分利用您选择的会议软件，同时利用 Desk Mini 的
摄像头、麦克风和扬声器。

• 反向给PC 充电

• * FCS后支持触摸转发

USB-C 透传模式
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Workspace – 工作空间

适用于不同场景，不同房间的协作终端

零售楼层员工 休息室培训教室

People

会议室 Huddle Room 董事会议室 员工桌面 专员坐席
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Webex Room Kit Mini
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小空间，大视野！ 大多数会议室中的镜头

83o

Room Kit Mini

120o

Room Kit Mini: 120o 水平广角

捕捉坐在屏幕附近的与会者

为小型会议室设计
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最佳音频体验

指向性麦克风阵列
Beam forming – 波束成形技术
1200 声音采集范围

降低背景噪音

内置高保真扬声系统
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Room Kit Mini as Webcam

USB-C

• 将Webex Room Kit Mini与
PC通过USB-C线缆连接，
为PC提供高清摄像头能力。

• 为第三方软件客户端提供传
神的高清图像捕捉、 麦克
风拾音以及高保真扬声系统。

• 即插即用，无需安装软件/
驱动。
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WebEx Board Pro 是一个专门构建的解决方案，结合了高级视觉协作、
视频会议、构思和共同创作， 可让您的团队加入视频优先会议、使用
数字白板、进行无线演示和共享内容。
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今天的协作空间
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Webex Meetings 视频会议
Companion Mode –

与视频终端的“伴侣”模式 自建部署

Digital Signage – 数字标牌 触控重定向，控制Windows10 PC Web apps / integrated apps
Ideation 2.0
虚拟贴纸

集多种协作特色于一身

云部署 云 / 自建 云部署 自建部署

云 / 自建 云 / 自建 云部署 云部署
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公司对于实现“混合办公”的机遇

转向远程办公最显著的结果之一就是人才招聘市场规模的扩大。

疫情期间，智联招聘上的远程招聘信息增加了五倍多，吸引了人们的注意。

这种转变很可能会持续下去，并且有利于使每个人都能获取机遇。

大城市的企业可以从 那些不能或不愿搬到大城市的群体中招聘人才。在较小
的城市，企业可以接触到拥有不同技能的人才。”

混合办公环境下，人才无处不在
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“混合办公”
安全网络方案



思科 Meraki
打造100%智能统一云管理体验



MR 无线AP MS 交换机MX 路由器

Meraki 控制面板
https://dashboard.meraki.cn

65 万客户 |  1070 万台在线设备 |  1 亿客户端

MT 传感器



IT人员能够掌握全网性能可视性，远程集中管理

无论公司还是在家，IT都能确保员工生产力

混合办公

员工无论身处何处，都能确保设备和数据安
全

混合办公新体验



单一管理窗口 – 办公室、在家、在路上



客户端 Client VPN

Android iPhone

Mac OS

Linux

Win XP/7/8/10/11



Aaron Sturniolo
Director of IT

使用多合一的Meraki设备来部署无线、安全、SD-WAN、
和Z3远程办公人员网关，使我们可以远程工作并过渡回
办公室。我们与办公室之间建立了稳定的VPN连接，因
此用户可以高效地工作。

没有Meraki，我们将无法为至少一半的员工提供远程工作。



● 单/双上行线路 + 4G USB冗余
● SD-WAN
● 防火墙、入侵侦测

● 双频 WiFi + PoE 端口
● PSK 或 Radius 认证
● 零接触部署

MX/Z
Appliance

Meraki 
控制面板

互联网

站点间 Site to Site VPN (MX/Z 路由器)



单一管理窗口 – 数据中心、公有云、SaaS性能

tunnel



异地办公新趋势

• 有机化学物质 TVOC

• PM 2.5 微粒

• 办公环境温湿度

• 噪音



Meraki 客户促销活动
(last updated on 30/03/2022)

Meraki 免费送您MX 路由
器/防火墙 Meraki WiFi6 升级促销Meraki WiFi6 惊喜促销

● Meraki现有用户及新用户都获
赠5个免费的终身许可。这5个
免费许可将会直接自动显示在
客户的Meraki 控制面板上
面, 无需任何手动操作。

● 活动区域：中国大陆、香港、
台湾

● 针对购买3年或以上的思科
Meraki MX SD-WAN路由器防
火墙高级安全许可证的客户，
我们将免费为您赠送MX SD-
WAN路由器产品！

● 针对 Meraki 所有MX 型号
● 此项活动不支持许可续订。
● 活动区域：中国大陆

● Meraki 精选促销包：千兆交换
机 MS120-8LP + 2个 Wi-Fi6 
高密无线AP MR44 

● 所有产品均含三年云管平台的全
方位授权许可

● 仅需¥19888
● 活动区域：中国大陆

● Meraki 精选促销包：千兆交换
机MS 120-8LP+ 2个Wi-Fi6 
经典无线AP MR36

● 所有产品均含三年云管平台的
全方位授权许可

● 仅需¥14888
● 活动区域：中国大陆

活动时间: 现在 - 07/30/2022

进行中

MT 智能云传感器，送
您5个许可

活动时间: 现在 - 04/30/2022

针对所有客户 针对所有客户
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“混合办公”
安全方案



在建设混合工作空间时，您不能忽视
安全性。

需要寻找以下安全解决方案：

• 无论人们使用什么设备，都可以提供
安全的网络访问

• 通过验证用户、设备和应用程序的身
份来保护您的敏感数据

• 通过云交付的安全性防御威胁

• 检测和阻止网络攻击

58% 95% 7.7M

说网络安
全很重要 2

安全是
最大的
挑战 1

网络安全
事件的平
均成本 3

1,2 Cisco 2021 study findings from 682 interviews across six markets with small business 
owners, experts and IT managers

3 https://cybersecurityventures.com/60-percent-of-small-companies-close-within-6-
months-of-being-hacked/

保持任意工作场所安全性
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混合办公移动办公访问安全解决方案
ISE

Firepower
Anyconnect

• VPN客 端
• 端合
• 客 端信息收集
• 程流量采集 • VPN服 器端

• 控制策略 行
• 流量收集

• 策略服 器
• 合 策略 定
• 灵活 策略定

Datacenter

DUO • 双因子
• 用 管理
• 云管理

Stealthwatch

• 流量 ， 控
• 异常流量分析、告警
• 流量 表、 表

SAP

流量收集

隧道建立

授

多因子

多因子

流量收集

Cloud Applications

威 情

思科Talos开 用于阻止威 的 名
和 ，并分 到思科NGFW

勒索

僵尸

木

挖

意分

欺

…
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国内某大型移动支付平台移动办公案例分享

机遇与挑战
集团随着业务的扩展，在全球各地包括中国香港，美国，英国，德国，新加坡等地都有大量的外部合作伙伴和上下游生态企业支持其庞大的业务生态体系，大量的
远程移动办公和外包员工需要有稳定的安全的高性能的远程移动办公接入平台，以便顺利开展工作。

同时伴随着疫情的反复和不断变化的业务迭代需求，Hybrid办公模式已然是企业运营的必然趋势。借助于集团自身强大的研发能力，他们对移动办公平台提出了更加
严格的要求，该平台需要在提供高性能用户接入的同时具备极强的二次开发能力以及客户端软件的定制化能力，同时因为远程移动办公接入点分散在全球多个国家，
要求供应商必须具备全球化的服务交付能力。

解决方案
针对集团提出的针对接入平台高要求，思科推荐使用多套Firepower 4100系列防火墙部署在全球各个分支接入点，两台为一组构建HA作为移动办公服务端平台。该
系列防火墙具备非常优秀的吞吐性能，独立的硬件芯片更是大大提升了平台的加解密处理能力，完全可以满足集团IT海量的并发远程接入需求。

针对远程接入客户端，思科AnyConnect成名已久，是全球部署最为广泛的商用远程接入客户端，拥有非常良好的用户口碑。AnyConnect本身涵盖多个安全模块，
可提供完整的远程接入能力及相关安全检测能力；丰富完整的API接口同样是AnyConnect区别于业内其他厂家另一大特点，思科提供了详细的客户端开发文档以及
相关示例资源，这些能力可以很好的满足集团客户端定制化的需求，比如客户端接入界面的定制或集成多因素MFA平台对接阿里郎系统等业务场景。

业务成果

本次项目思科通过Firepower平台和AnyConnect客户端为集团提供了一个完善的覆盖全球的远程移动办公接入平台，共有中国大陆、新加坡、德国、香港、美
国五大区域站点。借助于客户的二次开发，他们将该平台集成在自研软件当中，这不但给用户的使用提供了更好的便利性，同时也增加了用户和思科之间的粘性，为我们带
来更多的后续销售机会。

思科产品/解决方案列表 -

• Firepower4115 * 6

• Firepower4112 * 8

• Total AnyConnect license * 10w+
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