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本日のセミナーについて

Duo 専任担当営業
Cisco Secure Access by Duo
専任担当営業

セキュリティSE
マネージャー
セキュリティ商品全体の
SE担当マネージャー

セキュリティパートナー
担当営業
セキュリティ商品全体の
パートナー様担当



アジェンダ

多要素認証の
導入パターン別・
事例・活用方法

なぜ今
多要素認証が
必要なのか

事例に基づく、
多要素認証の
検討パターン
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なぜ多要素認証が必要なのか？（一般論）

• 昨今の高度化する攻撃を防ぐため、多要素認証の必要が高まっている

➢ サイバー犯罪が高度化し、セキ
ュリティインシデントが多発

✓ ランサムウェアによる大規模被害
✓ フィッシングによる情報漏洩
✓ ソフトウェアのアップデートを利用した大規模被害

➢ 防ぐ手段も高度化を求められる
o Zero Trust
o SASE

➢ 旧来の対策で
問題がなかった

一般的な対策
• VPN
• UTM
• アンチウィルス
• アンチマルウェア

多要素認証の
重要性が増して

いる

検討企業も増加

これまで 現在
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情報セキュリティ10大脅威 2021
出典IPA  https://www.ipa.go.jp/security/vuln/10threats2021.html

• 「ランサムウェアによる被害」
が1位

• 「テレワーク等のニューノーマ
ルな働き方を狙った攻撃」が
初登場で3位
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テレワーク移行準備の心構えの差が浮き彫りに

40%

53%

6%

ある程度準備できていた

準備できていなかった

十分準備できていた

Global APJC Japan

十分準備できていた 40% 39% 19%

ある程度準備できていた 53% 54% 63%

準備できていなかった 6% 7% 17%

ある程度準備できていた
（割合が高い業種）

準備できていなかった
（割合が高い業種）

• 多くの組織が「ある程度の準備ができている」に留まる
• 日本は比較して準備ができていない回答が多い

出典:シスコシステムズ 2020.10 次世代のセキュアなリモートワークレポート
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どういったセキュリティ対策やポリシー変更が実施されたか

96%
リモートワークをサポートす
るための何らかのサイバー
セキュリティ対策やポリシー
の変更をした組織の割合

Global APJC Japan

VPNキャパシティの増大 59% 56% 49%

Web制御と許可ポリシー強化 55% 61% 35%

多要素認証の導入 53% 59% 35%

エンドポイントの保護 48% 36%

実施内容

出典:シスコシステムズ 2020.10 次世代のセキュアなリモートワークレポート
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狙われるテレワーク

Source:共同通信社
https://this.kiji.is/706248789438039137

Source:JPCERT
https://www.jpcert.or.jp/at/2019/at190033.html

Talos 脅威情報ニュースレター（2019 年 8 月 29 日）
https://gblogs.cisco.com/jp/2019/09/talos-threat-source-newsletter-aug-22_29/

Source:https://www.zdnet.com/article/hacker-leaks-
passwords-for-900-enterprise-vpn-servers/
900以上の企業VPNサーバのパスワードが公開
2020年6月24日〜7月8日の間
Pulse Secure VPN 全体をスキャン・自動収集

Source:JPCERT
https://www.jpcert.or.jp/newsflash/2020112701.html
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不正送金・不正アクセス

Source:Kyash

Source:PayPay

Source:NTT DoCoMo

Source:岡三オンライン証券

Source:SBI証券
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コロナ渦で狙われるもの
Talos 脅威情報
https://gblogs.cisco.com/jp/author/talosjapan/
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現実の脅威：不正侵入は、ID/パスワード漏洩から
セキュリティの新しいアプローチが必要とされる

Targeting Identity

81%のハッキングによる侵害は、パ
スワード漏洩や弱いパスワードなど、
クレデンシャルに関連している

*Verizon Data Breach Investigations Report

81% 

* https://gblogs.cisco.com/jp/2020/06/unpacking-2020s-verizon-dbir-human-error-and-greed-collide/

https://gblogs.cisco.com/jp/2020/06/unpacking-2020s-verizon-dbir-human-error-and-greed-collide/


多要素認証（Duo）の
導入パターン別
事例・活用方法
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• 3000+ Technology

• 500+ Higher Education

• 600+ Healthcare

• 1500+ Financial Services

• 350+ Government

• 80+ Fortune 500

Over 20,000 
Customers

https://duo.com/use-cases/case-studies/university-of-michigan-departmental-computing-organization
https://duo.com/use-cases/case-studies/facebook
https://duo.com/use-cases/case-studies/kayak
https://duo.com/use-cases/case-studies/zenefits
https://duo.com/use-cases/case-studies/day-and-zimmermann-long-term-usage-case-study
https://duo.com/use-cases/case-studies/duke-university
https://duo.com/use-cases/case-studies/sentara-healthcare
https://duo.com/use-cases/case-studies/yelp
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• 3000+ Technology

• 500+ Higher Education

• 600+ Healthcare

• 1500+ Financial Services

• 350+ Government

• 80+ Fortune 500

Over 20,000 
Customers

約30,000
ユーザー

https://duo.com/use-cases/case-studies/university-of-michigan-departmental-computing-organization
https://duo.com/use-cases/case-studies/facebook
https://duo.com/use-cases/case-studies/kayak
https://duo.com/use-cases/case-studies/zenefits
https://duo.com/use-cases/case-studies/day-and-zimmermann-long-term-usage-case-study
https://duo.com/use-cases/case-studies/duke-university
https://duo.com/use-cases/case-studies/sentara-healthcare
https://duo.com/use-cases/case-studies/yelp
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パターン③：
既存の多要素認証
の共通化

Duoの導入パターン
• Duo をご導入いただいたお客様のユースケースはほぼ３パターンに集約可能

インターネット

リモートワーク

WAN

本社オフィス

オンプレミス
アプリケーション

データセンター

VPN

MFA共通化
新規SaaSアプリを導入する
にあたり、工数をかけずに多
要素認証を導入

VPN製品の代替を機にVPNと
多要素認証を導入

既存の個別多要素認証
が使いにくい、ユーザか
らの不満が多いため、
共通基盤を導入

パターン①：SaaSアプリの認証

パターン②：
VPN、VDIの認証



導入パターン①
SaaSアプリの認証
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インターネット

（パターン①：SaaSアプリの認証）

SaaSアプリ導入時にMFAを導入
• SaaSアプリを便利に安く導入したいが、セキュリティに不安がある。

• 昨今のリモートワーク拡大により、社内外問わずSaaSアプリへのセキュリティ対策
がお客様の課題になっている。

リモートワーク

支社オフィス

WAN

ビジネス
チャット
ツール

本社オフィス

VPN

Webex

セキュリティに不安
安全に接続したい
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（パターン①：SaaSアプリの認証）

中西金属工業様（製造業：従業員数 約4,500名）

在宅勤務・リモートワーク環境
におけるセキュリティ強化

背景・課題 ソリューション

結果〜今後

⚫ 新型コロナウイルスの感染拡大により、
これまでの想定を上回る600名超の従
業員が一気に在宅勤務にシフト

⚫ 従業員間のコミュニケーションを支 える
ために急遽導入したビジネスチャット
ツールセキュリティ対策が急務

⚫ 認証方式にシンプルな「プッシュ通知にワンタップ応答」を選択。ITリテラ
シーの高くない従業員もストレスなく操作可能

⚫ クラウドベースのサービスで、 既存の社内ITインフラへの影響を最小限に
抑えつつ短期間で導入可能

⚫ 【構築】構築作業は2、3日で完了し、予定どおりのスケジュールでビジネ
スチャットツールを多要素認証のもとで運用

⚫ 【運用】大きなトラブルを起こすことなく安定した稼働を続けており、在宅
勤務のセキュリ ティ強化に貢献

⚫ 【今後】VDIやSSL-VPNを経由した社内システムへのリモートアクセス、
SaaS利用にいたるまでほぼ全てのシステムへ多要素認証を適用していく

在宅勤務環境から利用するアプリケーションの セキュリティを
多要素認証で強化

お客様事例
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1 2

3

5

Webexログイン – メールアドレス入力

Webexログイン成功

Duo DAG (SAML IdP) へリダイレクトし、プライマリ認証

多要素認証方法選択(Duo Push)

4 Duo Pushで認証

（パターン①：SaaSアプリの認証）

SaaSアプリ ( Webex ) ログイン時の多要素認証
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お客様社内環境

（パターン①：SaaSアプリの認証）

Duo と Webex SAML連携

Cloud Hosted Services

Webex SAML連携

概要: 

Webexに対し、DuoでSAML IdP機能を
提供し、SSOと多要素認証を実現

特徴:
• SAML2.0をサポートして連携

• SSOソリューションを提供

• プライマリ認証とセカンダリ認証(2FA)
を分離して多要素認証を実現

• デバイス検疫をしたデバイスからのみ
アクセス

• 証明書を利用して、管理端末のみにア
クセスさせることが可能

Duo Cloud

Duo Cloudへのアクセスの

ためアウトバンド向けポート
443 (HTTPS)を許可

Active Directory

Cloud SSO

Accept

Login
request

Reject

Application or 

Service Login

Username

Password

Enter credentials for email access

Duo Push

Phone Call

Passcode

Username

Password
SAML連携

Auth Proxy
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（導入パターン①：SaaSアプリの認証）

送信メールで攻撃されるEmotetを阻止

本文に加えて、メール送信に必要な情報（ユーザ
名、パスワード、メールサーバ情報など）も盗む

メールを盗んで攻撃に利用
メールの続きだと考えてしまう

「123456」や「password」など問題の

あるパスワードや、別アカウントで同じ
パスワードの使いまわしが致命傷に

盗まれた後何ヵ月
も悪用される
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（導入パターン①：SaaSアプリの認証）

不正なWeb会議の参加を阻止

• 会議用URLの公開、画面共有の許可、参加者のリモート制御などの運用対策が徹底されない
場合に、会議参加の許可に多要素認証も併用し、会議に参加できるユーザ・デバイスを信頼
していいか確認する対策をとる

盗聴
不正参加

画面共有 乗っ取り

ZoomBombing



導入パターン②
VPN、VDIの認証
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（パターン②：VPN、VDIの認証）

VPN、VDIの入り口に多要素認証を導入
昨今のリモートアクセスの増大により、VPN経由でのアクセスが増え、VPNへのアクセ
スがIDとパスワードのみの場合には社内リソースがリスクにさらされている。

インターネット

リモートワーク

支社オフィス

WAN

本社オフィス

リモートワークで増大
したVPNのログインが
ID/Passwordでは不安

オンプレミス
アプリケーション

データセンター

VPN
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（パターン②：VPN、VDIの認証）

国立がん研究センター様

在宅勤務・リモートワーク環境
におけるセキュリティ強化

背景・課題 ソリューション

結果〜今後

⚫ COVID-19感染拡大によりテレワーク
の拡大が急務に

⚫ 貸与PCの調達が難しい緊急事態に、
自己保有PCの利用を決断

⚫ 多要素認証によるユーザ確認とデバイ
スの健全性チェックを実施したい

⚫ 従来のAnyConnect（VPN）によるリモートデスクトップに
Duoによる多要素認証とデバイス健全性チェックを追加

⚫ ユーザの利便性を損なわずテレワークの安全性を強化

⚫ 【構築】検討から約 1 ヵ月の短期間で立ち上げ
⚫ 【運用】事務系職員約20名を対象としたテレワーク拡大トライアルを実行
⚫ 【今後】ユーザのリテラシーやコスト面などを勘案しベストな方策を継続して

検討

多要素認証とPC健全性確認で安全性を高め
テレワーク拡大に向けた先行導入を実施

お客様事例
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（パターン②：VPN、VDIの認証）

VPNログイン時の多要素認証

ブラウザで自社独自のログイン

２要素目の指定（Duoプロンプト）

Duo Push等
２要素目の認証
左記は、
Duo Push＋FaceID
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（パターン②：VPN、VDIの認証）

DUOとASA/AnyConnectのVPN連携(SAML)



29© 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public   

（導入パターン②：VPN、VDIの認証）

初期感染要因としてコロナ渦で狙われる（VPN,RDS,VDI）

インターネット

悪意のあるインフラ

標的型メール
悪意のある電子メール

Webサイトに誘導

さらされたVPN認証情報
管理外のVDIなどから侵入

AD

1.侵入開始・初期感染 2.偵察行動・感染拡大 3.実行・被害

VDI

身代金要求

情報暴露脅迫

偵察・情報収集
より強力なマルウェア

機密情報窃取

暗号化

機密
サーバ



導入パターン③
既存の多要素認証の共通化
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オンプレミス
アプリケーション①

データセンター

インターネット

（パターン③：既存の多要素認証の共通化）

既存の共通化で新たな多要素認証を導入

• 既存の多要素認証の利用にユーザから不満がある。管理者として、複数の多要素
認証を管理することに工数を要し、改善したい。といった要望から多要素認証を導入

リモートワーク

支社オフィス

WANVPN

Webex

オンプレミス
アプリケーション②

カード
位置情報⇨数値 位置情報⇨数値

Google
Ahthenticator

Microsoft
AhthenticatorID /Password

わかりやすい、管理がしやすい、
シンプルな多要素認証の共通基盤が欲しい

HWTOKEN
本社オフィス



32© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

CONFIDENTIAL INFORMATION PROPERTY OF DUO SECURITY, INC.

（パターン③：既存の多要素認証の共通化）

製造業B社様
※グローバルで幅広い分野での機器メーカー、グローバルで世界各国に拠点を保持する企業

お客様事例

背景・課題 多要素認証の要件

お客様の声

⚫ 利用していた多要素認証の製品に不
満を持っており、その代替製品を探して
いた。

⚫ ユーザビリティ（現在の商品よりもユーザビリティが落ちないこと）

⚫ 導入が容易にできること（POVにてそれが確認できること）

⚫ グローバルでのサポート体制があること

⚫ サポート体制が整っていること

今回はMFAの代替での導入となったが、今後の利用システム拡大

も見据えて汎用性の高いDuoを採用した
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

汎用性が高さと豊富なMFAオプション

Duo アーキテクチャ概要

Duo クラウド プラットフォーム

多要素認証
(MFA)

VPN, Virtual 

Desktop, など

Duoとの統合
(Azure AD, RDP, SSH, 
W indows, App, API, etc.)

アクセス
デバイス

MFA 

デバイス

or

デバイスポリシー
チェック

デバイス
可視化

ユーザ
ポリシー

ユーザ
マネージメント

MFA

マネージメント

プライマリ認証
(AD, Azure-AD, 

LDAP, etc.)
ユーザ

Duo Access 
Gateway
[SAML/SSO]

Duo Auth 
Proxy
[Rad ius/LDAP]

クラウド/オンプレ
アプリケーション

Web/SSH

リバースプロキシ
(Duo Network Gateway)

ほぼ全てのアプリケーションへ導入可能 豊富なMFAオプション

• 汎用性の高いアーキテクチャーと豊富なMFAオプションで将来性を評価
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

Azure AD連携（Conditional Access :O365）
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

Azure AD連携（Conditional Access :O365）
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• ユーザーは、Duo Central (SSO)を介して、SAMLフェデレーションされ
た任意のアプリケーションに任意のブラウザから接続できる

（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

シングルサインオン（SSO）

多要素認証
・Duo Push
・FIDO U2F
・WebAuthn
etc.

Duo Central (SSO)
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DNGのアプローチ: 
ユーザ・デバイスが許
可されたアプリケーシ
ョンにのみアクセス

（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

ネットワークとアプリケーションへのアクセス
セッション単位でアプリケーションごとの制御

App 1

App 2

App 3

App 4

App 5

App N

App 1

App 2

App 3

App 4

App 5

App N

VPN のアプローチ: 
ネットワーク内部
の全てのリソース
へのアクセス

リモート
ユーザ

リモート
ユーザ

Duo 
Network 
Gateway

VPN Duo Network Gateway

・・・
・・・

VPN
Gateway
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

Trust Monitor (振る舞い分析、脅威検知)

Duo Trust Monitor は、企業/組織環境で

アクセスアクティビティの調整されたベース
ラインを作成：

• 通常アクセスする人
• どのアプリケーション
• どのデバイスから
• いつ（時間）
• どこから（場所）

Trust Monitor機能により、異常または危険

なユーザー認証の試みをハイライトし、アク
セスポリシーを修正または更新することが
できる。
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

多要素認証とエンドポイントセキュリティの連携

● Duo + Cisco の新しい統合機能 (Windws10は既にサポート済み、MacOSは将来サポート予定) 

● AMP4Eによって侵害されたと見なされるエンドポイントから、Duoで保護されたアプリケーションへのア

クセスを防ぐ

● ユーザは、Duoポリシーに適合する別の正常なエンドポイントからのアクセスは可能

● 他のポリシー制御と同じように、グローバル、アプリケーション、ユーザグループのスコープで実施

● AMPクラウドで修正されたエンドポイントは、自動的にアクセス可能となる

AMP
AMP
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

エンドユーザの利用しやすさ（ユニバーサルプロンプト）
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（パターン③：既存の多要素認証の共通化）多要素認証に求められる機能群

日本語UI （ユニバーサルプロンプト）

✓ 直近でよく利用するオプションが優先されるが、登録されている他のオプションから選択することも可能
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Zero Trust 目標：
必要最小限の特権のみをアクセスに付与しリソースを制限
リソースの保護方法、信頼が暗黙に付与されず、継続的に
評価

旧来の考え方

ゼロトラストの考え方

信頼されたネットワーク ネットワークを丸ごと信頼し
アクセス可能

攻撃は境界で防御

信頼されたユーザー 信頼されたデバイス

どこからの接続であるか？
より“誰か”と“何か”を都度検証

最小権限のみ許可する

NIST SP 800-207
Zero Trust Architecture

信頼の
確立

信頼に
応じた制御

継続的
な診断
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守れる被害・ユースケース： ゼロトラストによる信頼の確立

ユーザ名・パスワード定期的変更

静的ポリシーでの通信制御

とにかくマルウェアを検知する

パスワードが盗まれても
不審者かどうか
不適切な端末でないか
見極める仕組みが必要

異常な振る舞いや
疑わしい通信を
検知して対処する
仕組みが必要

感染が広がっても
初期感染者や
どこまで広がっているか
の把握して対処する
仕組みが必要

マルウェア検知99%！

継ぎ足しACLで守る！

複雑なパスワードで！

• VPN情報乗っ取り犯罪
• 情報を盗まれて侵入さ

れる

これまでの対策と課題 これからの対策＝ゼロトラスト

• 内部可視化へは未着手
• 侵入後は静的ポリシー

の範囲で自由に行動

• 特定の標的マルウェア
• １つの侵入で十分

• 多要素認証に加え
• アップデート必要なデバイスをを許可しない
• 10分後の遠隔地でログインブロック
• 突然深夜にログインすると警告

• ネットワーク脅威検知と対処
• 正しいユーザとデバイスを継続的に診断

• マルウェアを継続的に可視化して、ネット
ワークレベルで制御

多要素認証

Duo

マルウェア対策

AMP/TG

アプリ保護

Tetration

脅威収集・隔離

ISE
脅威検出

StealthWatch

脅威収集・隔離

ISE

信頼の確立・信頼に応じた制御・継続的な診断

• 通信を継続的に診断し、
ラテラルムーブメントを
防止する



検討パターン③
多要素認証の検討から導入まで
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導入検討パターン

多要素認証の検討パターン

• 多要素認証検討のきっかけは様々だが、実際に導入するパターンは限られる

現在のセキュリティ対策で問題ないが、
より良いものがあれば導入したい

他社のセキュリティインシ
デントから学ぶ

Pending

になるこ
とが多い

きっかけ

自社のセキュリティインシデントへの対策

情報ソース
インターネッ

ト
新聞

セミナー
営業
等 システム、ネットワーク代

替時に同時に多要素認証を
調査検討する

多要素認証代替時に調査検
討する（ユーザの不満等）

組織長からの指示で多要素認証が必須

新たな検討プロジェクトを企画し、
多要素認証の必要性から社内で議論

SSO（業務効率化）の目的で
多要素認証も同時に検討している

導入まで
いくケー
スが多い



本日のまとめ
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本日のまとめ
（多要素認証の始め方 事例に基づくパターン別解説）

【背景】
リモートワークが急速に普及する中で、サイバー攻撃は高度化しており、情報資産を
守るために多要素認証は必須となってきている。

【多要素認証の導入パターンは３パターン】
① SaaSアプリの認証
② VPN、VDIの認証
③既存の多要素認証の共通化

【多要素認証の検討を進めるために】
セキュリティを目的に、多要素認証を進める社内の意思決定またはプロジェクトを企
画することが出発点



48© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

CONFIDENTIAL INFORMATION PROPERTY OF DUO SECURITY, INC.

ご質問、ご意見があれば、Q&Aパネルに
ご記入ください。




