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1. クラウド時代、なぜ今

SASE/SSE アプローチが必要

なのか？
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安全な接続上の課題にまつわるリスク

拡大する攻撃対象領域
と攻撃経路

損なわれる IT
とユーザーの体験

多様化し続ける接続が
アプリのパフォーマンスや
可用性にもたらす影響

当たり前となったハイブリッドワーク

リモートユーザー

管理対象デバイスと
管理対象外デバイス

IoT デバイス

マルチクラウドおよび SaaS への移行

Web

パブリック SaaS 
アプリケーション

プライベートアプリ
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複雑化したインフラ

シアトル（ワ
シントン州）

パリ（フラン
ス）

シカゴ（イリ
ノイ州）

BYOD

企業デバイス

IoT

カメラとセン
サー

IoT

VDI

クラウドアプリケー
ション、SaaS

クラウド
プロバイダー

データセンター
インフラ

人々、場所、
モノ

シアトル
（ワシントン州）

パリ（フランス）

シカゴ
（イリノイ州）

BYOD

企業デバイス

IoT

カメラと
センサー

IoT

VDI

インターネット
サービス

VPN
モバイル

ネットワーク

ローカル ISP

クラウド
プロキシ

SWG

アクセス
ネットワーク

ワイヤレス
ネットワーク

無線ゲート
ウェイ

DNS

クラウド接続インフラ

直接接続

ISP トランジット
プロバイダー

SaaS 
onRamp

複雑さの一途をたどるこれからのインフラ設計・管理・運用負担
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セキュリティも加わると難易度は指数関数的に高くなる
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クラウド接続インフラ

直接接続

ISP トランジット
プロバイダー

SaaS 
onRamp

ブルートフォース
攻撃

マルウェア

フィッシング

悪意のある
スキャン

DDoS

SQL
インジェクション

ゴーストデータ

Advanced 
Persistent 

Threat（APT）

ラテラル
ムーブメント

さらに難しくなるサイバーレジリエンス向上
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セキュリティイノベーションはパッチワーク

スパム

クレデンシャルの盗用

Web の脅威

ラテラルムーブメント

ランサムウェア

データ漏洩

MFA ベンダ
C

新たな脅威が新たなベンダーを生み、顧客に重荷を負わせている
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進まないゼロトラスト アクセスの展開

アプリケーション接続の複雑さ

VPN

ZTNA?
ダイレクト

1. 数百～1,000 以上あるアプリ
ケーションを利用開始前に全て
登録する事が困難

2. アプリケーションとの相性問題
により VPN を残すケースが殆ど

3. ユーザは VPN と ZTNA を
使い分ける必要がある

インターネット

SaaS アプリケーション

レガシーアプリケーション

プライベートアプリケーションP

T
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1. クライアント間トラフィック

• ピアツーピア VoIP など

2. サーバーからクライアントへのトラフィック

• リモートデスクトップ、リモートアシスタンスなど

3. 固有のクライアント IP を必要とするアプリケーション

• SMBv1 など

4. SRV DNS レコード* を必要とするアプリケーション

• Active Directory、Kerberos、SIP、SCCM など

5. TCP 3 ウェイハンドシェイクの後、サーバーが最初のデータペイロードを送信する必要が
あるアプリケーション

• MySQL Studio など

ご参考
ゼロトラストアクセスに不向きなアプリケーション

*参考：SRV DNS レコード

https://e-words.jp/w/SRV%E3%83%AC%E3%82%B3%E3%83%BC%E3%83%89.html
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ハイブリッド マルチクラウドの世界

マルチクラウドの世界では、つぎはぎ
だらけのセキュリティ技術が予期される

ネットワーク

ストレージ

コンピュー
ティング

セキュリティ

Platform as a Service

Infrastructure as a Service

その他の
サービス

Microsoft
Azure

Amazon
AWS

Google
GCP

プライベート

Software as a Service

サービス
…

アプリケーション
…

さらに状況の悪化が予想される、つぎはぎだらけのセキュリティツール導入
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全体把握と整理に役立つ

セキュリティ リファレンス アーキテクチャ

ユーザとデバイスのセキュリティ
( SASE / リモートワーカー )

クラウド エッジ
ネットワーク

(SASE)

アプリケーションとデータのセキュリティ
( ハイブリッド マルチクラウド )

SD-WAN
(SASE)

IoT
LAN / DC LAN

(管理対象ロケーション)

オンプレミス ネットワーク

SASE / ゼロトラスト

セキュリティ運用

脅威インテリジェンス

*1 *1 *1

*1

*1 本セッションの対象外 ( 別途、ご紹介可能 )
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技術の基盤となる SASE/SSE アプローチ
超分散型の世界におけるセキュリティ戦略の基盤

SSE

サービスとして
のファイア
ウォール

（FWaaS）

セキュア
Web

ゲートウェイ
（SWG）

クラウド アクセス
セキュリティ
ブローカ
（CASB）

ゼロトラスト
ネットワーク
アクセス
（ZTNA）

*リモートワーカーに対応

市場の統合

接続 保護

ゼロトラストアプローチ
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2. Cisco Secure Access ご紹介
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どこからでも どこへでも

最も包括的なセキュリティ・サー
ビス・エッジ （SSE）ソリューショ

ンが SASE 導入を支援

Cisco Secure 
Access

リモート ユーザ

管理対象機器と
非管理対象機器

IoT デバイス

インターネット

パブリック SaaS 

プライベート
アプリ

Cisco Secure Access ご紹介
ゼロトラストに基づく統合クラウドセキュリティで防御を近代化
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ユーザーにとって
より快適に

スムーズなユーザー
エクスペリエンスで仕事を支援

IT をより使いやすく
コストを削減し効率を向上

すべての人にとって
より安全に

リスクを緩和しビジネスのレジ
リエンスを強化

Cisco Secure Access とは

想像してみてください
誰にとってもより安全で簡単なサイバーセキュリティを

ゼロトラストに基づく統合型クラウドセキュリティで防御体制を近代化した SSE
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ユーザにとってより快適に
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生産性の向上

ユーザーにとってより快適になることによる成果

プライベート・アプリケー
ションにアクセスするため

の手順を 50% 削減 *
~ 50%

アプリへのアクセスを
完全に透明化

「生産性は、世界トップクラスの組織が
収益性を高め、競争力を強化し、優秀な
人材を惹きつけ、維持し、革新と成長を
推進するために極めて重要である」**

*ソース : UI デザイン フレームワーク – Cisco 2023

**ソース : 国際開発機構（ODI）、2023 年 2 月
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Cisco Secure Access – どこへでも利用可能

コネクティビティ、アクセス・
コントロール、セキュリティは

お任せください

ステップ 2

仕事を開始
ステップ 1

認証

レガシーなアプリ

プライベート アプリ

インターネット アプ
リ

SaaS アプリ

ZTNA

VPN

SaaS

直接

Secure
Access

ユーザにとって快適な環境をご提供
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• フリクションレス ユーザーエクスペリエンス

• きめ細かなアクセス制御によるプライベート
リソースへのプロキシ (ZTNA Proxy) アクセス

• TPM/hardware enclave キー ストレージによる
サービスマネージドクライアント証明書

• TCP および UDP アプリケーションをサポート

• シスコおよび 3rd パーティ VPN クライアントと
の相互接続

• 次世代プロトコル (MASQUE + QUIC)

Cisco Secure Client Zero Trust Access モジュール
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リモートユーザの接続方法
Internet Access

Private Access

Secure Tunnel

Cisco Secure 
Client

AnyConnect VPN
→ 認証 と ポスチャ @ VPN 接続時
→ TLS/DTLS/IKEv2 トンネル
→ インターネット と プライベートトラフィックを処理 (All ports 
& protocols)
→ SAML, (+) 証明書, &  (+) マルチ証明書 認証

ZTNA Module
→ セッションごとの認証 と ポスチャ
→ QUIC トンネル (MASQUE proxy)
→ プライベートトラフィックを処理 (TCP/UDP All ports & 
protocols)
→ SAML 認証 + 自動更新

Web Roaming Module
→ デバイス登録 (profile)
→ インターネット Web Traffic を処理 (80/443)

Clientless ZTNA
→ SAML/Cookie をサポートするブラウザからアクセス可能
→ User-Agent ベースのポスチャ (geolocation, browser version, 
OS)
→ Web アプリケーションのみ

VPN

ZTNA

Browser

www

1 つのクライアントで対応
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クライアント ベース ポスチャ
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ポスチャ チェック機能

アプリケーションへのアクセス
前の承認チェック

VPN
ZTNA 
ブラウザ

ZTNA 
クライアント
ベース

オペレーティング
システム ✓ ✓ ✓

位置情報チェック
（アクセスポリシーに移動）

✓ ✓ ✓

Firewall ✓ ✓

ディスク暗号化 ✓ ✓

ブラウザチェック ✓

マルウェア対策 ✓ ✓

ファイルチェック ✓

レジストリ
チェック
（Windows のみ）

✓

プロセスチェック ✓

システム
パスワード ✓

証明書チェック ✓

セッションごとの承認とアクセス
チェック

サポート対象の AV ベンダー：
クライアントベースの ZTNA

RAVPN

https://help.duo.com/s/article/5566?language=en_US
https://www.opswat.com/partners/certification/certified-products
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• QUIC とは :

• UDP ベースのストリーム多重化/暗号化トランスポートプロトコル

• 2012 年に Google Chrome で初めて採用

• HTTP/3, iCloud Private Relay, SMB over QUIC, DNS over QUIC などに使
用

• TLS over TCP に比べてレイテンシーが縮小され、次世代のインターネット
トラフィックに最適化

QUIC と MASQUE による優位性

• MASQUE (Multiplexed Application Substrate over QUIC Encryption) とは :

• IETF のワーキンググループで、QUIC プロトコル上の次世代プロキシ技術に焦点が当てられている

• HTTP/2 および HTTP/3 のデータとして、複数のプロキシされたストリームおよびデータグラムベースフローのた
めのメカニズムを提供

• 2021 年から iCloud Private Relay で使用

• HTTP/2 と HTTP/3 の拡張は、UDP とIP トラフィックのシグナリングとカプセル化を可能にする

MASQUE + QUIC を組み合わせることで、Web および非 Web プロトコルの両方の TCP、
UDP および IP トラフィックのための効率的かつセキュアなトランスポートメカニズムを提供
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Apple デバイスからのゼロトラスト・アクセスを簡単に拡張

• 前世代の ZTNA ではなくエンタープライズ・
リレー

• アプリケーションごと、ドメインごとのプロキ
シはアプリケーション内で直接実行され、デバ
イス全体の継続的な VPN とは相違

• ワークロードに直接接続可能なエンタープライ
ズ・プライバシー、iCloud Private Relay 対応

• 100% 標準技術ベース。業界をリードするテク
ノロジーを基盤： MASQUE とQUIC

• ウェブアプリケーションだけでなく、すべての
アプリケーション、ポート、プロトコルに対応

クラウド データセンタ ブランチ

プライベートアプリ

デバイス

プライベートアプリ プライベートアプリ

Masque プロキシ

Cisco Secure Access
ゼロ・トラスト、高性能コネクティビティ

Apple iCloud プライベートリレーによるエンタープライズリ
レー
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IT をより使いやすく
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IT をより使いやすく

トラフィックを確認、ポリシーを設定し、リスクを分析するための 1 つの場所

• 統合ライセンス

• ハードウェアの削減

• エコシステム

より低い
コスト

• シングル エージェント、コンソール、
アイデンティティ、ポリシー管理

• デジタル・エクスペリエンス・モニタ
リング（DEM）*1 

• 単一の SLA*1 

より高い
効率

クラウドセキュリティの統合によるコスト削減と効率性の向上

*1近日対応予定
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ユニファイドポリシー

• SSEのポリシーは以下の
ように構成

- パブリック・インターネット
/SaaSアクセス・コントロー
ル・ポリシー

- プライベート・アクセス・コ
ントロール・ポリシー

• 各ルールには明示的な
「ルール・タイプ」が定
義付けされ、ポリシー設
定を統一したビュー

• ルールは各実施エンジン
で順番に評価される

DNS, FWaaS, 
SWG

ZTNA & RAVPN, 
Private Access



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Public 34

ユーザー、アプリケーション、ネットワーク接続の健全
性とパフォーマンスを監視

ユーザーのエンド・ツー・エンド・エクスペリエンスの
詳細を自動的にマイニングし、IT / セキュリティ・ス
タッフが問題を迅速に解決できるようにすることで、
ユーザーの生産性を最適化

DEM* モニタリング例

• エンドポイントのパフォーマンス - CPU、メモリ、
WiFi

• ネットワーク・パフォーマンス - エンドポイントから
セキュア・アクセスまで

• トップ 20 の SaaS アプリケーション パフォーマンス

• ユーザー固有のイベント
画面は開発中のものであり変更されることがあります

Digital Experience Monitoring
IT / セキュリティチームは問題の特定と解決を加速できる

*1近日対応予定
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セキュリティ担当者は、よりイン
パクトの大きいタスクに集中

ビジネス インパクト

65%
ポリシーの確立と実施に費
やす時間を節約

67%
サービスおよび物理的機器
の管理が減少

オペレーション・コスト
の削減

セキュリティ / IT チームの成果
導入初期の顧客は大きな価値を見出している

*出典 Forrester Total Economic Impact 調査、Umbrella SIG/SSE、2022 年
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すべての人にとってより安全に
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インターネット
アプリ

SaaS 
アプリ

コア プライ
ベートアプリ

ロングテール／
非標準のアプリ

プライベートアプリ宛

インターネット宛

継続的なセキュリ
ティ検査

攻撃成功の減少改善されたセキュ
リティの有効性

• より深い可視性と洞察

• アラート量の削減

• より強力な脅威相関

• より迅速な検知

• 高いアナリスト効果

• 最も特権的なアプリへのアクセス

• 露出の低減

目的地に適したレベルのセキュリ
ティをインテリジェントに提供

Cisco Secure Access

高度なサイバーセキュリティのメリット
より多くのブロック、より迅速な調査、完全な修復
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Zero Trust Network Access (ZTNA) への道のり

コア プライ
ベートアプリ

ロングテール／
非標準のアプリ

Cisco Secure Access

ユーザ
比類なきシンプルさ

ZTNA

比類ない移行柔軟性

メリット • アプリ固有のアクセス
• 発見不可能な IP アドレス
• 最小特権ユーザーアクセス

• ポスチャ検証
• アクセス・セグメン

テーション

• アタック サーフェスの低減
• ZTNA または VPNaaS の自

動選択

どこからでもアクセスできるインテリジェントなプライベート・アプリケーション

ZTNA

VPNaaS

プライベートアプリへ
のアクセス

すべてのプライベートアプリへ
のシンプルで自動化された安全
な接続
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ゼロ トラスト アクセスへの移行が容易

サービスとしての VPN
VPN をクラウドに移行 - コント
ロールと管理がより簡単に

統合 ZTNA
アプリケーション・レベルで
のきめ細かな制御 + VPNaaS
とデジタル・エクスペリエン
スのモニタリング

従来の VPN
ネットワークレベルのアクセス - 
アプリレベルでは制御できない

✓ お客様自ら ZTNA 採用のペースを決定可能

✓ 同じクライアント

✓ 共通のポリシー



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Public 40

Talos のインテリジェンスでセキュアアクセスを強
化

より多くを見、より多く自動化することで、より多くの脅威をブロックし、より迅速に対応することが可能

• 専任の研究者とデータサイエンティストか
らなる強固な専門家チームがバックアップ

200+ 

• 機械学習と自動化のインテリジェンス

毎年発見される新たな脆弱性

400 B 
毎日観測される
セキュリティイベント

2.1M+ 毎日解析されるマル
ウェア サンプル

625B 毎日処理される
Web リクエスト

解析
相関と検知の迅速なスピード

防御
グローバルな展開
と保護

収集
インプットに対する膨大な
スケールとリーチ



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Public 41

より多くの脅威を感染前にブロックす
ることで、ビジネスの中断を回避

ビジネスインパクト

30%
クラウドセキュリティ * の
統合されたセットを使用す
ることで、より高いセキュ
リティ効果が得られた

48%
調査対象の組織のうち、マ
ルウェア感染を 50 ～ 75 %
削減 **

インシデントの調査、修復作業、過重
な負担を強いられているセキュリティ
スタッフの人員削減を大幅に削減

セキュリティ強化の成果
大きな価値を見出している導入初期のお客様

* 出典 Forrester Total Economic Impact 調査、Umbrella SIG/SSE、2022 年

** 出典 Tech Validate 顧客調査、Umbrella、2022 年
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Secure Access アーキテクチャ・機能
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アーキテクチャ概要
インターネット
トラフィック
プライベート
トラフィック
セキュアトンネル

ブレークアウト（監視されないインターネットと信頼できる SaaS）

パブリック
アプリケーション

プライベート
アプリケーション

クライアントレス
アクセス

パブリック
アプリケーション

DC/コロケ/
ブランチ

Cisco Secure Access

パブリッククラウドの POP

インターネット/
SaaS

パブリック/プラ
イベートクラウド

プライベート
アプリケーション

オンプレミス、
ユーザー、

デバイス、モノ

管理対象
エンドポイント

管理対象外

ユニファイドダッシュ

ボード

• ID およびポスチャベース

の制御

•単一の SLA 指標

•単一ポリシー

• Magnetic 設計システム

統合セキュリティ

•柔軟な入出力接続

•すべてのトラフィックに対する

一貫性のある検査

•コンテキストベースの

きめ細かい制御

方法 アプリケ
ーション

ユーザー
および
デバイス

アプリケーション
コネクタまたはバック
ホール VPN を利用
した ZTNA プライ
ベート アプリケー
ション
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Cisco Secure Accessの機能
基本のセキュアサービスエッジ（SSE）の一歩先を行くサービスで快適な接続を実現しビジネスを強力に保護

* 統合エクスペリエンスに付帯 / 個別のライセンス（オプション） CSPMDuo MFA/
SSO

サービスとしての
ファイアウォール
（FWaaS）と IPS

セキュア Web 
ゲートウェイ
（SWG）

クラウド アクセス
セキュリティブローカ
（CASB）と DLP

ゼロトラスト
ネットワーク
アクセス（ZTNA）

シスコは基本の機能も追加の機能も 1 つのサブスクリプションで提供

基本となる SSE

DNS
セキュリティ

リモート
ブラウザ
分離

マルチモード
DLP

サービス
としての

VPN

サンド
ボックス

高度な
マルウェア

防御

Talos 脅威
インテリ
ジェンス

デジタル
エクスペリエンス
モニタリング
（DEM）*

アドオンタイプのソリューション

SD-WAN XDR
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セキュリティ機能詳細
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セキュア Web ゲートウェイ：フルプロキシ
Web トラフィックの詳細な検査と制御

• 完全な URL ロギングとクラウドアプリディスカバリー
による可視性の向上

• きめ細かなアプリ制御、コンテンツフィルタリング、
URL ブロック / 許可リストによる利用ポリシーの実施

• SSL 復号とファイル検査によるマルウェアからの保護の
拡張

• コンテンツ・セキュリティの向上：サンドボックス機能
と、初期検出を回避したマルウェアの事後警告機能

• 完全な URL アドレス、ネットワーク ID、許可 /ブロッ
クアクション、外部 IP アドレスによる詳細なレポート
表示
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VPN をクラウドに移行 (VPNaaS)
Eliminate hardware, management, and IT staff hassles

• VPN をアウトソーシングのクラウドサービスとして提供

• ハードウェアのインストールとメンテナンスが不要

• すべてのアプリケーション/リソースへのユーザーアクセ
スによる生産性の向上

• 単一のコンソール、エージェント、ポリシーエンジンによ
る運用の簡素化

• アプリケーションのアクセス制御を強化

• ユーザー数の増加に合わせて高いパフォーマンスで簡単に
拡張可能

Cisco Secure Access は VPNaaS と ZTNA を 1 つにまとめて提供

すべてのプライベートおよびパブリック
アプリへの効率的で安全なアクセス

✓ 煩雑な VPN をオフロード

✓ 優れたユーザー / リソース保護
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究極のセキュアプライベートアクセスを実現する ZTNA
Least privileged access

• ユーザーごと、アプリごとのきめ細かなアクセス・コン
トロール

• シームレスでシンプルなユーザー体験

• 継続的なデバイス・コンプライアンスとユーザー ID 検証

• リソースを難読化して発見を防止

• 統一されたダッシュボード、エージェント、ポリシーエ
ンジン

• 最適化されたスループットによる優れたパフォーマンス

すべてのプライベートアプリへの
効率的で安全なアクセス

✓ 画期的なセキュリティ
✓ 非常に使いやすい
✓ VPNaaS との相乗効果

Cisco Secure Access は ZTNA と VPNaaS を 1 つとして提供
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クラウド提供型ファイアウォール (CDFW)
クラウドエッジのアウトバウンド通信むけファイアウォール

トンネル (IPsec)

SWGCDFW

80/443

非ウェブサイ
ト /サイト除外

ネットワーク上のデバイス

• 高リスクの非 Web アプリケーションをブロック

• IP、ポート、プロトコル、アプリケーションの
ルールを一元管理（レイヤー 3、 4、7 ）

• Snort 3 IPS でセキュリティを強化

• Webトラフィック（ポート 80/443 ）を安全
な Webゲートウェイに転送

• IPsec トンネル終端

インターネット
/ SaaS

シスコクラウド
セキュリティ
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DNS レイヤセキュリティ
差別化された第一線のディフェンス

• 数分で企業全体に展開可能

• どこからでもマルウェア、フィッシング、
C&C コールバックをブロック

• ゲスト Wi-Fi ネットワークからの悪質な
ウェブサイトへのアクセスを防止または制
限

• 最も早い段階で脅威を阻止し、アラートの
トリアージを削減

• インターネットアクセスを高速化し、危険
なドメインのみをプロキシ化

SD-WAN ネットワーク上のデバイス

ブロックされた
リクエスト

< 5%

安全なリクエスト

インターネット
/ SaaS

シスコクラウド
セキュリティ
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クラウドアクセスセキュリティブローカー (CASB)

• SaaS アプリの利用をコントロール

• コンテンツ、アプリ、テナントのコント
ロール

• アップロード、投稿、共有などのきめ細か
なコントロール

• リスクのあるアプリやアクティビティに関するア
ラートの自動化

• インラインおよび帯域外のデータ損失防止
（DLP）により、アウトバウンドの Web トラ
フィックを安全に維持

• クラウドファイルストレージアプリからマルウェ
アを検出・除去

可視性、コントロール、保護
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アプリケーションの可視性と制御
管理対象および非管理対象のクラウド・アクティビティ全体を把握

• 生産性、経費、セキュリティ、サポート問題
への悪影響を最小限に抑える

• 環境全体で使用されているクラウドアプリの
検出と監視

• アプリ名、ベンダー、カテゴリ、アクティビ
ティ、リスクランキングなどを検出

• 必要不可欠なクラウドアプリへのアクセスを
確保し、承認されていないアプリへのアクセ
スをブロック
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クラウド上のマルウェア対策 (Cloud Malware Protection)

• 包括的な Cisco Talos 脅威インテリジェン
スの活用

• サポートされているクラウドアプリケー
ション内の悪意のある可能性のあるファイ
ルをシステム管理者に警告します。

• 安全でないファイルがエンドポイントに到
達する前に、管理者が隔離または削除でき
るようにします。

• 新しい脅威データを継続的に収集

より優れたインテリジェンスがより優れたセキュリティを実現
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第三者評価とパッケージング
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毎年恒例の PeerSpot アワードとは

PeerSpot アワードは、毎年3つのカテゴリーでトップ企業 IT 製品をランキングするもので、検証されたレビュ
アーによるタイムリーなユーザーレビューに基づいています。PeerSpot のランキング方法によって決定された、
対象カテゴリーの上位 3 つのソリューションに贈られます。

• ライジングスター賞は、過去 12 ヶ月間に PeerSpot レビューサイトのトラフィックボリュームが大幅に増加し
た上位 25 製品を、選択された Peer アワード カテゴリーで表彰するものです。

• User‘s Choice アワードは、選択したPeer アワード カテゴリーからユーザーがお気に入りの製品に投票する機
会を提供します。

2023 PeerSpot Tech Leader Award

Source: PeerSpot (https://marketing.peerspot.com/)

Company Product Category Award

Cisco Cisco AnyConnect Secure Mobility Client Enterprise Infrastructure VPN Tech Leader Awards

Cisco Cisco SD-WAN WAN Edge Tech Leader Awards

Cisco Cisco Secure Firewall Firewalls Tech Leader Awards

Cisco Cisco Umbrella Cloud Access Security Brokers (CASB) Tech Leader Awards

Cisco Cisco Umbrella Internet Security Tech Leader Awards

Cisco Cisco Umbrella Secure Access Service Edge (SASE) Tech Leader Awards

Cisco Cisco Umbrella Secure Web Gateways (SWG) Tech Leader Awards

Cisco Duo Security ZTNA as a Service Tech Leader Awards

Cisco Secure Access は、Tech Leader Award 製品の技術を活用して開発された SSE 
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• 主要統計

• 企業が BYOD やリモートワークへの投資を続ける中、リスクは継続

• 「 IDC の米国企業通信調査によると、企業の 40％が今後 2 年間にセキュ
リティ・サービス・エッジ（ SSE ）への支出を増大

• IDC の「 2023 年仕事の未来調査」によると、ハイブリッド専用のセキュ
リティ・ポリシーと信頼のカルチャーを採用すれば、組織がセキュリティ
侵害に遭う可能性は 3 倍低下

• 「 IDC の 2022 年 12 月の Future Enterprise Resiliency and Spending 
Survey, Wave 11 によると、回答者の 41% が 2022 年の最優先投資とし
て「リモートワーカーとオフィス内ワーカーの両方に対するネットワーク
帯域幅とセキュリティの改善」を検討

• キーポイント

• ゼロ・トラスト・ネットワーク・アクセス（ ZTNA ）や SSE などのセ
キュリティ近代化戦略にスマートに取り組むことで、企業はパフォーマン
スとセキュリティのメリットを両立

第三者評価

2023 年 10 月

IDC は、シスコが本稿で説明した課題に対処し、実行し続けることが
できる限りにおいて、シスコは市場を牽引する次世代のネットワーク
セキュリティ・リーダーの一角を占めることができると考える
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パッケージ概要

• ユーザー単位の
ライセンス

• サブスクリプションの
期間

- 1、3、5 年間の
サブスクリプション

- 契約別の非標準契約Cisco Secure Access

Essentials

Cisco Secure Access

Advantage
Essentials パッケージの
すべての機能プラス

レイヤ 7 ファイアウォール、IPS、
DLP、RBI（レベル All）など*

安全なインターネットアクセス、安全
なプライベートアクセス、SWG、
ZTNA、レイヤ 3 および 4 のファイア
ウォール、CASB、RBI（レベル
Risky）など

リモートプライベートアクセスとダイレクトインターネットアクセスの個別のユーザ数

Base パッケージ

* Private Access の DLP については以降のリリースにて対応予定
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パッケージ詳細

カテゴリ 機能 Essentials Advantage

セキュアな
アクセス

セキュア インターネット アクセス (SIA)
• ローミングセキュリティ
• SD-WAN DIA
• RA-VPN

✓ ✓

セキュア プライベート アクセス (SPA)
• クライアントベースの ZTNA
• クライアントレス ZTNA
• 安全なリモートアクセス（RA-VPN）

✓ ✓

基本
セキュリティ

Web アプリおよびプライベートアプリのレイヤ 3 およびレイヤ 4 を制御するクラウド提供型ファイアウォール ✓ ✓

セキュア Web ゲートウェイ（プロキシ Web トラフィック、URL フィルタリング、コンテンツフィルタリン
グ、高度なアプリ制御）

✓ ✓

CASB - クラウドアプリの検出、リスクスコアリング、ブロック、クラウドマルウェアの検出、テナント制御 ✓ ✓

リモートブラウザ分離（Risky） ✓+ ✓+

安全なマルウェア分析（サンドボックス） 制限付き 無制限

高度な
セキュリティ

クラウド提供型のレイヤ 7 ファイアウォール ✓

IPS 保護 ✓

Web アプリケーションのデータ損失防止（DLP） ✓+

リモートブラウザ分離（ALL） ✓+

サポート 電子メールと電話による 24 時間年中無休のシスコサポートへのアクセス ✓ ✓

+ 予定

ユースケースにあわせて、セキュア インターネット アクセス (SIA) とセキュア プライベート アクセス (SPA) も選択可能
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導入パターン

Secure Internet 
Access

(SIA)

Secure Private 
Access
(SPA)

１．SIA のみ

２．SPA のみ

３．SIA + SPA

Secure Internet 
Access

(SIA)

Secure Private 
Access
(SPA)

✕ ユーザ数

✕ ユーザ数

✕ ユーザ数

✕ ユーザ数

注） Advantage と Essentials の混在は非サポート
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ライセンスモデル

項目 Essentials Advantage

ライセンスタイプ サブスクリプション サブスクリプション

ライセンス単位 ユーザ数 ユーザ数

最小ユニット 500 500

ライセンス期間 12 〜 60 ヶ月 12 〜 60 ヶ月

サポートモデル
Enhanced or Premium 
Support

Enhanced or Premium 
Support

エンドポイントクライアン
ト (付属)

Secure Client Secure Client

ユーザ数の区分

500〜 999

1000〜 4999

5,000〜 9,999

10,000〜 24,999

25,000 〜

注)
• ライセンス数、サブスクリプションアップグレードは、サブスクリプション期間中はいつでも可能
• Secure Client のユースケースによっては、別途ライセンスが必要となる場合があります

型番： SECURE-ACCESS-SUB
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Secure Access の POP

当初
• 米国西部（オレゴン）
• 米国東部（バージニア北部）
• ヨーロッパ（フランクフルト）
• イギリス（ロンドン）
• アジア太平洋（シンガポール）
• アジア太平洋（東京）
• アジア太平洋（ムンバイ）
• オーストラリア（シドニー）

今後
• 米国西部（ノースカロライナ）
• 米国東部（オハイオ）
• ヨーロッパ（ミラノ）
• ヨーロッパ（スペイン）
• ヨーロッパ（パリ）
• ヨーロッパ（ストックホルム）
• ヨーロッパ（チューリヒ）
• アジア太平洋（大阪）
• アジア太平洋（ソウル）
• アジア太平洋（ジャカルタ）
• アジア太平洋（香港）
• アジア太平洋（中国）
• オーストラリア（メルボルン）
他

注） 今後の予定については変更されることがあります （ビジネスニーズその他影響を含みます）
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Secure Access ロードマップ

短期

1. Cisco SD-WAN Integration

2. Digital Experience Monitoring 

3. Reserved IP 

4. ISE Integration for RA-VPN

中長期

1. Full AnyConnect (Secure Client) Migration

2. ISE Integration for Security Group Tagging (TrustSec integration with LAN/Cloud)

3. IPv6

他
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サポート
Secure Access Software Support Service 概要

提供内容 Software Support 
Enhanced

Software Support 
Premium

(オプション)

TACサポート（Solution Supportレベル） ✓ ✓

ソフトウェアアップデートのダウンロード利用 ✓ ✓

ケースの優先対応 Enhanced より優先

ソフトウェア専門家への直接コンタクト ✓ ✓

設定ガイダンスを含むオンボーディング時の技術支援 ✓ ✓

システムリスク評価やソフトウェア使用上のアドバイスなどの定
期的な技術支援 ✓ ✓

サポートケースの分析 ✓

専任サービス技術員: お客様の環境を理解した専任技術員による、
インシデント、ケース、および変更の管理、相談、推奨事項の提
供

✓
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トライアルのお申し込みはアンケートに
お寄せください
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