
思科 Stealthwatch 和 ISE 

的十大优势 
当今快速发展的企业网络正变得越来越数字化和动态化。
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结果：随处可见的安全挑战。这些挑战中最令人担忧的一项便是缺乏网络可视性。

通过将思科 Stealthwatch™ 技术和思科® 身份服务引擎 (ISE) 结合使用，您可以获得关键网络可
视性，更好地控制数据和资源访问权限，并在对抗攻击者时占据上风。该集成解决方案可提供众
多优势。

前 10 大优势如下： 

优化网络可视性。
思科 Stealthwatch 系统可收集并分析来自您的路由器、交换机和防火墙的 NetFlow。然后会在网络核心、边缘、数据中心和云提
供全面的可视性。思科 ISE 利用深入的设备数据和用户数据扩展了这种可视性。

提供更详细的安全情境。
通过将 Stealthwatch 和 ISE 进行集成，您可以看到大量与网络流量、用户和设备有关的详细信息。思科 ISE 不仅提供设备的 IP 地
址，还提供其他重要详细信息，包括用户名、设备类型、位置、使用的服务以及该设备在何时通过何种方式访问了网络。

加快威胁检测速度。
将网络可视性与安全情境结合起来，您可以更快速、更全面地检测威胁。

有效对网络进行分段。

思科 ISE 可以帮助您创建和实施分段策略以阻止未经授权的用户和设备访问网络禁区。Stealthwatch 扩展的可视性可以帮助您确
定如何最有效地对网络进行分段以及帮助监控您正在实施的策略的有效性。

统一访问控制。
利用 Stealthwatch 和 ISE，您可以从一个地点创建、实施和监控整个网络中的角色型访问控制策略。ISE 可利用其先进的分析功能
授予用户以及设备适当的网络访问权限。然后 ISE 会与 Stealthwatch 共享此数据以更准确地检测威胁。Stealthwatch 可将用户行
为反馈至 ISE，从而立即更新针对可疑或者受侵害用户的访问策略。
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http://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
http://www.cisco.com/c/en/us/products/security/identity-services-engine/index.html
http://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-netflow/index.html
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6 显著加快事件响应和调查分析速度。

Stealthwatch 和 ISE 帮助您快速确定事件的来源。当 Stealthwatch 检测到异常流量时，会将警报发送至思科 ISE，从而自动隔离
该用户。

提供切实可行的安全情报。

通过将大量来自现有网络基础设施的数据转变为切实可行的安全情报，您可将整个网络用作传感器和执行器。

提高运营效率。

这种综合解决方案大幅地减少了检测、调查和补救威胁所需的人工操作。通过使用 ISE 进行自助注册，减轻 IT 人员的设备注册
任务。

让您能够将安全性用作数字化业务的推进器。

凭借有效、可扩展的全网安全性，您可以更有信心地通过一些计划（例如：数字化、移动性、云和物联网 (IoT)）扩展并增强您的
网络。

增强合规性。
更轻松地找出和纠正任何违背行业规范（例如：PCI 和 HIPAA）的行为。

如需更多有关思科 Stealthwatch 和思科 ISE 的信息，请访问 www.cisco.com/go/stealthwatch 
和 www.cisco.com/go/ise ，或联系 stealthwatch@cisco.com 。
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思科在全球设有 200 多个办事处。思科网站 www.cisco.com/go/offices 中列有各办事处的地址、电话和传真。
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http://www.cisco.com/c/en/us/solutions/enterprise-networks/enterprise-network-security/net-sensor.html
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