
适用于内容的思科高级恶意软件防护 

思科高级恶意软件防护 (AMP) 提供独一无二的可在整个攻击过程（攻击前、攻击中和攻
击后）中提供防护的高级恶意软件防护系统。它提供不间断分析和高级分析，可支持思科

邮件与网络安全设备上的思科追溯性安全功能。此功能可让安全管理员开展追溯分析来调

查系统中的威胁。高级分析和综合智能可判断一个文件是否安全不可疑。如果经过进一步

分析后，文件的处置方式发生变化，系统就会发出警告。利用文件沙盒可以在一个高度安

全的环境中执行、分析及测试恶意软件行为。有了这些追溯性安全工具，您可以在漏洞事

件中确定攻击范围、可视性和可控性，帮助安全团队快速有效地修复环境中的所有威胁，

避免事态失控。

仅时间点检测的缺陷

仅时间点检测并不能保证 100% 有效。只要一个威胁能避开检测就会威胁您的环境。老谋
深算的攻击者采用针对性的情景感知恶意软件，且拥有丰富的资源、专业知识及超人的毅

力，可随时攻破时间点防御，威胁任何组织。此外，出现漏洞后，时间点检测根本无法确

定漏洞的范围和深度。

适用于内容的 AMP 的功能

适用于内容的 Cisco AMP 基于三大主要功能： 

•   文件信誉：在文件通过网关时，AMP 会捕捉每个文件的指纹，并将其发送到 AMP 的云
端情报网络进行信誉鉴定以找出零日漏洞。

•   文件沙盒处理：检测到恶意软件时，AMP 会收集有关文件行为的精确详细信息。然后， 
AMP 会结合人工与机器分析的详细数据来判断沙盒中文件的威胁级别。

•   不间断分析：适用于终端的 AMP 超越了时间点检测功能，它使用基于云的大数据分析， 
并通过不断重新评估随时间收集的新数据和历史数据来检测隐藏的攻击。

概览 

这些功能支持多种性能，包括以下内容。

针对高级威胁的追溯性安全：为了有效抵御高级威胁和定向攻击，AMP 并不依靠恶意软件
签名，因为创建每个新恶意软件样本的签名需要几个星期或几个月的时间。相反，AMP 使
用文件信誉和文件沙盒来识别和拦截那些含有未知签名的恶意文件。追溯性文件分析具有

一项独一无二的功能，它能够让您及时返回查明爆发发生的时间并查看攻击的范围。

覆盖整个攻击时间轴的保护：在整个攻击过程（攻击前、攻击中和攻击后）内获得保护。

思科智能运营中心 (SIO) 的垃圾邮件过滤和零日威胁情报可将威胁拦截在进入网络之前，
同时文件信誉和文件沙盒能在攻击过程中识别威胁。最后，追溯性分析可在高级恶意软件

躲过其他防御层之后，提供攻击后保护。

可视性与可控性：您可以通过包含丰富数据并且一目了然的报告，了解那些曾经试图进入

网络的文件的信誉和行为，并且如果处置方式出现任何变化，您都会收到通知，包括网络

上哪些用户可能已被感染及其感染时间。您可以根据文件信誉和文件行为等数据来制定策

略，确定安全网关所要采取的操作（允许、拦截或隔离）。

灵活性和可选择性：AMP 可与现有的思科安全网关集成，从而为您提供另外一种适合您环
境的 AMP 部署方式，让您获得灵活性和可选择性。通过将 AMP 激活为思科网络与邮件安
全的附加许可功能，您可以使用最简单、最具成本效益的方法获得高级恶意软件防护。

追溯性安全：追溯性安全功能能够回顾并跟踪进程、文件活动和通信，从而了解感染的完

整范围、确定根本原因并执行补救。只要出现威胁表现（例如事件触发器、文件处置方式

发生变化或 IoC 触发器），就需要追溯性安全。
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优势 

•   准确地检测文件中的恶意软件

•   发现以前未知的零日威胁

•   找到并禁用已成功避过初始防御系统的恶意软件

综合安全智能 

思科 SIO 与 Source�re 漏洞研究团队 (VRT) 联合推出的综合安全情报集结了大量实时威
胁情报。（Source�re 现已成为思科的一员。）该情报收集包括分布在全球各地的 160 万
个传感器。每天，我们会收到 100 TB 的数据和超过 18 万件的文件样本，而且，我们
能够监测全球 35% 的邮件流量。超过 600 位工程师、技术人员和研究人员使用 40 多
种语言，一年 365 天昼夜不停地分析此类信息以及公共与私人威胁源。同时，我们还与 
FireAMP™、Snort、ClamAV 社区保持着不间断互动，并参与了 Source�re 宣传、教育、
指导和情报共享 (AEGIS) 计划，这有助于我们共享威胁情报和最佳修复方法。所有的这一
切意味着我们已为应对未来攻击做好更充分的准备。

为什么选择思科？

思科提供了业界最广泛的集成高级恶意软件防护解决方案产品组合，为客户提供持续的可

视性和可控性，以抵御恶意软件对整个扩展网络的功能，并在整个攻击过程（攻击前、攻

击时和攻击后）中提供保护。作为跨越思科电邮和 Web 安全、FirePOWER® 网络安全设
备、移动和虚拟系统以及 PC 终端保护的集成功能，AMP 可以提供灵活的部署选项和广泛
的覆盖范围，将不断扩展的攻击载体拒之门外。

后续行动

想要了解更多信息，请登录思科 AMP 主页。此外，思科的销售代表、渠道合作伙伴或系
统工程师可以帮您评估思科产品将如何为您提供帮助。
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概览 

http://www.cisco.com/c/en/us/solutions/enterprise-networks/advanced-malware-protection/index.html

