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전문가 관점

디지털 여정

보안: 거세지는 사이버 공격에 맞서기 위한 

중견·중소기업의 우선 과제

중견·중소기업에서 "제로 트러스트" 보안을 

도입해야 하는 이유

비밀번호를 더욱 안전하게 만드는 방법

스토리 링크

이번 SMB dynamo 편에서 소개한 기술에 대한 
자세한 정보가 필요하거나 다음 편에 소개하고 싶은 

사례가 있다면 dynamo@cisco.com으로 문의하세요.

이번 SMB dynamo Vol 4.에서는 오늘날 중견·중소기업의 
사이버 보안을 유지할 수 있는 새로운 동력이 무엇인지에 대해 
살펴봅니다. 점점 더 중요해지는 사이버 보험, "제로 트러스트"의 
개념, 그리고 비밀번호의 쇠락에서부터 기업이 랜섬웨어를 막는 
방법, 혁신적 도구를 사용하여 잠재적 취약성을 적절한 비용 
내에서 찾아내는 방법까지 다양한 주제를 다룹니다. 또한, 
스페인의 사례를 통해 가족 경영으로 운영되는 제조업체가 
만연한 멀웨어 감염을 극복해낸 과정도 알아볼 것입니다.

대비 하지 않음으로 인해 발생하는 기회 비용은 중견·
중소기업에게 그 어느때보다 더 큰 타격을 입힐 수 있습니다. 
SMB dynamo가 여러분의 비즈니스를  보다 잘 보호하기 위한 
방향성을 수립할 수 있도록 도움이 되어 드리겠습니다.

중견·중소기업의 사이버 
보안을 위한 새로운 동력
대부분의 중견·중소기업은 제약된 인원과 자원으로 비즈니스를 
운영하는 것에 집중해야 하기 때문에 사이버 보안과 같은 최신 
IT 트렌드를  빠르게 적용하고 위협에 대비하는 것이 어렵습니다. 
그렇기 때문에 많은 기업들이  위협이 닥치고 나서야 최소한의 
조치를 취하곤 하는 것이 현실입니다. 

실제로 점점 더 많은 중견·중소기업이 무방비 상태로 사이버 
보안 위협에 노출되고 있으며, IDC는 향후 중견·중소기업의 1/3이 
3개월에 한 번씩은 보안 침해를 경험할 것이며, 이것은 평균 
일주일 가량 비즈니스를 운영하는 데 지장을 초래할 것이라는 
예측까지 내놓고 있습니다.

사이버 범죄자들이 대기업만 해킹하던 시절은 예전 이야기입니다. 
오늘날 랜섬웨어 공격은 자동화 되어있을 뿐만 아니라 그 
효율성도 극대화 되어 모든 규모의 기업을 공격하고 이익을 
취하고 있는 추세입니다. 보안 방식이 상대적으로 취약한 소규모 
조직은 오히려 손쉬운 표적이 될 수 있습니다.

— SMB dynamo 편집팀
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Repelling the onslaught 
SMBs prioritize security as cyber attacks escalate

Cybersecurity is rarely a strength of small and 
medium-sized businesses. Only about two out of  
every five companies this size even have a full-time 
IT person (or equivalent) on staff, according to IDC's 
Worldwide Small and Medium Business survey, from 

of SMBs will experience IT security breaches on a 

Technology Trends

중견·중소기업이 사이버 보안에 철저히 대비하고 있는 경우는 
드뭅니다. 2022년 2월, IDC 국제 중견·중소기업 설문조사에 
따르면, 해당 규모의 기업 5곳 중 약 2곳만이 정규직 IT 
직원(또는 그에 준하는 직원)을 두고 있는 것을 알 수 있습니다. 
이들 중견·중소기업에 있는 IT 직원은 대부분 여러 가지 책임을 
맡고 여러 방면에서 다양한 업무를 동시에 수행하고 있습니다. 
보안은 원래도 복잡한 데다, 보안 자체가 수익 혹은 새로운 고객 
유치로 이어지는 것은 아니라는 인식 때문에 기업은 보안 위주의 
프로젝트는 잠시 제쳐두는 경우가 많습니다.

하지만 팬데믹을 겪으며 이런 흐름에 변화가 생기고 있습니다. 
랜섬웨어와 같은 사이버 공격이 점점 자동화되면서 중견·
중소기업들이 오히려 더욱 수익성 좋은 표적이 된 것입니다.

IDC 중견·중소기업 연구 책임자, Katie Evans는 "원격 근무로의 
전환은 사이버 공격자들에게 아주 좋은 기회가 되었다"며, 
직원이 안전한 보안 장치가 없는 사무실 밖에 나와 멀리 떨어진 
위치, 네트워크, 기기에서 비즈니스에 중요한 시스템에 액세스할 
때 노출과 위험이 증가한다고 언급했습니다. "중견·중소기업은 IT 
보안 기능이 대기업에 비해 덜 성숙한 경우가 많아서 특히 
이러한 공격에 취약합니다."

IDC는 최신 조사 결과를 바탕으로 2024년에 중견·중소기업의 
33%가 분기에 최소 한번은 IT 보안 침해를 경험하여 일주일 
이상 비즈니스 운영에 지장을 겪을 것으로 예측했습니다. 많은 
사람이 이 경고에 주의를 기울이기 사작했습니다. Evans는 
"조사 대상 중견·중소기업의 절반이 향후 12개월 동안의 기술 
우선순위로 보안을 선택했다"고 말했습니다. 

기술 동향

맹렬한 공격에 대한 반격
거세지는 사이버 공격에 맞서기 위한 중견·중소기업의 우선 과제
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By 2024, 33% of SMBs will experience security breaches every 3 months 
resulting in at least 1 week of business disruption 

Technology Trends

quarterly basis by 2024, resulting in at least one 
week of business disruption every three months. It’s a 
wakeup call many are heeding. 

“Half of the SMBs we’ve polled said increasing security 
is a technology priority over the next 12 months,”  
says Evans. 

The challenge is, how do they mount a better defense 
with minimal IT resources?  

“IT specialists wear many, many hats” 
Small and medium-sized businesses are often 

automation, you name it.” 

What are the largest technology challenges in 
achieving your business priorities? 

Which of the following Infrastructure & Device 
areas will be technology priorities for your 

company in the next 12 months? 

IT security a top priority for SMBs
그렇다면 어떻게 최소한의 IT 리소스로 보다 강력한 보안을 
구축할 수 있을까요?

"다양한 업무를 수행하는 IT 전문가"

중견·중소기업이라고 하면 갓 생겨난 기술 전문 스타트업을 
떠올리는 경우가 많습니다. 하지만 사실, 중견·중소기업의 
기업가들은 10년도 훨씬 전부터 사업을 구축하기 시작해 종종 
IT에 대해 다른 견해를 가지고 있는 경우가 많습니다.  IDC의 
조사에 따르면, 중견·중소기업의 34%가 10~20년 동안 사업을 
운영하였고 36%는 그보다 더 오래 사업을 유지해 온 것으로 
드러났습니다. 즉, 이들과 같이 오래된 기업들의 대부분은 
크게는 기술, 좁게는 사이버 보안을 주요 비즈니스 우선순위로 
생각하지 않을 수 있습니다.

Evans는 "소규모 기업의 IT 전문가는 실로 여러 가지 직무를 
겸임합니다. 직원들의 기술적 요구 사항과 문제 해결, 온라인 
프레젠스, 서버 및 클라우드 인프라, 금융 및 급여 시스템 , 통신 
및 협업 도구, 때로는 POS, 때로는 마케팅 자동화 등에 이르는 
모든 것을 책임집니다."라고 이야기합니다.

실제로 IT 보안은 비즈니스 목표를 달성하는 데 가장 큰 
장벽으로 여겨지는 경우가 많습니다. IDC가 중견·중소기업들을 
대상으로 비즈니스 우선순위를 달성하는 데 가장 큰 기술적 
문제가 무엇인지 물었더니 상위 2개의 답변이 보안과 관련이 
있었습니다. 보다 구체적으로는, 새로운 기술을 안전하게 
구현하는 것과 원격 근무 직원을 안전하게 비즈니스 시스템으로 
연결하는 것이었습니다.

기술 동향

2024년에 중견·중소기업의 33%는 3개월에 1번씩 보안 침해를 경험하여 일주일 이상 비즈니스 운영에 

지장이 발생할 것

비즈니스 우선순위를 달성하는 데 가장 큰 
기술 문제는 무엇입니까?

다음 중 향후 12개월 동안 귀사의 기술 우선순위가 
될 인프라 및 기기는 무엇입니까?

IT 보안은 중견·중소기업의 최우선순위

보안

PC 갱신

스토리지

서버

무선 네트워킹

태블릿 및 스마트폰

새로운 기술을 안전하게 구현

원격 근로자가 비즈니스 시스템에

안전하게 연결하도록 지원

혁신에 투자하기에는 기술 예산이

 너무 낮음

전략적 우선순위로 설정하기에는

 반응적 IT 요구 사항이 너무 많음

사용자의 솔루션 도입

오래된 IT 기술

IT 직원 부족

기존 고객 코드 및 애플리케이션

투자를 꺼리는 소유주

섀도 IT 프로젝트
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In fact, IT security is often seen as a prime barrier to 
 

 
 

to business systems.

Insurance driving security requirements 
Despite these challenges, the costs associated with 

“A roadmap to cybersecurity insurance,” page 17.)  

Cisco Secure cyber expert Wolfgang Goerlich hears 
 

 

can adopt “zero trust” security,” page 8.) 

Integrating security solutions  
All of these trends provide SMBs with ample reasons to 
review the IT security measures they have in place. 

“In previous years,  
 security was driven by  
 regulatory requirements  
 or customer  
 requirements. Now  
 insurance companies  
 are the ones driving this.  
 Insurers have been  
 really strong at  
 encouraging good  
 controls and maintaining  
 security hygiene.” 
 Wolfgang Goerlich

Advisory CISO, 
Cisco Secure Access by Duo

보험으로 인한 보안 요구 사항의 변화

위협에 대비하지 않았을 때의 기회 비용이 상당하기 때문에 이제 
중견·중소기업은 사이버 보안을 위한 해답을 찾을  수밖에 
없습니다.  치솟는 사이버 보안 보험료 또한 적극적인 대책 
마련을 위한 동기부여가 되었습니다. ("사이버 보안 보험으로의 
로드맵," 17페이지를 참조하세요.)

Cisco Secure 사이버 전문가, Wolfgang Goerlich는 이런 
소식을 자주 듣습니다. 그는 "보험은 요즘 최대의 관심사죠. 
예전에는 규제적 혹은 고객의 요구 사항에 따라 보안 체제가 
결정되었다면, 이제는 보험사가 보안 방침에 영향을 끼치게 

되었습니다. 보험사는 이제 철저한 보안 체제 구축을 장려하고 
기본적인 보안 체제의 유지 및 관리를 요구합니다."라고 
말했습니다. (Goerlich의 발언에 대한 자세한 내용은 "중견·
중소기업이 "제로 트러스트" 보안을 도입하는 방법"(8페이지)을 
참조하세요.)

통합된 보안 솔루션

이러한 기술적 동향들은 중견·중소기업들이 지금까지의 IT 보안 
조치를 검토하기에 충분한 이유가 됩니다.

"예전에는 규제적 혹은 

고객의 요구 사항에 따라 

보안 체제가 결정되었다면, 

이제는 보험사가 보안 

방침에 영향을 끼치게 

되었습니다. 보험사는 이제 

철저한 보안 체제 구축을 

장려하고 기본적인 보안 

체제의 유지 및 관리를 

요구합니다."

자문 CISO,
Duo 기반 Cisco Secure Access

Wolfgang Goerlich

기술 동향
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Learn more about  
SecureX

To experience SecureX with 
your Cisco Secure product, click 
on the banner in your dashboard. 
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As the complexity and costs of cybersecurity threats 

protect their businesses. 

“They’re seeing the threats and understanding the 

responding in the event of an attack.”  

The good news is most SMBs already have some form 

firewalls, or cloud-based backup and recovery.  

And the bad news? These tools are typically a 

to investigate and validate them.  

“It’s easy to become overwhelmed with tools and 

solutions they already have.” 

Included with every Cisco Secure product, Cisco 
SecureX addresses this need, combining multiple, 
otherwise disparate sensor and detection technologies 
into a single platform. It delivers unified visibility across 
Cisco Secure and third-party security solutions, as well 
as intuitive automation controls. 

“SecureX provides the simplicity SMBs need to 

tools all in one place.” 

“SMBs are seeing the  
 threats, and they know  
 they need a strategy for  
 protecting their business  
 and responding in the  
 event of an attack.” 
  Katie Evans 

SMB research director, IDC

기술 동향
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반가운 소식은 대부분의 중견·중소기업이 이미 항바이러스 
소프트웨어, 네트워크 방화벽 또는 클라우드 기반 백업과 복구 
등과 같은 일종의 보안 조치를 취하고 있다는 것입니다.

반면 다소 우려되는 사항은, 일반적으로 이러한 보안에 필요한 
도구들이 독립적인 솔루션을 모아놓은 것이기 떄문에,  제한적인 
중견·중소기업의 IT 직원으로는 사이버 보안을 온전히 
모니터링하기 어려운 점입니다. 각종 솔루션이 제공하는 수많은 
보안 경고를 확인하고 검증하는 데 필요한 시간, 노력, 기술력 
등의 한계에 부딪혀 중요할 수 있는 다양한 경고 알림이 
간과되는 경우가 다반사입니다.

모든 Cisco Secure 제품군에 포함된, Cisco SecureX는 
원래대로라면 따로 떨어져 있을 센서와 탐지 기술을 단일 
플랫폼으로 결합시켜 이러한 고민을 해결해줍니다. 

Cisco Secure 및 타사 보안 솔루션을 하나로 연결하여 통합된 
가시성을 확보할 뿐만 아니라 직관적인 자동 제어 방식을 
제공합니다.

Cisco Secure X의 총괄 제품 디렉터인 Albert Salazar는 
"SecureX는 중견·중소기업의 IT 환경 내에 발생하는 위협을 
찾고 우선순위를 결정 및 대응하는 데 필요한 단순성을 
제공합니다. 우리 보안 솔루션 중 하나를 사용해 보셨다면 여러 
도구의 정보를 한 번에 보는 것이 얼마나 편리한지 알 수 있을 
것입니다."

사이버 보안 위협의 복잡성 및 발생 비용이 점점 더 증가하면서 
많은 중견·중소기업이 비즈니스를 보호하는 방법을 더욱 열심히 
찾고 있습니다.

IDC의 Evans는 "중견·중소기업은 직접 위협을 눈으로 보고 
체감하고 있기 때문에 비즈니스를 보호하기 위한 전략과 위협 
발생시 대응을 위한 계획이 필요하다는 것을 인지하고 
있습니다"라고 말했습니다. 

"중견·중소기업은 위협을 

체감하고 있기 때문에 

비즈니스를 보호하고 

위협에 대응하기 위한 

전략이 필요하다는 것을 

알고 있습니다."

중견·중소기업 연구 책임자, IDC
Katie Evans

SecureX에 대해 자세히 알아보기

Cisco Secure 제품과 함께 
SecureX를 체험해보려면 

대시보드에 있는 배너를 클릭하세요.

https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
https://www.cisco.com/site/kr/ko/products/security/index.html


How SMBs can adopt 
“zero trust” security  
A conversation with J. Wolfgang Goerlich, advisory chief information  

SMB dynamo: What is “zero trust” and 
why does it matter to SMBs?
Wolfgang Goerlich: Zero trust sounds like another 

access is required, so ideally, all users and devices are

“These kinds of regulations 

companies.” 
Wolfgang Goerlich 
Advisory CISO, Cisco Secure  
Access by Duo

Technology Trends Understand the benefits  
of zero trust security, and  

how to get started:

Attend a zero trust workshop 

continuously validated as they connect to applications 

supply chain and affect smaller companies.

SMB dynamo: Is there value in SMBs 
adopting a zero trust approach in the  
near term?
Goerlich: Some business owners will say, “I will worry 

requiring zero trust as well. 

기술 동향
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제로 트러스트 보안의 장점을 

이해하고 시작하는 방법:

제로 트러스트 워크숍 참석중견·중소기업이 "제로 트러스트" 
보안을 도입하는 방법
Cisco Secure Access by Duo의 최고 정보 보안 책임 자문, J. Wolfgang Goerlich와의 대화

SMB dynamo: "제로 트러스트"는 무엇이고 중견·

중소기업에는 왜 중요한가요?

Wolfgang Goerlich: 제로 트러스트는 단순히 IT 업계에서 

유행하는 말처럼 들리지만 조직의 기기와 애플리케이션을 

보호하기 위한 새로운 전략을 나타냅니다. 제로 트러스트는 

회사의 방화벽 너머까지 보호를 확장하는 보안 아키텍처로, 

모바일 기기와 클라우드의 연결이 필요한 오늘날 중요합니다. 

액세스가 필요한  곳이 어디든 경계를 설정하여 모든 사용자와 

기기가 애플리케이션과 데이터에 연결할 때마다 지속적으로 

검증됩니다. 무엇보다 중견·중소기업의 경우, 미국 연방 정부 

부서와 기관들이 이 전략을 도입하기 시작했다는 사실 자체가 큰 

의미를 시사합니다. 이런 종류의 규제는 기관에서 처음 

시작되지만, 얼마 지나지 않아 공급망까지 내려와 작은 

기업들에도 영향을 미칠 것이기 때문입니다.

SMB dynamo: 중견·중소기업이 제로 트러스트 

전략을 도입할 만한 단기적 가치가 있나요?

Goerlich: 어떤 사업주는 "그건 나중에 걱정하겠다"라고 

말하기도 합니다. 이런 보안 제어 기능을 준비해두면 나중에 

계약을 수주하려고 경쟁할 때 이익이 될 것이라고 말하는 사람도 

있었습니다. 사이버 보험료가 증가한 것도 한몫합니다. 대부분 

사이버 보험사는 벌써 제로 트러스트의 구성 요소 중 하나인 

다단계 인증이 없으면 보장 범위를 갱신하지 않겠다고 말하고 

있으며, 제로 트러스트 사례에 관해 묻기 시작했습니다.

즉, 몇 년 내로 보험사에서 제로 트러스트를 요구하는 것은 

시간문제입니다.

"이런 종류의 규제는 

기관에서 시작되지만, 얼마 

지나지 않아 공급망까지 

내려와 작은 기업에 영향을 

미칩니다."

자문 CISO,
Cisco Secure Access by Duo

Wolfgang Goerlich

https://www.cisco.com/c/en/us/products/security/zero-trust-workshops.html


SMB dynamo: What does a zero trust 
strategy look like for an SMB?
Goerlich: While creating a zero trust architecture is not 
a simple undertaking, SMBs can take early steps. They 
can start by asking their security vendors and managed 
service providers, ‘What is your zero trust story? What 
is my clearest, quickest path to success?” Broadly, 
there are five areas to address: people, devices, 
network, application workloads, and data. If you have a 
product like Cisco Secure Access by Duo, which was 

 
 

 
 
 

to prepare. 

Technology Trends

Solving a problem like 
passwords  
How SMBs can get smarter about verifying that only  
the right users have the right access

Passwords have long been a necessary but faulty form 

stolen or weak credentials. 

The risks passwords pose only intensified during the 
pandemic. “Once remote work took hold, so many 
more businesses moved more applications to the 
cloud,” says Omar Zarabi, founder and CEO of Port53 
Technologies, a Cisco Partner. “Many small and 
medium-sized businesses focused on enablement first 
and security second. The password jungle grew and 
became unwieldy.” 

A higher volume of passwords exacerbates other 

 

password on multiple sites. 

At the same time, cybercriminals have been finding 
more insidious ways to steal company passwords, 

3 Takeaways
1. Cyber insurers  
  are beginning  
  to ask about  
  zero trust  
  practices 
2. Multi-factor authentication  
  is one component of zero trust
3. Start by asking whether IT has  
  good coverage of all people,  
  devices, and applications 

기술 동향
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SMB dynamo: 중견·중소기업을 위한 제로 

트러스트 전략은 무엇인가요?

Goerlich: 중견·중소기업에서 제로 트러스트 아키텍처를 만드는 

것은 단순한 일이 아니지만 미리 시작할 수 있습니다. 먼저 보안 

공급업체와 관리형 서비스 공급업체에 "제로 트러스트 스토리란 

무엇이고, 성공하기 위해 가장 명확하고 빠른 경로가 무엇"인지 

묻는 것입니다. 크게 보았을 때, 사람, 기기, 네트워크, 

애플리케이션 워크로드, 데이터의 5가지 영역이 있습니다. Cisco 
Secure Access by Duo처럼 어떤 기업이든 쉽고 편리하게 제로 

트러스트에 접근할 수 있도록 만든 제품의 경우, 기능만 

활성화하면 직원, 기기, 애플리케이션에 적용됩니다. 네트워크와 

애플리케이션 워크로드 영역의 경우도 여전히 고려해야 합니다. 

비밀번호는 오랫동안 필수로 사용되었지만 결함이 많은 형태의 
보안입니다. Verizon의 2022 데이터 보안 침해 조사 보고서에 
따르면, 전체 보안 침해의 절반이 자격 증명 도난이나 취약한 
자격 증명이 원인이었습니다.

비밀번호로 인한 위험은 팬데믹 중에 더욱 커졌습니다. 시스코의 
파트너, Port53 Technologies의 창업자이자 최고 경영자인 
Omar Zarabi는 "원격 근무가 대세가 되면서 훨씬 많은 기업이 
클라우드로 애플리케이션을 옮겼습니다. 많은 중견·중소기업이 
가동 지원을 첫째로, 보안을 두 번째로 놓고 있습니다. 
비밀번호의 정글은 더욱 커져서 다루기 어렵게 되었습니다."라고 
말했습니다.

비밀번호가 많으면 다른 문제도 악화됩니다. 가장 큰 문제는 
사용자가 그 모든 것을 기억하는 데 힘든 시간을 보낸다는 
것입니다. Cisco Secure 부서인 Duo Security의 조사에 
따르면, 사용자의 51%가 매주 비밀번호를 잊거나 재설정한다고 
밝혔고 사용자의 57%가 여러 사이트에 동일한 비밀번호를 
재사용한다고 답했습니다.

그와 동시에 사이버 범죄자는 더욱 교묘하게 기업의 비밀번호를 
훔치고 있습니다.

3가지 요점 정리

1. 사이버 보험사가 

제로 트러스트 

전략에 관해 

묻기 시작

2. 다단계 인증이 제로 트러스트의 

구성 요소 중 하나

3. IT가 모든 직원, 기기, 

애플리케이션을 잘 보호하고 

있는지 질문 시작하기

비밀번호 등의 액세스 문제 해결
중견·중소기업에서 적절한 사용자에게만 적절한 액세스 권한이 부여되었는지 

지능적으로 알아보는 방법

https://duo.com/
https://duo.com/
https://port53.com/


Technology Trends

whether through phishing or targeting insecure home 
and public Wi-Fi network connections. Combine that 
with more automated ransomware attacks, and SMBs 
become profitable, low-hanging fruit. 

Passwords have now become a dangerously weak link 
in the chain. “Companies typically had to worry about 
attacks to their networks. Now they have to worry 
about attacks on identity and access,” says Zarabi.  
“As a result, IT has to find a way to protect everywhere, 
all the time.” 

Securing passwords with context 
While replacing passwords altogether would be 

will remain a vital part of effective cybersecurity. 

“Even though passwords are problematic, they are 
important,” says Zarabi. “To secure them, it’s important 
to layer on other access control techniques or 
contextual understanding.” 

Multi-factor authentication (MFA) is one critical 

to the right types of company data. 

“Identity is the new perimeter,” says Ted Kietzman, 

Product Marketing Manager at Cisco Secure Access 

 
and devices.” 

This kind of security practice is increasingly 
required through industry regulations and insurance. 
“Cyber liability insurance is driving a lot of our MFA 
conversations,” says Kietzman. “Companies need to 
have MFA in place to get a lower premium.”  

Taking steps towards MFA 

whether in the cloud or otherwise. 

Zarabi recommends three key steps: 

Step 1: Understand the scope — Begin by auditing 

 
 

mitigate vulnerabilities. 

Step 2: (Re)gain control — If you determine passwords 

control through automated management. 

Step 3: Implement easy-to-use MFA — The most 
effective security tools are the easiest to use—for both 

in particular push notifications to a mobile device.  

For better or worse, passwords will likely remain as 

and mitigate your business risk.  

Learn how passwordless 
authentication can benefit 
organizations of any size:

Duo Passwordless: Expert Tips 
and Your Questions Answered!

10
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비밀번호 없는 인증이 모든 규모의 조직에 

장점인 이유에 대해 알아보기:

Duo Passwordless: 전문가 팁을 얻고 
질문에 대한 답을 얻으세요!

피싱을 이용하거나 안전하지 않은 가정 및 공용 Wi-Fi 
네트워크를 노리거나 여기에 더해 더욱 자동화된 랜섬웨어 
공격을 더해 쉽게 노릴 수 있는 중견·중소기업이  금세 수익을 
얻을 수 있는 좋은 표적이 됩니다.

비밀번호는 이러한 싸이클 내에서  매우 위험한 연결 고리가 될 
수 있습니다. Zarabi는 "원래대로라면 기업은 네트워크에 공격이 
발생할지 걱정해야 했습니다. 지금은 ID와 액세스에 대한 공격을 
걱정해야 합니다.

그래서 IT 부서는 항상, 모든 곳을 보호할 방법을 모색해야 
합니다."라고 말했습니다.

컨텍스트와 함께 비밀번호 보호하기

생체 인증, 보안 키, 모바일 기기 등을 통해 사용자 ID를 
설정하는 것보다는 비밀번호 자체를 모두 교체하는 것이 
이상적이지만, 많은 중견·중소기업에서 여전히 효과적인 사이버 
보안 전략을 위해 비밀번호가 중요한 역할을 하는 것이 
현실입니다.

Zarabi는 "비밀번호에 문제가 많기는 하지만, 중요성이 큽니다. 
비밀번호를 보호하려면 다른 액세스 제어 기술을 추가하거나  
컨텍스트에 대해 이해하는 것이 중요합니다."

이때 다단계 인증(MFA)이 중요한 기술적 역할을 합니다. MFA는 
추가적인 별도의 ID 검증을 시행한 다음, 데이터 및 
애플리케이션에 액세스 권한을 부여합니다. 이를 위해 사용자가 
아는 것(비밀번호)에 사용자가 가지고 있는 것(휴대전화 알림)을 
결합합니다. MFA와 비밀번호를 결합하면 적절한 사람만 적절한 
회사 데이터 유형에 액세스할 수 있도록 하는 데 도움이 됩니다.

Cisco Secure Access by Duo의 제품 마케팅 관리자인 Ted 
Kietzman은 "ID는 새로운 경계입니다. 예전에는 네트워크에 한 
번 인증을 통해 액세스 권한을 받을 수 있었습니다. 지금은 
기업에서 ID와 기기를 확인하는 것보다는 인증 단계를 
세분화해야 합니다."라고 말했습니다.

산업 규정과 보험으로 인해 이런 종류의 보안 방식 사례는 점점 
그 필요성이 커지고 있습니다. Kietzman은 "사이버 책임 
보험으로 인해 MFA에 대한 대화가 늘어나고 있습니다. 기업에서 
보험료를 낮추려면 MFA가 필요합니다."

MFA에 대한 절차

다행히도 많은 중견·중소기업이 이미 특정 애플리케이션이나 
플랫폼에 일부 MFA를 사용하고 있으며, 대부분의 직원이 
기기를 통한 MFA에 익숙해 지는 추세입니다. 문제는 클라우드든 
아니든 IT 환경 내에서 MFA를 일관적으로 사용하는 것입니다.

Zarabi는 세 가지로 나눈 핵심 절차를 권합니다.

1단계: 범위 이해 — 먼저 어떤 애플리케이션을 사용 중이고, 
어디에 로그인 자격 증명이 필요하고, 어떤 사용자가 사용하는지 
감사하는 것으로 시작합니다. 또한, IT에서 애플리케이션을 
프로비저닝하는지, 개인적으로 사용하는지 확인합니다. 로그인 
활동에 대해 이해하면 MFA가 취약성을 완화하는 방법에 대해 
아는 데 도움이 될 수 있습니다.

2단계: 제어 권한 (다시) 확보 — 조직 내에서 Wild West와 같은 
비밀번호를 사용하면서 거의 감독을 하지 않을 경우, IT가 
자동화된 관리를 통해 제어 권한을 다시 가져올 수 있는 도구를 
고려해 보세요.

3단계: 사용하기 편리한 MFA 구현 — 가장 효과적인 보안 
도구는 IT와 사용자 모두 매우 사용하기 편리해서 이를 우회할 
이유가 그다지 존재하지 않는 도구입니다. 온프레미스, 클라우드, 
또는 그 두 가지를 합친 곳에 간단하게 배포되는 MFA 솔루션을 
찾아보세요. 현재의 직원과 신입 직원의 등록을 단순화하되, 
셀프서비스 옵션을 구현하는 것이 이상적입니다. 모바일 기기로 
푸시 알림을 보내는 등, 다양한 2단계 인증 방법을 제공합니다.

결론적으로 비밀번호는 중견·중소기업 보안에서 여전히 하나의 
무기로 사용될 가능성이 큽니다. 다행히 이미 새로운 기술을 
사용하여 비밀번호 프로그램을 강화하고, 사용자 ID를 더욱 
확실히 확인하여 비즈니스 위험을 낮출 수 있습니다. 

https://duo.com/resources/videos/duo-passwordless-expert-tips-your-questions-answered
https://duo.com/resources/videos/duo-passwordless-expert-tips-your-questions-answered
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Like fighting air 
How one Spanish manufacturer recovered from a cyber attack  

Enrique Villaverde knew his company’s network  
Megablok, 

 
 

more reliable. 

“We spent many months with complaints and 

 

continued. It was like fighting the air!”

Then, just as the pandemic was forcing Spain into 

different bank account number for sending payment. 

”Now it wasn’t just a problem of our productivity 
 

 
bells sounded.”
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공기와의 싸움
스페인 제조업체가 사이버 공격을 극복해낸 비결

Enrique Villaverde는 자신의 회사 네트워크가 올바르게 
작동하지 않는 것을 알았습니다. 스페인 사라고사에서 그의 
가족이 경영하는 로커 제조업체인 Megablok에서 직원들이 
데스크톱에서 연결이 끊어지는 경우가 많았습니다. 어떤 직원은 
매우 불만이 심해서 연결이 훨씬 안정적인 집에서 일하겠다고 
요청하기도 했습니다.

직원 80명을 두고 정규직 IT 직원이 없는 25년 된 기업의 최고 
경영자, Vilaverde는 "불만과 불편을 겪으며 여러 달을 
보냈습니다. 싸우는 대상이 누구인지, 싸울 방법이 무엇인지도 
모르기 때문에 화가 치솟았습니다. 광대역을 확장하고, 케이블 
연결을 다시 확인했지만 문제는 지속되었습니다. 마치 공기와 
싸우는 것 같았습니다."라고 말했습니다.

팬데믹이 시작되며 스페인이 봉쇄에 들어간 후, 이미 좋지 않았던 
상황은 더욱 악화되었습니다. 고객들은 Megablok에서 발행한 
듯했으나, 금액을 보낼 은행 계좌 번호가 다른 가짜 청구서를 
받기 시작했습니다.

Villaverde는 "이제 우리 생산성이 감소하는 게 문제가 
아니었습니다. 우리 이미지가 훼손되고 있었죠. 그때야 경보음이 
들렸습니다."라고 말했습니다.

https://www.megablok.us/lockers.aspx


Thousands of malicious connections
For help, Megablok turned to Orbe Seguridad, a Cisco 
Premier Partner also located in Zaragoza. 

Daniel Sánchez Yuberto, director of engineering and 
 

or command-and-control.”

The situation was more serious than either Villaverde or 
Sánchez could have imagined. “It was incredible,” says 
Sánchez. “Thousands of connections to malicious  
domains had been established.” 

Curing the infection
Although shocking, the cyber attack on Megablok was  

 

 

  

lack of IT expertise, SMBs were often easy targets.

Fortunately, Megablok had Orbe to help recover before 
its business suffered irreparable harm.  Sánchez’s 
team worked quickly to identify the endpoints and the

Digital Journeys
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수천 개의 악성 연결

Megablok는 도움을 얻기 위해 사라고사에 있는 시스코 

프리미어 파트너인 Orbe Seguridad에게 문의했습니다.

Orbe의 엔지니어링 및 기술 이사인 Daniel Sánchez Yuberto는 

발견한 조사 결과에 놀랐습니다. "이 경우, 우리 인시던트 

대응팀이 먼저 Cisco Umbrella를 배포하여 모든 DNS 발송 

트래픽을 모니터링했습니다. 모든 엔드포인트가 설정한 모든 

연결을 관찰하고, 멀웨어, 피싱, 암호화 화폐 채굴, C&C를 

제공하는 모든 악성 연결을 차단합니다."

Villaverde나 Sánchez가 상상했던 것보다 상황이 심각했습니다. 

Sánchez는 "정말 놀라웠습니다. 악성 도메인으로 연결되는 수천 

개의 연결이 설정되어 있었습니다."라고 말했습니다.

감염 치료

충격적이기는 하지만 Megablok의 사이버 공격이 그다지 특별한 

것은 아닙니다. 팬데믹이 시작되어 2년이 지나는 동안, 많은 

기업에서 보안 위험이 금세 커졌습니다. 더욱 많은 직원이 안전하지 

않은 네트워크나 개인 기기를 사용해서 재택근무를 시작했기 

때문입니다. 또한, 대부분 조직은 재빨리 새로운 기술을 받아들여 

운영을 자동화 하거나, 안전 절차를 개선하거나, 원격 액세스를 

도입했습니다. 중견·중소기업은 리소스와 IT 전문성이 

부족하다는 점을 고려하면 쉬운 표적이 되는 경우가 많습니다.

다행히도 Megablok은 복구 불가능한 피해를 보기 전에 Orbe
에게 복구를 요청했습니다. Sánchez의 팀은 매우 신속하게 

움직여 엔드포인트를 식별하고 자신도 모르게 악성 트래픽을 

보내던 사용자를 찾아냈습니다. Sánchez는 "하루도 안 되어 

Megablok 네트워크는 사용 중단 상태에서 벗어날 수 있었습니다.

https://orbeseguridad.es/
https://www.cisco.com/c/ko_kr/products/security/umbrella.html


Learn more about how Orbe 
Seguridad managed cybersecurity 

services protect SMBs.  
Watch the full video:

Digital Journeys

users who were unknowingly originating the malicious 
traffic. “Within a day, Megablok network outages were 
gone,” says Sánchez.

More security challenges remained, however, including 
the hundreds of phishing emails Megablok received 
each day. Employees were unsure of which emails 
were legitimate, and this had begun to negatively 
impact customer relationships. 

And those fake invoices? They were likely the result 

 
 

 

represented Megablok.

To protect Megablok inboxes, Orbe deployed 
cloud-based Cisco Secure Email and urged all 
users to update their credentials. Almost overnight, 
the volume of phishing e-mails dropped dramatically. 
Suddenly users could trust their email again and  
focus on the business at hand.

Finally, Orbe also had to scrub the malware that 
had infected many endpoints. “We configured and 
deployed Cisco Secure EndPoint,” says Sánchez, 
“and integrated all of the solutions into Cisco SecureX, 
so we were able to easily investigate threats, isolate 
infected endpoints, and remove installed malware.”

Funding the recovery
The improvements to Megablok’s operations 
were immediate: connectivity issues disappeared 
and Villaverde gained peace of mind knowing its 
infrastructure was better protected.

As with any smaller business with limited resources, 
the cost of achieving such protection required careful 
consideration. “We knew we needed to adopt the new 
technology in order to recover from the attack and help 
the business remain productive,” says Villaverde. “But 
as a smaller, family-run business, evaluating the costs 
felt overwhelming.”

Orbe connected Villaverde with Cisco Capital, which 
in turn worked with global vendor financier DLL to 
find a flexible payment solution that worked best 
for Megablok. As a result, the company was able to 
streamline the total cost of the project, bundling Orbe’s 
managed services into a predictable payment, and 
avoiding any upfront costs.

“Knowing that we were able to make set payments 
over time meant we didn’t have to make cuts to 
other areas of the business and could better manage 
budgets,” says Villaverde. 

Now that Megablok has recovered from the security 

25 years ago.” 

Orbe Seguridad's  
4-step recovery plan 
1. Address the network outages  
  — Monitor all DNS outgoing traffic  
  with Cisco Umbrella to observe all   
  connections established by all  
  the endpoints

2. Protect email as a critical  
  communication channel — Deploy  
  Cisco Secure Email and update all  
  access credentials

3. Clean the malware from endpoints  
  — Configure and deploy Cisco  
  Secure EndPoint
4. Integrate on one platform  
  — Implement Cisco SecureX as a  
  single security management system  
  for easier ongoing monitoring
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하지만 Megablok이 매일 수백 통씩 받는 피싱 이메일을 포함한 
여러 가지 보안 문제들이 여전히 남아 있었습니다. 직원들은 어떤 
이메일이 정상인지 알 수 없었고, 이는 고객 관계에 부정적 
영향을 미치기 시작했습니다.

가짜 청구서는 어떻게 된 일이냐구요? 이는 사이버 범죄자가 
일부 기업 직원의 자격 증명을 훔치는 이른바 "중간자 공격"의 
피해를 보았을 가능성이 큽니다. 피해자의 이메일을 읽고 
피해자의 도메인 이름과 매우 유사하게 사용하는 이메일을 
사용하여 대응하고, 별칭으로 표시한 후, 마치 Megablok을 
대표하는 것처럼 효과적으로 소통할 수 있습니다.

Orbe는 Megablok의 받은 편지함을 보호하기 위해 클라우드 
기반 Cisco Secure Email을 배포하고 모든 사용자에게 자격 
증명을 업데이트할 것을 지시했습니다. 거의 하룻밤사이에 피싱 
이메일의 양이 급격히 하락했습니다. 이제 사용자는 갑자기 다시 
이메일을 신뢰할 수 있게 되고 비즈니스 운영에 집중 할 수 있게 
되었습니다.

마지막으로, Orbe는 여러 엔드포인트를 감염시킨 멀웨어를 
제거해야 했습니다. Sánchez는 Cisco Secure EndPoint를 
구성하고 배포했습니다.

Cisco SecureX에 모든 솔루션을 통합하여, 쉽게 위협을 
조사하고 감염된 엔드포인트를 분리하고, 설치된 멀웨어를 
제거해야 했습니다."라고 말했습니다.

회복 자금 지원

Megablok의 운영을 개선한 효과는 즉각적이었습니다. 연결 
문제가 사라졌고, Villaverde는 인프라를 더욱 잘 보호하고 
안심할 수 있었습니다.

리소스가 부족한 여느 소규모 기업과 마찬가지로, 이런 보호 
조치를 위한 투자에는 신중한 고려가 필요했습니다. Villaverde
는 "공격에서 회복하고 회사의 생산성을 유지하려면 새로운 
기술을 도입해야 한다는 것을 알았습니다. 하지만 규모가 작은 
가족 경영 사업이다보니 비용을 책정하는 것이 
부담스러웠습니다."라고 말했습니다.

Orbe는 Villaverde를 Cisco Capital로 연결해주었고, 이 
센터에서 글로벌 공급업체 자금 지원 기관인 DLL과 협력하여 
Megablock에 가장 적절하고 유연한 지불 방법을 찾았습니다. 
따라서 Villaverde의 회사는 프로젝트의 총소유비용을 
간소화하고 Orbe의 관리형 서비스를 예측 가능한 지불 
방법으로 합치고 미리 선불 비용을 낼 필요가 없게 되었습니다.

Villaverde는 "장기적으로 일정 금액을 지불하면 다른 비즈니스 
자산을 줄일 필요가 없고, 예산을 더욱 잘 관리할 수 
있습니다."라고 말했습니다.

Megablok이 보안 침해에서 벗어나서 Villaverde를 비롯한 
직원들은 다시 한번 걱정 없이 일할 수 있게 되었습니다. 
Villaverde는 "이제 우리가 정말로 해야 할 일을 돌보러 갈 수 
있게 되었습니다. 우리 부모님과 여동생, 제가 25년 전에 만든 
가족의 레거시 말이죠."라고 말했습니다. 

Orbe Seguridad가 어떻게 관리형 
사이버 보안 서비스로 중견·중소기업을 

보호하는지 자세히 알아보세요.

전체 영상 보기:

Orbe Seguridad의

4단계 회복 계획

1. 네트워크 중단 해결 
- Cisco Umbrella로 모든 DNS 발송 
트래픽을 모니터링하여 모든 
엔드포인트에서 설정한 전체 네트워크 관찰

2. 이메일을 중요한 채널로 보호 

- Cisco Secure Email 배포 및 모든 액세스 

자격 증명 업데이트

3. 엔드포인트에서 멀웨어 제거

- Cisco Secure EndPoint 구성 및 배포

4. 하나의 플랫폼에서 통합

- Cisco SecureX를 하나의 보안 관리 

시스템으로 삼아 더욱 손쉽게 지속적으로 

모니터링 실시

https://orbeseguridad.es/
https://www.cisco.com/c/en/us/products/security/email-security/index.html
https://www.cisco.com/site/us/en/products/security/endpoint-security/secure-endpoint/index.html
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
https://www.cisco.com/c/en/us/buy/payment-solutions.html
https://www.dllgroup.com/en
https://www.cisco.com/c/ko_kr/products/security/umbrella.html
https://www.cisco.com/c/en/us/products/security/email-security/index.html
https://www.cisco.com/site/us/en/products/security/endpoint-security/secure-endpoint/index.html
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html


Securely connecting 
smarter factories
How manufacturer DECO Industrie protects its digitized production lines 

Upgrading phones, laptops, and printers is one thing. 
Modernizing industrial machines that have been in 
place for decades is quite another.  

DECO Industrie opened its first factory in 1951. The 

says Antonio Campri, president of DECO Industrie.

Real-time industrial data 
The company recently upgraded the machines on its 
production lines so they could connect to the internet 
and each other, all tied together with a Cisco IoT network 

helps inform and optimize business operations. 

“DECO understood the more data they get from their 
production plants, the more they can drive efficiency 
and quality,” says Marco Bubani, head of innovation at 
Vem Sistemi, DECO Industrie’s IT services provider and 
Cisco Gold Certified Partner. 

Securing connections 
But with connectivity comes vulnerability, so the 
company made sure to reinforce its industrial network 
and machines with a number of security solutions. 
Cisco Identity Services Engine (ISE) is helping monitor 
and control who can access the network and when. 
Cisco Industrial Network Director (IND) is providing full 
visibility of factory automation devices and processes. 
And Cisco Industrial Security Appliances (ISAs) 
protect every machine from malicious or  
unwanted actions. 

“A general-purpose network infrastructure couldn’t 

and applications.”

The IoT network is fully separated from DECO 
Industrie’s corporate network, he explains, with an 

“industrial DMZ” that allows secure data exchange 
between the company’s factory environments and 
business offices. 

“We cannot miss the chance technology offers us  

another seven decades. 

Digital Journeys
Learn more about Cisco IOT  

and how Vem Sistemi  
helps SMBs manage  

and mitigate cyber risks.
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Cisco IoT 및 Vem Sistemi가 

중견·중소기업을 관리하고 
사이버 위험을 완화하도록 돕는 

방법을 자세히 알아보세요.스마트 공장을 위한 
안전한 네트워크
제조사 DECO Industrie가 디지털화된 생산 라인을 보호하는 방법

휴대전화, 노트북, 프린터를 업그레이드하는 것과 별개로 수십 
년간 사용하던 산업 장비를 현대화하는 문제는 다릅니다.

DECO Industrie는 1951년에 첫 공장을 열었습니다. 이 
이탈리아 제조업체는 그 이후로 느리지만 꾸준히 성장하며 
가정용 세척제에서 식품, 미용 제품으로 영역을 확장했습니다. 
현재 이 기업은 6개의 생산 공장을 두고 있으며, 모든 공장이 
대규모 공장 설정에 맞춘 기술로 현대화를 꾀하고 있으나 중견·
중소기업 제조업체에서 감당할 만한 수준의 요금과 단순성을 
적용하고 있습니다.

DECO Industrie 대표, Antonio Campri는 "우리는 언제나 
새로운 시장에서 성장하고, 품질을 모니터링하고, 비용을 
관리하고, 생산성을 개선할 새로운 기술에 관심이 많습니다."라고 
말했습니다.

실시간 산업 데이터

최근 들어 이 회사는 생산 라인의 장비를 업그레이드하여 인터넷 
및 상호 연결을 할 수 있도록 하고, 강화된 산업 환경용으로 설계된 
Cisco IoT network와 연결했습니다. DECO Industries는 71년 
역사상 처음으로 공장을 한눈에 보고, 비즈니스 운영에 영향을 
미치고 최적화하는 데 도움이 되는 실시간 데이터를 제공받을 수 
있게 되었습니다. 

DECO Industries의 IT 서비스 공급업체이자 Cisco Gold 인증 
파트너인 Vem Sistemi의 혁신 책임자, Marco Bubani는 
"DECO는 생산 공장에서 더 많은 데이터를 얻을수록, 효율성과 
품질이 높아진다는 것을 압니다."라고 말했습니다.

연결성의 보호

하지만 연결에 취약성이 있어서 회사에서는 산업 네트워크와 
장비를 여러 보안 솔루션으로 강화해야 했습니다.

Cisco Identity Services Engine(ISE)은 네트워크에 누가, 언제 
액세스하는지 모니터링하고 제어하는 데 도움이 됩니다.

Cisco Industrial Network Director(IND)는 공장 자동화 기기와 
프로세스를 한눈에 볼 수 있습니다. Cisco Industrial Security 
Appliances(ISA)는 모든 장비를 악성 또는 원치 않는 
작업으로부터 보호합니다.

Bubani는 "범용 네트워크 인프라는 DECO의 디지털 여정을 
지원할 수 없습니다. 산업 환경, 기기, 애플리케이션용으로 
설계된 공장 중심적 네트워크 인프라가 필요했습니다."라고 
설명했습니다.

IoT 네트워크는 DECO Industrie의 회사 네트워크로부터 완전히 
분리되어 회사 공장 환경과 비즈니스 사무실 사이에 데이터를 
안전하게 교환할 수 있는 "산업용 DMZ"를 두었습니다.

Campri는 "기술을 통해 장비와 인간이 대화할 기회를 놓칠 수 
없었습니다."라고 말했습니다. 더욱 지능적인 제조를 위해 최신 
기술을 안전하게 배포할 방법을 찾는다면 이 70년 된 기업이 
다시 70년 동안 성장하는 데 도움이 될 전략을 찾는 것이기도 
합니다.

https://www.cisco.com/c/en/us/solutions/internet-of-things/iot-network-connectivity.html
https://vem.com/en/
https://vem.com/en/
https://www.cisco.com/c/en/us/solutions/internet-of-things/iot-network-connectivity.html
https://www.cisco.com/c/en/us/products/security/identity-services-engine/index.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/industrial-network-director/at-a-glance-c45-737847.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/series.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/series.html
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A roadmap to cybersecurity insurance 
How to maximize protection and minimize premiums  
In Ed Zarrell’s recent conversations with business 

LA Networks in Los Angeles. “The apprehension this 
creates, and knowing that ransomware is not going 
away, is driving interest in cybersecurity insurance.” 

Concern is warranted. Small businesses suffered 
40 percent more ransomware attacks in 2021 than 
the previous year, according to cyber insurance 
provider Coalition, which comes in the wake of a 2020 
ransomware tsunami as SMBs shifted to remote work. 
The average cost of a cyber insurance claim in 2021 
rose 56 percent.  

Large organizations were once the primary victims 

 
“No organization is immune.” 

In the event of a cyber attack, having the right 

covering costs such as business disruption, legal fees, 

forensic analysis, and more. However, purchasing 
coverage comes with its own challenges. 

Pricey premiums, but even pricier if you 
get hit 
SMBs who seek cybersecurity insurance often feel 
sticker shock. Premiums have skyrocketed as insurers 
struggle to forecast risk amid spiraling claims. 

According to Cole Haney, an assistant vice president 
in the cyber practice at insurance broker Brown & 
Brown, premiums have more than doubled in recent 
years due to the rise in ransomware. Despite the higher 

price tag, insurance still buys many SMBs peace of 
mind that they won't get hacked out of business. But to 
even qualify a company for coverage, insurers are now 
also requiring that they implement higher IT security 
standards to prevent attacks from occurring. 

“If you’re struggling to qualify for cyber insurance, 
being offered higher-than-average premiums, or 
seeing a long list of coverage exclusions,” says Haney, 
“that’s a strong sign you need to assess your security 
posture and consider tools and controls that could 
make it stronger.” 

Expert Perspectives
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사이버 보안 보험으로 향하는 로드맵
    

Ed Zarrell이 최근 들어 기업의 경영자들과 대화를 나누는 동안 
같은 주제가 계속 화제에 올랐습니다. 바로, 사이버 보안 
보험입니다. 로스앤젤레스의 시스코 파트너 LA Networks의 
영업 이사, Zarrell이 "오늘날 대부분의 기업 운영자들은 
랜섬웨어나 데이터 침해를 입은 주변 기업을 알고 있거나 적어도 
들어본 경험이 있을 것입니다.  다양한 사례들에 대한 우려와 
사라지지 않을 랜섬웨어에 대한 대응책으로 사이버 보안 보험에 
대한 관심이 커지고 있습니다."라고 말했습니다.

이런 우려는 당연합니다. 사이버 보함 제공업체

Coalition에 따르면, 중견·중소기업이 원격 근무로 전환하고 나서 
2020년 랜섬웨어 쓰나미가 온 후에, 2021년에는 소규모 기업에 
대한 랜섬웨어 공격이 그 전 해보다 40% 늘었습니다. 이에 
2021년에 사이버 보험의 평균 보험료는 56% 상승했습니다.

대규모 조직이 한때는 사이버 범죄의 주요 타겟이었으나, 최근 
공격 사례들은 더더욱 자동화되었으며 보안에 취약한 
중소기업이 수익성 좋은 표적이 되었습니다. Zarrell이 말했듯, 
"사이버 공격으로부터 자유로운 조직은 어디에도 없습니다."

사이버 공격이 발생했을 때 적절한 보험 정책이 있으면 
잠재적으로 엄청난 비용을 초래하는 재무적 지출을 완화하고 
비즈니스 중단, 법무 비용, 포렌식 분석 등의  비용을 커버하여 
안심할 수 있습니다. 그러나 보험에 가입하는 것도 나름의 단점이 
있습니다.

값비싼 보험료, 하지만 공격을 받으면 더 큰 대가를 
치러

사이버 보안 보험을 원하는 중견·중소기업은 비싼 요금에 충격을 
받는 경우가 많습니다. 보험사에서 폭증하는 청구 속에서 위험을 
예측하는 데 어려움을 겪자 보험료가 치솟았기 때문입니다.

보한 브로커 Brown & Brown의 사이버 보험 부사장인 Cole 
Haney에 따르면, 보험료는 최근 들어 랜섬웨어의 증가로 두 배 
이상 올랐습니다. 보험료가 올랐음에도 불구하고 여전히 많은 
중견·중소기업이 보험을 통해 비즈니스가 해킹당하지 않을 
것이란 마음의 평화를 얻습니다. 하지만 기업이 보험에 가입할 

자격을 갖추더라도 보험사는 공격이 발생하지 않도록 막기 위한 
더욱 엄격한 IT 보안 기준을 이행할 것을 요구합니다.

Haney는 "사이버 보험 가입 자격을 채우는 데 어려움을 겪고 
있거나, 평균 이상의 보험료를 내거나, 보장 범위에서 제외되는 
여러 가지 항목을 보게 된다면, 보안 태세를 평가하고 보안을 
강화할 수 있는 도구와 제어 기능을 고려해야 한다는 강력한 
신호입니다."라고 말했습니다.

보안을 최대화하고 보험료를 최소화하는 방법

https://la-networks.com/
https://www.globenewswire.com/news-release/2022/03/01/2394085/0/en/Coalition-Releases-2022-Cyber-Claims-Report-Detailing-Surge-in-Ransomware.html
https://www.bbrown.com/


Start with MFA 
Haney says the simplest yet most effective tool to 
lower premiums—and increasingly a requirement to 
even qualify for coverage—is multi-factor authentication 
(MFA). Mandating two or more types of identity 
verification to access applications and IT systems, 
often using a phone or token as with a tool like Cisco 
Secure Access by Duo, can prevent up to 90% of 
cyber attacks, according to US national security 
cyber chief Anne Neuberger. “Insurers consider MFA 
the single most important aspect determining an 
organization’s ability to qualify for coverage,” Haney 
says. “Without it, you’re essentially leaving the doors  
to your network unlocked.” 

But MFA is only one cybersecurity cornerstone  

company firewall. 

To assess risk and price their coverage, insurers 

privileged account management and email filtering.”

Security that pays for itself 
Working with the right partner can help simplify 

assessment sample is available on its website.)  

While business leaders can feel overwhelmed by 

attack, they also help a business access much better 
insurance rates.  

“If you have, for example, Cisco Secure solutions 

 

and get a relatively low premium."  

Expert Perspectives Read LA Networks' approach 
to cybersecurity insurance  

Watch the webinar,

Cybersecurity Insurance 
and MFA: What You 

Need to Know

5 essential security  
measures required by  
cyber insurers  
1. Multi-factor authentication 

2. Endpoint detection and response  

3. Data backup and recovery strategy 

4. Secure remote access 

5. Next-generation firewall 

LA Networks의 사이버 보안 보험 
접근법 읽어보기

웨비나 시청,

웨비나 시청, 사이버 보험과 MFA:
여러분이 알아두어야 할 것
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MFA로 시작하기

Haney는 보험료를 낮추는 가장 단순하면서도 효과적인 
도구이자, 보험 가입 자격이 아니더라도 점점 필수적인 요구 
사항으로 자리 잡은 도구로 다단계 인증(MFA)을 꼽습니다. 미국 
국가 보안 사이버 책임자 Anne Neuberger에 따르면, 
애플리케이션 및 IT 시스템 액세스 시 두 가지 이상의 ID 인증을 
의무화합니다. 주로 휴대전화나 토큰을 Cisco Secure Access 
by Duo와 같은 도구와 함께 사용하면 사이버 공격의 90%까지 
예방할 수 있습니다. Haney는 "보험사는 MFA가 조직의 보험 
가입 자격을 선별하는 데 무엇보다도 중요한 요소입니다. MFA가 
없다면 기본적으로 네트워크의 문을 잠그지 않고 두는 것과 
같습니다."라고 말했습니다.

하지만 MFA는 보험사에서 요구하는 사이버 보안의 초석 중 
하나일 뿐입니다. Haney는 비즈니스에 필요한 3가지 요소를 
언급했습니다. 엔드포인트 탐지와 대응은 모든 IT 환경에서 
위협을 식별합니다. 데이터 백업과 복구 계획은 일정한 간격으로 
백업합니다. 원격 데스크톱 프로토콜은 회사 방화벽 밖에 
노출되지 않아야 합니다.

보험사는 위험을 평가하고 보장 범위에 요금을 매기기 위해, 
중견·중소기업이 철저한 평가를 거치도록 합니다. Haney는 중견

·중소기업이 보안 격차를 찾는 데도 도움이 될 수 있다고 
말합니다. "직원 교육 수준을 평가 중입니다. 예를 들어, 직원의 
피싱 기술에 대한 인식을 알아보거나, 소프트웨어 패치 절차, 
권한 있는 계정 관리 및 이메일 필터링 등의 기능을 제공하는 
도구가 있는지 확인합니다."

충분한 값어치를 하는 보안

적절한 파트너와 협력하면 거쳐야 할 단계를 단순화하는 데 
도움이 될 수 있습니다. LA Networks는 스스로 사이버 보안 
평가 도구를 개발하여 고객의 보안 프로필에 대한 종합적인 
정보를 수집하고, 취약점을 식별하고, 장단기에 걸쳐 취약점을 
해결하기 위한 로드맵을 작성합니다. Zarrell은 "적절한 전략만 
있다면 아무리 작은 기업이라도 매우 안전한 다계층 보안을 
준비할 수 있습니다."라고 말했습니다. (웹사이트에서 미니 평가 
샘플 제공.)

기업 리더는 사이버 보안 요구 사항을 부담스럽게 느낄 수 
있지만, Zarrell은 적절한 도구를 갖춘다면 그 값어치를 한다고 
생각합니다. 큰 비용이 들어가는 사이버 공격이 발생할 가능성을 
극적으로 낮출 수 있을 뿐만 아니라, 기업이 훨씬 저렴한 
보험료를 지불하는 데도 도움이 됩니다.

Zarrell은 "예를 들어 Cisco Secure 솔루션(예: Duo for MFA, 
Cisco Umbrella for DNS 웹 보안, 차세대 방화벽, 효과적인 
안티바이러스 보호)을 갖추고 있다면 이렇게 구현이 간편한 
도구를 사용하여 사이버 보안에 가입하기에 훨씬 유리한 조건을 
갖추고 비교적 낮은 보험료를 지불할 수 있습니다."라고 
말했습니다. 

사이버 보험사에서 요구하는 
5가지 필수 보안 대책

1. 다단계 인증

2. 엔드포인트 탐지 및 대응

3. 데이터 백업 및 복구 전략

4. 원격 액세스 보호

5. 차세대 방화벽 

https://la-networks.com/cyber-insurance-and-how-la-networks-com-can-help/
https://la-networks.com/cyber-insurance-and-how-la-networks-com-can-help/
https://duo.com/resources/videos/cybersecurity-insurance-and-mfa-what-you-need-to-know
https://duo.com/resources/videos/cybersecurity-insurance-and-mfa-what-you-need-to-know
https://www.infosecurity-magazine.com/news/tech-execs-mfa-prevent-90-of/
https://www.infosecurity-magazine.com/news/tech-execs-mfa-prevent-90-of/
https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.cisco.com/c/en/us/products/security/duo/index.html
https://la-networks.com/resources/cybersecurity-risk-mini-assessment/
https://la-networks.com/resources/cybersecurity-risk-mini-assessment/
https://www.cisco.com/site/kr/ko/products/security/index.html
https://www.cisco.com/c/ko_kr/products/security/umbrella.html
https://duo.com/product/multi-factor-authentication-mfa


RansomwareMalspam Weblink Weaponized
Doc

Loader Information
Stealer

Post Exploitation
Framework

Lateral Movement

Active 
Directory
server

Windows
PC

Malware

Network

i

By Eric Howard, Cisco Security Technical Leader 
Ransomware attacks now move faster than ever 

hostage letter all in a matter of hours, if not minutes. 

How can a small business protect against something 
that moves so fast? It helps to first understand how 
these attacks work. 

Anatomy of an attack  
Ransomware is the result of a multistage infestation 

files until payment is made. 

It starts when a user clicks on a malicious web link 
(often in an email), which triggers the delivery of a 
weaponized file that might look like a Word doc or PDF, 
but in fact contains code that 1) steals information, and 
2) gives attackers control of the device. 

But one device is never enough for a ransomware 

Directory domain controllers or main servers. 

Coordinate your defenses  
Your first line of defense is to monitor and ideally block 

any IP and receive data from it, a DNS lookup has occurred.  

DNS exploits are often woven into ransomware attacks, 

Cisco Umbrella

device on your network. 

Your last line of defense is endpoint security, which 
monitors the potentially malicious processes running on 
devices connected to your network. 

By layering both DNS monitoring and endpoint security 
together using Cisco Secure X, which also offers 
automated workflows, your security professional or 
Partner can efficiently connect the dots between 
suspicious web traffic and the devices that initiated the 
DNS lookups in the first place. 

With fast-moving ransomware, these two critical 
security tools provide the information needed to isolate 
a fast-moving ransomware infection before it spreads.  

Expert Perspectives

Battling ransomware  
Learn how simple it is to  
secure your organization: 

Cisco Umbrella

Small Business Endpoint Security

Cisco SecureX

How ransomware
infects your IT

Source: Eric Howard, Cisco
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랜섬웨어와의 전쟁
1차 및 마지막 방어선이 모두 필요한 이유

글: 시스코 보안 기술 책임자. Eric Howard

랜섬웨어 공격은 그 어느 때보다 빠른 속도로 다가옵니다. Cisco 
Secure의 조사에 따르면, 공격자는 점점 자동화되는 
프로세스를 사용하여 시스템을 감염시켜, 데이터를 암호화하고, 
랜섬 서신을 전송하는 작업을 몇 시간, 이르면 몇 분 이내에 끝낼 
수 있습니다.

소규모 기업은 이렇게 빠르게 움직이는 것으로부터 어떻게 
보호할 수 있을까요? 먼저, 이들 공격의 원리를 알면 도움이 
됩니다.

공격의 원리

랜섬웨어는 IT 시스템으로 다단계 침입이 이루어진 결과입니다. 
공격자가 시스템에 대한 액세스 권한을 얻고 랜섬을 지불할 
때까지 시스템을 잠그는 행위에는 여러 가지 구성 요소가 
포함됩니다.

사용자가 악성 웹 링크(주로 이메일에 있음)를 클릭하면 
시작되어, Word 문서나 PDF처럼 보이지만 사실은 1) 정보를 
훔치고 2) 공격자에게 기기에 대한 제어 권한을 넘기는 무기화된 
파일을 전송합니다.

하지만 랜섬웨어는 하나의 기기에 대한 랜섬을 받는 데 만족하지 
않습니다. 따라서 랜섬웨어 공격은 이 기기를 활용하여 다른 
기기에서도 추가적인 익스플로잇을 실행하고 네트워크 깊이까지 
침투하여, Active Directory 도메인 컨트롤러나 메인 서버에 
대한 액세스 권한을 얻습니다.

방어 조정

1차 방어선은 웹 트래픽을 모니터링하여 악성 링크로 연결된 
것을 차단하는 것입니다. DNS(도메인 이름 시스템)는 도메인 
이름을 IP 주소에 매핑하는 인터넷 프로토콜입니다. DNS 
검사는 모든 연결 시도의 첫 단계입니다. 기기를 IP와 연결하여 
데이터를 받기 전에, DNS 검색이 발생합니다.

DNS 익스플로잇은 감염 또는 제어를 목적으로 랜섬웨어 공격에 
섞습니다. DNS 모니터링을 사용하여 Cisco Umbrella와 같은 
보안 솔루션을 통해 모든 DNS 검사를 포워딩하면 네트워크의 
기기로 다시 연결하기 전에 위협을 차단할 수 있습니다.

마지막 방어선은 엔드포인트 보안으로, 네트워크에 연결된 
기기에서 실행되는 잠재적 악성 프로세스를 모니터링합니다.

자동화된 워크플로를 제공하는 Cisco Secure X를 사용하여 
DNS 모니터링과 엔드포인트 보안을 함께 활용함으로써, 보안 
전문가나 파트너가 의심스러운 웹 트래픽과 DNS 검사를 
시작시킨 기기 사이의 관계를 효율적으로 연결할 수 있습니다.

이 두 가지 중요한 보안 도구는 빠르게 움직이는 랜섬웨어에 
대해서 랜섬웨어가 확산되기 전에 감염을 격리하는 데 필요한 
정보를 제공합니다. 

조직을 보호할 간단한 방법 알아보기:

Cisco Umbrella

소규모 기업 엔드포인트 보안 
Cisco SecureX

랜섬웨어악성 스팸 웹 링크 무기화된 문서 러더 정보 스틸러 게시 익스플로잇 
프레임워크

내부 이동

Active 
Directory 
서버

멀웨어

네트워크
랜섬웨어가 IT를 
감염시키는 방법

출처: Eric Howard, Cisco

Windows
PC

https://www.cisco.com/c/ko_kr/products/security/umbrella.html
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
https://www.cisco.com/c/ko_kr/products/security/umbrella.html
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
https://www.cisco.com/c/en/us/solutions/small-business/security/endpoint-security.html


Assessing your security 
like a hacker

  "You don’t know what you don’t know  
until you know it." 

This idiom certainly applies to cybersecurity. Because a 
company’s vulnerabilities and risks will persist—and likely 
be exploited—until they are identified and mitigated. 

But how do you know how exposed your company’s 
systems and data really are? One proven strategy  
is to authorize a simulated cyber attack and see  
what happens. 

This is the approach many large enterprises take. 

advanced “pen tests” are often out of reach. 

“SMBs know they need to perform deeper, more frequent 

take up to six weeks, and can be prohibitively expensive." 

As a result, most SMBs avoid security assessments 
altogether. Those that are required to validate their 
cybersecurity protection—for compliance, insurance, or 

 
of information. 

“A vulnerability scan is like making sure all of the doors 

more accessible for SMBs.” 

It’s not lip service.  

Port53 will soon release a cloud-based, highly 

Cisco SecureX

newly identified security gaps. 

“It’s fairly revolutionary to have these tests automated 

and penetration tests over a secure connection. “Once

you take humans and tedious manual processes out 

 
reveals part of the picture.” 

After all, you don’t know what you don’t know until you 
know it.  

Expert Perspectives
Learn how Port53 penetration 

testing services help maintain a 
proactive security posture.
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전문가 관점

Port53 침투 테스트 서비스가 
선제적 보안 태세를 갖추는 데 

도움이 되는 이유를 알아보세요.

이 격언이 사이버 보안에도 적용되는 것은 확실합니다. 어떤 
회사의 취약성과 위험은 찾아내서 완화하기 전까지는 지속되고 
악용될 가능성이 큽니다.

하지만 회사의 시스템과 데이터가 어떻게 노출되었는지 알 수 
있을까요? 한 가지 검증된 전략은 시뮬레이션된 사이버 공격을 
승인하고 어떤 일이 일어나는지 살펴보는 것입니다.

이 방법은 많은 대기업에서 사용합니다. 기술 전문가와 충분한 
재무 리소스를 갖춘 대기업들은 지속적으로 정기적 침투 
테스트를 평가하고 보안을 강화합니다. 하지만 중소기업은 이런 
고급 "침투 테스트"는 꿈꾸지 못하는 경우가 대부분입니다.

샌프란시스코에서 소규모 기업이 엔터프라이즈급 클라우드 보안 
솔루션을 활용하도록 돕는 시스코 파트너, Port53 Technolo-
gies의 창립자이자 최고 경영자인 Omar Zarabi는 "중견·
중소기업은 더욱 깊이 있고 빈도를 늘린 평가를 수행하여 보안 
틈새를 찾아내야 한다는 것을 압니다. 그러나 기존 침투 
테스트는 매우 수동적이고, 최대 6주까지 걸리는 데다 감당하지 
못할 정도로 비쌉니다."라고 말했습니다.

 

따라서 대부분 중견·중소기업은 보안 평가 자체를 피합니다. 
규정 준수, 보험, 법적 요구 사항 때문이든 사이버 보안 보호 
상태를 검증하는 데 필요한 평가는 일반적으로 빠르고, 
비정기적인 취약성 스캔을 통해 한정된 정보만 제공합니다.

Zarabi는 "취약성 검사는 집에 있는 모든 문과 창문이 잠겨 
있는지 확인하는 것과 같습니다. 침투 테스트는 그보다 깊이 
들어가 누군가 들어왔을 때 무엇을 해킹할 수 있는지 파악해야 
합니다. 두 가지 모두 매우 중요하므로 중견·중소기업이 접근하기 
쉽게 만들어야 합니다."라고 말했습니다.

이는 그냥 하는 말이 아닙니다.

Port53는 조만간 클라우드 기반의 매우 자동화된 도구를 
출시하여 외부 취약성 스캔과 내부 침투 테스트를 수행하고자 
합니다. Zarabi에 따르면, 이 도구는 Cisco SecureX와 
통합하여 새로 찾아낸 보안 틈새에 대해 수정 사항과 패치 
배포를 자동화한다고 합니다.

Zarabi는 "이런 테스트를 자동화하고 클라우드에서 제공하는 
것은 상당히 혁명적입니다."라며, 이 도구가 안전한 연결을 통해 
IP 주소와 침투 테스트를 사용하여 취약성 스캔을 수행한다고 

언급했습니다. "인간과 번거로운 수작업 프로세스를 빼면 중견·
중소기업에서 더욱 수시로, 깊이 있는 테스트가 가능합니다. 
일부만 알려주는 특정 시점의 정보보다는 언제나 지속적이고 
종합적으로 취약성을 이해하는 편이 낫습니다."

무엇보다도, 알기 전까지는 자신이 무엇을 모르는지 모르는 
법이니까요. 

해커의 사고로 보안 평가하기
새로운 온라인 도구가 적정 가격의 침투 테스트를 제공할 수 있는 이유

"알기 전까지는 자신이 무엇을 모르는지 모른다."

https://port53.com/penetration-testing/
https://port53.com/penetration-testing/
https://www.cisco.com/site/kr/ko/products/security/securex-platform/index.html
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