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概要
このマニュアルでは、ネットワーク上の Cisco DXシリーズデバイスを理解するために必要な情
報とともに、これらのデバイスの設置、設定および管理に必要な情報を提供します。

このマニュアルは、ネットワーク技術者、システム管理者、および電気通信技術者を対象として

おり、Cisco DXシリーズデバイスをセットアップするために必要な手順について説明していま
す。このマニュアルで説明されている作業には、デバイスのユーザを対象にしていないネット

ワーク設定が含まれます。このマニュアルの作業を実行するには、Cisco Unified Communications
Managerに精通していることが必要です。

IPテレフォニーネットワークは複雑なため、このマニュアルでは、Cisco Unified Communications
Managerまたはその他のネットワークデバイス上で実行する必要がある手順のすべてについては
説明していません。

ガイドの表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

コマンドおよびキーワードは太字で示しています。太字
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説明表記法

ユーザが値を指定する引数は、イタリック体で表記されています。イタリック体

角カッコの中の要素は、省略可能です。[ ]

必ずどれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{ x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦棒
で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。 stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

システムが表示する端末セッションおよび情報は、screenフォントで示
しています。

screenフォント

ユーザが入力しなければならない情報は、inputフォントで示しています。inputフォント

ユーザが値を指定する引数は、イタリック体の screenフォントで示してい
ます。

イタリック体の

screenフォント

^記号は、Ctrlキーを表します。たとえば、画面に表示される ^Dという
キーの組み合わせは、Ctrlキーを押しながらDキーを押すことを意味しま
す。

^

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

警告は、次のように表しています。
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安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。警告の各国語版については、各警告文の末尾に提示されている番号をもとに、この機器

に付属している各国語で記述された安全上の警告を参照してください。警告文 1071

これらの注意事項を保存しておいてください。

注目

関連資料

Cisco DX シリーズ

すべての Cisco DXシリーズマニュアルは、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
tsd-products-support-series-home.html

ユーザ指向のマニュアルは、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
products-user-guide-list.html

管理者向けのマニュアルは、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
products-maintenance-guides-list.html

『『Cisco DX Series Wireless LAN Deployment Guide』』は、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
products-implementation-design-guides-list.html

翻訳された関連資料は、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
tsd-products-support-translated-end-user-guides-list.html

オープンソースのライセンス情報は、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
products-licensing-information-listing.html

『Regulatory Compliance and Safety Information』は、次の URLで入手できます。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
products-installation-guides-list.html

Cisco Unified Communications Manager

『Cisco Unified Communications Manager Documentation Guide』およびご使用の Cisco Unified
Communications Managerリリースに固有の他の資料を参照してください。次のドキュメントURL
から参照してください。
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http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Cisco Business Edition 6000

『Cisco Business Edition 6000 Documentation Guide』およびお使いの Cisco Business Edition 6000リ
リースに特化したその他の文書を参照してください。次の URLから入手できます。

http://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

シスコおよび環境

関連資料は、次の URLで入手できます。

http://www.cisco.com/go/ptrdocs

用語の違い

次の表に、Cisco DXシリーズのユーザガイド、『Cisco DXシリーズアドミニストレーションガ
イド』、『『Cisco Unified Communications Manager Administration Guide』』で使用されている用語
の違いをいくつか取り上げます。

表 1：用語の違い

アドミニストレーションガイドユーザガイド

ビジーランプフィールド（BLF）回線ステータス

メッセージ受信インジケータ（MWI）またはメッセージ受信
ランプ

メッセージインジケータ

ボイスメッセージシステムボイスメールシステム

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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シスコ製品のセキュリティ

この製品には、輸入、輸出、譲渡、使用を規制する米国またはその他の国の法律の対象となる暗

号化機能が含まれています。シスコの暗号化製品を譲渡された第三者は、その暗号化技術の輸

入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出業者、販売業

者、およびユーザは、米国および他の国での法律を順守する責任があります。本製品を使用する

にあたっては、関係法令の順守に同意する必要があります。米国および他の国の法律を順守でき

ない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、次の URL http://www.bis.doc.gov/policiesandregulations/ear/
index.htmで参照できます。
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第 1 章

技術仕様

• 物理仕様および動作環境仕様, 1 ページ

• ネットワークポートとコンピュータポートのピン割り当て, 3 ページ

• ネットワークプロトコル, 6 ページ

• 電力要件, 12 ページ

• 外部デバイス, 16 ページ

• USBポートと USBシリアルコンソールのデータ情報, 17 ページ

物理仕様および動作環境仕様

表 2：Cisco DX シリーズデバイスの物理仕様および動作環境仕様

値または範囲仕様

CiscoDX70：14.84インチ（377.1mm）× 13.91インチ（353.1mm）
× 2.45インチ（62.3 mm）

Cisco DX80：20.2インチ（51 2 mm） × 22.2インチ（565 mm） ×
3.5インチ（89 mm）

Cisco DX650：8.46インチ（215 mm） × 10.35インチ（263 mm）
× 8.19インチ（208 mm）

物理寸法（高さ x幅 x奥
行）

Cisco DX70：8.5ポンド（3.9 kg）

Cisco DX80：15.65ポンド（7.1 kg）

Cisco DX650：3.81ポンド（1.73 kg）

Weight

0～ 40 （32～ 104°F）動作温度

Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)    
1



値または範囲仕様

10～ 95%（結露しないこと）動作時の相対湿度

14～ 140°F (-10～ 60°C)保管温度

定格：最大 12Vで 3.5A

省電力スタンバイモード

EnergyWiseサポート統合

電力：Cisco DX70

定格：最大 60 W

省電力スタンバイモード

EnergyWiseサポート統合

電力：Cisco DX80

IEEE 802.3af（クラス 3）または IEEE 802.3at（クラス 4）Power
over Ethernet（PoE）標準がサポートされます。

Cisco Discovery Protocolおよび Link Layer Discovery Protocol Media
Endpoint Discovery（LLDP-MED） PoEスイッチブレードの両方と
互換性があります。

電力バジェット：802.3AFおよび低電力 USBサポートの場合は
13.7W（Cisco Discovery Protocol）または 15.1W（LLDP）。高電力
USBサポートには、15.4Wを超える電力および 802.3ATが必要で
す。

電力：Cisco DX650

内部 2ポート Ciscoイーサネットスイッチ

IEEE 802.11 a/b/g/n Wi-Fi

接続

ナローバンド音声圧縮コーデック：G.711a、G.711u、G.729a、
G.729ab、および Internet Low Bitrate Codec（iLBC）

ワイドバンド音声圧縮コーデック：G.722、Internet Speech Audio
Codec（iSAC）、iLBC、および AAC-LD音声圧縮コーデック。

オーディオコーデックサ

ポート

Android™ 4.1.1（Jellybean）オペレーティングシステム

（Operating System）

Cisco DX70：TI OMAP 4470 1.5GHzデュアルコア ARM Cortex-A9
プロセッサ

Cisco DX80：TI OMAP 4470 1.5GHzデュアルコア ARM Cortex-A9
プロセッサ

Cisco DX650：TI OMAP 4460 1.5GHzデュアルコア ARM Cortex-A9
プロセッサ

Processor
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値または範囲仕様

2 GB RAM。Low Power Double Data Rate Synchronous Dynamic
Random-Access Memory（LPDDR2 SDRAM）

メモリ

8-GB eMMC NANDフラッシュメモリ（マルチメディアカード内
蔵、不揮発性）

ストレージ（Storage）

ネットワークポートとコンピュータポートのピン割り当

て
CiscoDXシリーズデバイスには、ネットワーク接続に使用するネットワークポートとコンピュー
タ（アクセス）ポートが組み込まれています。それぞれ異なる目的で使用され、ポートのピン割

り当ても異なっています。

•ネットワークポートは 10/100/1000 SWポートです。

•コンピュータ（アクセス）ポートは 10/100/1000 PCポートです。

ネットワークポートコネクタのピン割り当て

表 3：ネットワークポートコネクタのピン割り当て

機能ピン番号

BI_DA+1

BI_DA-2

BI_DB+3

BI_DC+4

BI_DC-5

BI_DB-6

BI_DD+7

BI_DD-8

BIは双方向を表し、DA、DB、DC、および DDはそれぞれ、データ A、データ B、データ C、
およびデータ Dを表します。
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コンピュータポートコネクタのピン割り当て

表 4：コンピュータ（アクセス）ポートコネクタのピン割り当て

機能ピン番号

BI_DB+1

BI_DB-2

BI_DA+3

BI_DD+4

BI_DD-5

BI_DA-6

BI_DC+7

BI_DC-8

BIは双方向を表し、DA、DB、DC、および DDはそれぞれ、データ A、データ B、
データ C、およびデータ Dを表します。

（注）

Cisco DX シリーズデバイスで使用されるポート
次の表に、CiscoDXシリーズデバイスで使用するポートについて説明します。詳細については、
『TCP and UDP Port Usage Guide for Cisco Unified Communications Manager』を参照してください。

表 5： Cisco DX シリーズデバイスポート

注記（Notes）プロトコル/
サービス

基本プロトコ

ル

リモートデバ

イスポート

送信元ポート

（Source Port）

動的な IPアドレスを取得する
DHCPサポート

DHCPクライ
アント

-6768

名前解決のための DNSサポー
ト

DNSクライア
ント

UDP5349152-53248
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注記（Notes）プロトコル/
サービス

基本プロトコ

ル

リモートデバ

イスポート

送信元ポート

（Source Port）

中央サーバから各種コンフィ

ギュレーションファイルとイ

メージファイルを取得するに

は、TFTPサポートが必要で
す。

TFTPクライア
ント

UDP6949152-53248

HTTPクライア
ント

TCP/UDP8049152-53248

HTTPサーバTCP/UDP設定されたサー

バ

80

タイムゾーンを取得するため

のネットワークタイムプロト

コル

NTPクライア
ント

UDP123123

HTTPクライア
ント

TCP設定されたサー

バ

49152-53248

中央サーバから各種コンフィ

ギュレーションファイルとイ

メージファイルを取得するに

は、TFTPサポートが必要で
す。

TFTPクライア
ント

TCP697049152-53248

デフォルトは 5060です。管理
者は設定を変更できます。

SIP TCPTCP506049152-53248

デフォルトは 5061です。管理
者は設定を変更できます。

SIP/TLSTCP506149152-53248

管理者は、ポート範囲を設定で

きます。

RTPUDP受信範囲16384-32767

RTCPポートは RTP +1です。RTCPUDP受信範囲16384-32767

TCPPCダイナミッ
クレンジ

4224

セキュアシェ

ル

TCP設定されたサー

バ

22

ロードアップグレードTCP4051
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注記（Notes）プロトコル/
サービス

基本プロトコ

ル

リモートデバ

イスポート

送信元ポート

（Source Port）

ロードアップグレードRDP4052

特殊なデバッグ4061

連絡先検索8443

ネットワークプロトコル
CiscoDXシリーズデバイスは、音声通信に必要な複数の業界標準およびシスコのネットワーキン
グプロトコルに対応しています。次の表に、デバイスでサポートされるネットワークプロトコ

ルの概要を示します。

表 6：サポートされるネットワークプロトコル

使用方法目的ネットワークプロトコル

BFCPは自動的に有効にされま
す。

BFCPを使用すると、ユーザは進行中のビデオ会話内
でプレゼンテーションを共有できます。

Binary Floor Control Protocol
（BFCP）

デバイスは Bluetooth 3.0をサ
ポートします。

デバイスはハンズフリープロ

ファイル（HFP）、Advanced
Audio Distribution Profile
（A2DP）、Human Interface
Device Profile（HID）、Object
Push Profile（OPP）および
Phone Book Access Profile
（PBAP）をサポートします。

Bluetoothは、短距離におけるデバイスの通信方法を指
定するWireless Personal Area Network（WPAN）プロト
コルです。

Bluetooth

—BootPは、特定の起動情報（IPアドレスなど）をネッ
トワークデバイスが検出できるようにするプロトコル

です。

ブートストラッププロトコル

（BootP）

補助 VLAN ID、ポートごとの
電源管理の詳細情報、Quality
of Service（QoS）設定情報など
の情報を Cisco Catalystスイッ
チとやり取りするために、デバ

イスで CDPが使用されます。

CDPは、シスコの製造するすべての装置で動作するデ
バイス検出プロトコルです。

デバイスは、CDPを使用して自身の存在をネットワー
ク内の他のデバイスにアドバタイズし、他のデバイス

の情報を受信することができます。

Cisco Discovery Protocol
（CDP）
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使用方法目的ネットワークプロトコル

ピアファームウェア共有機能

では CPPDPが使用されます。
CPPDPは、デバイスのピアツーピア階層を形成するた
めに使用されるシスコ独自のプロトコルです。この階

層はピアデバイスからネイバーデバイスにファーム

ウェアファイルを配布するために使用されます。

Cisco Peer-to-Peer Distribution
Protocol（CPPDP）

DHCPは、デフォルトで有効に
なっています。無効にした場

合は、各デバイスで個別に IP
アドレス、サブネットマスク、

ゲートウェイ、および TFTP
サーバを手動で設定する必要が

あります。

シスコでは、DHCPのカスタム
オプション150を使用すること
を推奨します。この方法では、

TFTPサーバの IPアドレスをオ
プション値として設定します。

サポートされているその他の

DHCP設定については、『Cisco
Unified CommunicationsManager
System Guide』の「Dynamic
Host“ ”Configuration Protocol」
と「Cisco“ ”TFTP」の章を参照
してください。

オプション 150を使
用できない場合、

DHCPオプション 66
の使用を試みること

ができます。

（注）

DHCPは、IPアドレスを動的に確保して、ネットワー
クデバイスに割り当てるものです。

DHCPを使用すると、手動で IPアドレスを割り当てた
り追加のネットワークパラメータを構成したりするこ

となく、デバイスをネットワークに接続するだけで、

そのデバイスを運用できるようになります。

ダイナミックホストコン

フィギュレーションプロトコ

ル（DHCP）

デバイスでは、XMLサービス
用およびトラブルシューティン

グ用にHTTPが使用されます。

HTTPは、インターネットやWeb経由で情報を転送
し、ドキュメントを移送するための標準的な手段で

す。

ハイパーテキスト転送プロト

コル（HTTP）

HTTPとHTTPSの両方をサポー
トするWebアプリケーション
には 2つの URLが設定されて
います。 HTTPSをサポートす
るデバイスはHTTPS URLを選
択します。

Hypertext Transfer Protocol Secure（HTTPS）は、サーバ
の暗号化とセキュアな IDを確保できるように、ハイ
パーテキスト転送プロトコルとSSL/TLSプロトコルを
組み合わせたものです。

Hypertext Transfer Protocol
Secure（HTTPS）
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使用方法目的ネットワークプロトコル

デバイスでは、EAP-FASTおよ
び EAP-TLS認証方式をサポー
トすることにより IEEE 802.1X
標準が実装されます。

デバイスで 802.1X認証が有効
になっている場合、PCポート
とボイス VLANを無効にする
必要があります。

IEEE 802.1X標準は、クライアント/サーバベースのア
クセスコントロールと認証プロトコルを定義します。

これにより、未承認のクライアントが一般にアクセス

可能なポートから LANに接続するのを制限します。

クライアントが認証されるまでは、802.1Xアクセス
コントロールによって、クライアントが接続されてい

るポートを経由する Extensible Authentication Protocol
over LAN（EAPOL）トラフィックのみが許可されま
す。認証が成功すると、通常のトラフィックがポート

を通過できるようになります。

IEEE 802.1X

802.11インターフェイスは、
イーサネットのケーブル接続が

利用できないか望ましくない場

合の展開オプションです。

IEEE 802.11標準は、ワイヤレスローカルエリアネッ
トワーク（WLAN）におけるデバイスの通信方法を指
定します。

802.11aは 5GHz帯域で動作し、802.11bおよび 802.11g
は 2.4 GHz帯域で動作します。

802.11.nは、2.4 GHz帯域または 5GHz帯域のいずれか
で動作します。

IEEE 802.11a/b/g/n
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使用方法目的ネットワークプロトコル

IPを使用して通信するには、
ネットワークデバイスに対し

て、IPアドレス、ドメイン名、
ゲートウェイ、およびネットマ

スクが割り当てられている必要

があります。

Dynamic Host Configuration
Protocol（DHCP）を通じてデバ
イスを使用している場合、IPア
ドレス、サブネット、および

ゲートウェイの識別情報が自動

的に割り当てられます。DHCP
を使用しない場合は、各デバイ

スで個別にこれらのプロパティ

を手動で割り当てる必要があり

ます。

デバイスは、IPv6アドレスをサ
ポートします。詳細について

は、『『Features and Services
Guide for Cisco Unified
Communications Manager』』の
「Internet Protocol Version 6
（IPv6）」の章を参照してくだ
さい。

IPは、パケットの宛先アドレスを指定し、ネットワー
ク経由で送信するメッセージングプロトコルです。

インターネットプロトコル

（IP）

デバイスは、PCポートでLLDP
をサポートします。

LLDPは、CDPと同様の標準化されたネットワーク検
出プロトコルで、一部のシスコデバイスとサードパー

ティ製デバイスでサポートされています。

Link Layer Discovery Protocol
（LLDP）
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使用方法目的ネットワークプロトコル

デバイスは、次のような情報

を通信するためにSWポート上
で LLDP-MEDをサポートしま
す。

•ボイス VLANの設定

•デバイスの検出

•電源管理

•インベントリ管理

LLDP-MEDサポートの詳細に
ついては、LLDP-MEDおよび
『Cisco Discovery Protocol』ホ
ワイトペーパーを参照してく

ださい。

http://www.cisco.com/en/US/tech/
tk652/tk701/technologies_white_
paper0900aecd804cd46d.shtml

LLDP-MEDは、音声製品用 LLDP標準の拡張です。Link Layer Discovery Protocol
- Media Endpoint Devices
（LLDP-MED）

デバイスは RTPプロトコルを
使用して、リアルタイム音声ト

ラフィックを他の電話機やゲー

トウェイとやり取りします。

RTPは、インタラクティブな音声やビデオなどのリア
ルタイムデータをデータネットワーク経由で転送す

るための標準プロトコルです。

リアルタイム転送プロトコル

（RTP）

音声コールのRTCPは、デフォ
ルトでは無効になっています。

（ビデオコールの音声ストリー

ムとビデオストリームの両方

を含む）ビデオコールのRTCP
は、デフォルトでは無効になっ

ています。 Cisco Unified
Communications Manager
Administrationから、個々のデ
バイスのRTCPを有効または無
効にできます。

RTCPは RTPと連動して、RTPストリーム上で QoS
データ（ジッター、遅延、ラウンドトリップ遅延な

ど）を伝送します。

また、RTCPは、ビデオエクスペリエンスが向上する
ように、オーディオストリームとビデオストリーム

を同期する際にも使用されます。

リアルタイム制御プロトコル

（RTCP）
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使用方法目的ネットワークプロトコル

コーデックタイプ、DTMF検
出、コンフォートノイズなど

の SDP機能は通常、運用中の
Cisco Unified Communications
Managerまたはメディアゲート
ウェイでグローバルに設定され

ます。SIPエンドポイントの中
には、これらのパラメータをエ

ンドポイント上で設定できるも

のがあります。

SDPは SIPプロトコルの一部であり、2つのエンドポ
イント間で接続が確立されている間に、どのパラメー

タを使用できるかを決定します。会議は、会議に参加

するすべてのエンドポイントがサポートするSDP機能
だけを使用して確立されます。

セッション記述プロトコル

（SDP）

他の VoIPプロトコルと同様
に、SIPはシグナリングとセッ
ション管理の機能をパケット

テレフォニーネットワークの

内部で処理します。シグナリ

ングによって、ネットワーク境

界を越えてコール情報を伝送す

ることが可能になります。セッ

ション管理とは、エンドツーエ

ンドコールの属性を制御する

機能を提供することです。

SIPは、IPを介したマルチメディア会議のためのイン
ターネット技術特別調査委員会（IETF）標準です。
SIPは、アプリケーション層の ASCIIベースの制御プ
ロトコルであり（RFC 3261で規定）、2つ以上のエン
ドポイント間でコールを確立、維持、および終了する

ために使用できます。

Session Initiation Protocol
（SIP）

マルチパーティ会議用に

TIP/MUXが呼び出されると、
コンテンツ共有が有効になりま

す。

TIP/MUXは、メディアの受信前に、エンドポイント間
で音声およびビデオのメディアオプションをネゴシ

エートするために使われる IPプロトコルです。

Telepresence Interoperability
Protocol（TIP）/Multiplex
（MUX）

デバイスでは、Cisco Unified
CommunicationsManagerに接続
したり XMLサービスにアクセ
スしたりするために TCPが使
用されます。

TCPは、コネクション型の転送プロトコルです。伝送制御プロトコル（TCP）

セキュリティの実装後、デバイ

スは Cisco Unified
CommunicationsManagerへの登
録をセキュアに行う際に TLS
プロトコルを使用します。

TLSは、通信のセキュリティ保護と認証に使用される
標準プロトコルです。

トランスポートレイヤセ

キュリティ（TLS）
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使用方法目的ネットワークプロトコル

TFTPは DHCPサーバが自動的
に識別するTFTPサーバがネッ
トワーク内に必要です。DHCP
サーバで指定されている以外の

TFTPサーバをデバイスで使用
するには、デバイスの設定アプ

リケーションを使用して、TFTP
サーバの IPアドレスを手動で
割り当てる必要があります。

詳細については、『Cisco
Unified CommunicationsManager
System Guide』の「Cisco“
”TFTP」の章を参照してくださ
い。

TFTPを使用すると、ファイルをネットワーク経由で
転送できます。

デバイスで TFTPを使用すると、デバイスタイプ固有
の設定ファイルを取得できます。

トリビアルファイル転送プロ

トコル（TFTP）

UDPは RTPストリームにのみ
使用されます。デバイスのSIP
シグナリング機能は UDPをサ
ポートしていません。

UDPは、データパケットを配信するためのコネクショ
ンレス型メッセージングプロトコルです。

ユーザデータグラムプロト

コル（UDP）

電力要件
Cisco DXシリーズデバイスへの電源投入には、外部電源が使用されます。外部電源は個別の電
源装置によって提供されます。

CiscoDX650への電源投入にPower over Ethernet（PoE）を使用することもできます。スイッチは、
イーサネットケーブルを介して PoEを提供できます。

外部電源を使用する場合、イーサネットケーブルをデバイスに接続する前に、電源装置をデ

バイスに接続する必要があります。外部電源から電力が供給されているデバイスを取り外す

場合は、電源装置を取り外す前に、イーサネットケーブルをデバイスから取り外してくださ

い。

（注）

電力に関するガイドライン

Cisco DX70と Cisco DX80に電源投入するには、付属の Lite-On PA-1600-2A-LF電源装置または
FSP075-DMAA1を使用します。 Cisco DX650に電源投入するには、次の表を参照してください。
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表 7：Cisco DX650電源に関する注意事項

ガイドライン電源の種類

デバイスでは、CP-PWR-CUBE-4電源を使用します。

デバイスをワイヤレスネットワークに配置するときは、

CP-PWR-CUBE-4を使用する必要があります。
（注）

外部電源：

CP-PWR-CUBE-4外部電
源を通じて電力を供給

任意の Cisco DX650で Cisco Unified IP Phone Power Injectorを使用でき
ます。インジェクタは、ミッドスパンデバイスとして機能し、接続

されている電話機にインラインパワーを供給します。Cisco Unified IP
Phone Power Injectorは、スイッチポートと電話機を接続します。ま
た、通電されていないスイッチと電話機の間で最大 100mのケーブル
長をサポートします。

外部電源：Cisco Unified
IP Phone Power Injector経
由で供給されます。

Cisco DX650は、信号ペアおよび予備のペアで IEEE 802.3af Class 3電
源をサポートします。

これらのデバイスは、外部アドオンデバイス用に IEEE 802.3atをサ
ポートします。

電話機を無停電で運用するには、スイッチがバックアップ電源を備え

ている必要があります。

スイッチ上で実行されているCatOSまたは IOSのバージョンが、予定
している電話機配置をサポートしていることを確認します。オペレー

ティングシステムのバージョンに関する情報については、スイッチの

マニュアルを参照してください。

NG-PoE+のサポート：デバイスは、NG-PoE+スイッチのサポートが
ある限り、IEEE 802.3atよりも強力なパワーを引き出すことができま
す。

PoE電源：スイッチか
ら、電話機に接続した

イーサネットケーブル経

由で供給されます。

電力削減

省電力モードまたは EnergyWise（Power Save Plus）モードを使用して、デバイスが消費する電力
を削減できます。

省電力モード

省電力モードでは、デバイスを使用していない間、スクリーンのバックライトが消灯します。デ

バイスは、ユーザがハンドセットを持ち上げるか、任意のボタンを押さない限り、スケジュール

された期間にわたって、電力節約モードのままになります。CiscoUnifiedCommunicationsManager
の [電話の設定（Phone Configuration）]ウィンドウの [プロダクト固有の設定（Product Specific
Configuration）]領域で、次のパラメータを設定します。

Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)    
13

技術仕様

電力削減



ディスプレイ非点灯日（Days Display Not Active）

バックライトを非アクティブのままにする日を指定します。

ディスプレイ点灯時刻

バックライトを自動的にアクティブにする時刻をスケジュールします。

ディスプレイ点灯継続時間

プログラムされた時刻にバックライトがオンになった後、オン状態を保つ時間の長さを指定

します。

EnergyWise モード
電力節約モードに加えて、デバイスでは Cisco EnergyWise（Power Save Plus）モードもサポートさ
れています。ネットワークに EnergyWise（EW）コントローラが含まれている場合（たとえば、
Ciscoスイッチで EnergyWise機能が有効になっている場合）、これらのデバイスをスケジュール
に基づいてスリープ状態（電源オフ）およびウェイク状態（電源オン）になるように設定して、

電力消費をさらに抑えることができます。

EnergyWiseは、デバイスごとに有効または無効に設定します。EnergyWiseを有効にした場合は、
他のパラメータとともに、スリープと復帰の時刻を設定します。これらのパラメータは、デバイ

ス設定XMLファイルの一部として電話機へ送信されます。 Cisco Unified Communications Manager
の [電話の設定（Phone Configuration）]ウィンドウで、次のパラメータを設定します。

Power Save Plusの有効化（Enable Power Save Plus）

デバイスの電源をオフにする日のスケジュールを選択します。

電話機をオンにする時刻（Phone On Time）

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日について、デ
バイスの電源を自動的にオンにする時刻を決定します。

電話機をオフにする時刻（Phone Off Time）

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日について、デ
バイスの電源をオフにする時刻を決定します。

電話機をオフにするアイドルタイムアウト（Phone Off Idle Timeout）

デバイスの電源をオフにする前に、デバイスをアイドル状態にしておく必要がある時間の長

さを決定します。

音声によるアラートの有効化（Enable Audio Alert）

これを有効にすると、[電話をオフにする時刻（Phone Off Time）]で指定した時刻の 10分前
にデバイスで音声アラートの再生が開始されます。
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EnergyWiseドメイン（EnergyWise Domain）

そのデバイスが含まれる EnergyWiseドメインを指定します。

EnergyWiseシークレット（EnergyWise secret）

EnergyWiseドメイン内での通信に使用するセキュリティの秘密パスワードを設定します。

EnergyWiseオーバーライドを許可（Allow EnergyWise Overrides）

デバイスに電源レベルの更新を送信するための EnergyWiseドメインコントローラのポリ
シーを許可するかどうかを決定します。

デバイスがスリープ状態のとき、Power Sourcing Equipment（PSE）はデバイスに電源/ロックボタ
ンを点灯するための最小限の電力を供給します。このため、スリープ中も電源/ロックボタンを使
用してデバイスを復帰させることができます。

LLDP での電力ネゴシエーション
デバイスとスイッチは、デバイスが消費する電力のネゴシエーションを行います。デバイスは複

数の電力設定で動作し、これにより、使用可能な電力が少ないときは電力消費が低減されます。

デバイスのリブートの後、スイッチは電力ネゴシエーション用の 1つのプロトコル（CDPまたは
LLDP）にロックされます。スイッチは、デバイスが送信した最初のプロトコル（電力のしきい
値限度値（TLV）を含む）にロックされます。システム管理者がデバイス上でそのプロトコルを
無効にすると、スイッチがもう一方のプロトコルでの電力要求に対して応答しないため、デバイ

スはアクセサリの電源を投入できなくなります。

電力ネゴシエーションをサポートしているスイッチにデバイスを接続する場合は、常に電力ネゴ

シエーションを有効（デフォルト）にすることを推奨します。

電力ネゴシエーションを無効にした場合、スイッチがデバイスに対して電力を供給しない可能性

があります。スイッチが電力ネゴシエーションをサポートしていない場合は、アクセサリの電源

を PoE+で投入する前に、電力ネゴシエーション機能を無効にします。電力ネゴシエーション機
能を無効にすると、デバイスは IEEE 802.3af-2003規格で許容されている最大値まで、アクセサリ
に電源を供給できます。

CDPおよび電力ネゴシエーション機能を無効にすると、デバイスは 15.4 Wまでアクセサリに
電力を供給できます。

（注）

電力に関する追加情報

次の表にあるドキュメントは、次のトピックに関する詳細情報を提供します。

• Cisco Unified IP Phoneと連携する Ciscoスイッチ
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•双方向電力ネゴシエーションをサポートしている Cisco IOSリリース

•電力に関するその他の要件および制限事項

URLドキュメントのトピック

http://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-power-injector/index.html

Cisco Unified IP Phoneパワーインジェ
クタ

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

PoEソリューション

http://www.cisco.com/cisco/web/psa/default.html?mode=prod

http://www.cisco.com/c/en/us/products/switches/index.html
Cisco Catalystスイッチ

http://www.cisco.com/c/en/us/products/routers/index.htmlサービス統合型ルータ

http://www.cisco.com/c/en/us/products/ios-nx-os-software/
index.html

Cisco IOSソフトウェア

外部デバイス
弊社では、不要な無線周波数（RF）および可聴周波数（AF）を遮断するヘッドセット、ケーブ
ル、コネクタなどの高品質の外部デバイスの使用を推奨しています。

すべての Cisco IP Telephony製品が外部デバイス、コードまたはケーブルをサポートしている
わけではありません。詳細については、デバイスのマニュアルを参照してください。

（注）

これらのデバイスの品質や、携帯電話および双方向ラジオなど他のデバイスとの間隔によっては、

雑音が入ることもあります。その場合は、次の方法で対処してください。

• RFまたは AFの信号源から外部デバイスを離す。

• RFまたは AFの信号源から外部デバイスのケーブルの経路を離す。

•外部デバイス用にシールドされたケーブルを使用するか、シールドおよびコネクタが高品質
のケーブルを使用する。

•外部デバイスのケーブルを短くする。

•外部デバイスのケーブルに、フェライトまたは同様のデバイスを適用する。

シスコでは、外部デバイス、ケーブル、およびコネクタのパフォーマンスを保証できません。
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欧州連合諸国では、EMC Directive（89/336/EC）に完全に準拠した外部スピーカー、マイクロ
フォン、ヘッドセットだけを使用してください。

注意

USB ポートと USB シリアルコンソールのデータ情報
Cisco DXシリーズデバイスには、USBポートと、場合によっては micro-USBポートが組み込ま
れています。デバイスのUSBポートには最大 10個のアクセサリを接続できます。デバイスに接
続する各アクセサリが、最大数に計上されます。サポートされるアクセサリには、USBシリアル
ケーブル、USBマウス、USBキーボード、USB電源供給ハブ、USBメモリスティックなどがあ
ります。

すべてのUSBハブの電源をオンにする必要があるため、1つ以上のハブを含むキーボードをデ
バイスで使用することはできません（電源供給のないハブが含まれることになるためです）。

（注）

また、Android Debug Bridge（ADB）アクセスに USB接続を使用できます。 ADBにアクセスする
には、Cisco DX650および Cisco DX70では micro-USBポートを使用し、Cisco DX80では USBタ
イプ Bポートを使用します。 ADB利用の詳細については、http://developer.android.com/index.html
を参照してください。

USBシリアルコンソールでは、USBポートをコンソールとして使用することで、シリアルポート
が必要でなくなります。次の表に、USBコンソールの設定項目を示します。

表 8：USB コンソールの設定

設定パラメータ

115200ボーレート

8ビットデータ

noneパリティ

1ビット停止（Stop）

noneフロー制御

デバイスにはドライバがあらかじめ組み込まれているため、シスコがサポートするケーブル

タイプの数には制限があります。 IOGEAR USBシリアルアダプタを使用することをお勧めし
ます。

（注）
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USB コンソールの使用
USBコンソールケーブルは、一方にUSBインターフェイス、そしてもう一方にシリアルインター
フェイスを備えています。 USBインターフェイスは、デバイス上の USBポートのいずれかに接
続することが可能です。シリアルインターフェイスは、PCのシリアルポートに接続します。

Cisco DX650では、側面または背面の USBタイプ Aポートを使用します。 Cisco DX70および
Cisco DX80では、micro-USBポートを使用します。

PC/ラップトップにシリアルポートがない場合は、背中合わせにした 2本の USBコンソール
ケーブルを、それらの間にヌルモデムケーブルを挟んで接続できます。

ヒント

手順

ステップ 1 Cisco Unified Communications Managerのデバイスページでクレデンシャルを設定します。

ステップ 2 ウィンドウの [プロダクト固有の設定（Product Specific Configuration Layout）]領域で、USBデバッ
グを有効にします。

ステップ 3 デバイスに USBシリアルケーブルを接続します。デバイスコンソール出力が、端末画面に表示
されます。

ステップ 4 出力が停止したら、[<Return>]をタップしてサインインに進みます。

ステップ 5 $プロンプト画面の後に、問題を診断するための debugshなどのツールを使用できます。
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第 2 章

デバイスの説明

• Cisco DX70ハードウェア, 19 ページ

• Cisco DX80ハードウェア, 21 ページ

• Cisco DX650ハードウェア, 23 ページ

Cisco DX70 ハードウェア

ミュートボタン6ソースボタン1

ミニジャック 3.5 mm7スピーカー（Speaker）2

USB充電ポート8マイク3

microSDカードスロット9電源ボタン4

プライバシーシャッター付きカメラ10音量ボタン5
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Cisco DX70 のケーブルの取り付け

コンピュータポート5Micro B USBポート1

ネットワークポート6USBポート2

電源ポート7HDMI入力3

HDMI出力4

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
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Cisco DX80 ハードウェア

USBポート5ソースボタン1

音量ボタン6スピーカー（Speaker）2

ミュートボタン7各脚内のマイクロフォン3

プライバシーシャッター付きカメラ8電源ボタン4

Cisco DX80には、音響エコーキャンセラ（AEC）およびラップトップシャドウイング機能が搭
載されています。コールの相手先のユーザは、ラップトップなどの障害物がマイクの前にある場

合でも、クリアな音声を体験できます。現在のマイクが障害物によって遮られている場合、デバ

イスは別の脚に装備されている別のマイクアレイに自動的に切り替えます。

Cisco DX80には、2つのマイクアレイビームフォーミングも搭載されています。ユーザがビー
ムから移動した場合（つまり、カメラの視界から外れた場合）、相手先に送信される音声が弱く

なります。（装置前面の）ピックアップビーム内にない音源はすべて減衰します。
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Cisco DX80 のケーブルの取り付け

microSDカードスロット7初期設定リセットピンホール1

USBポート8Micro B USBポート2

コンピュータポート9電源ポート3

ネットワークポート10USBタイプ Bポート4

ケンジントンセキュリティスロット（K
スロット）

11HDMI入力5

HDMI出力6
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Cisco DX650 ハードウェア

会議ボタン10プライバシーシャッタースライドス

イッチ

1

転送ボタン11カメラ2

音量ボタン12タッチスクリーン3

スピーカーボタン1312キーダイヤルパッド4

ビデオの停止ボタン14マイクロセキュアデジタル標準容量

（HDSC）スロット
5

ヘッドセットボタン15ロックボタン6

ミュートボタン16USBポート7

ライトストリップ付きのハンド

セット

17通話終了ボタン8

保留ボタン9
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Cisco DX650 ケーブルの設置

コンピュータポート6ケンジントンセキュリティスロット (Kスロッ
ト)

1

補助ポート7Micro B USBポート2

USB 2.0ポート83.5 mmステレオライン入力/出力端子3

HDMIタイプ Aポート9電源ポート4

ネットワークポート5
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第 3 章

Wi-Fi ネットワーク設定

• ネットワークの要件, 25 ページ

• ワイヤレス LAN（Wireless LAN）, 26 ページ

• Wi-Fiネットワークコンポーネント, 27 ページ

• WLAN通信の 802.11規格, 31 ページ

• WLAN通信のセキュリティ, 34 ページ

• WLANとローミング, 38 ページ

ネットワークの要件
ネットワーク内でデバイスがエンドポイントとして正常に機能するためには、ネットワークが次

の要件を満たしている必要があります。

• VoIPネットワーク

◦ Ciscoルータおよびゲートウェイ上で VoIPが設定されている。

◦ Cisco Unified Communications Managerがネットワークにインストールされ、コール処理
用に設定されている。

• IPネットワークが DHCPをサポートしているか、IPアドレス、ゲートウェイ、およびサブ
ネットマスクの手動割り当てをサポートしている

デバイスは、Cisco Unified CommunicationsManagerからの日時を表示します。ユーザが設定ア
プリケーションで [日付と時刻の自動設定（Automatic Date & time）]をオフにした場合、日時
はサーバの時刻と同期しなくなる可能性があります。

（注）

•ワイヤレス LAN（Wireless LAN）
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◦アクセスポイント（AP）がWLANを介して音声とビデオをサポートするように設定さ
れている。

◦コントローラとスイッチが音声とビデオをサポートするように設定されている。

◦ワイヤレス音声デバイスおよびユーザを認証するためのセキュリティが実装されてい
る。

ワイヤレス LAN（Wireless LAN）

ワイヤレス Cisco DXシリーズデバイスを配置および設定する手順については、『『Cisco DX
Series Wireless LAN Deployment Guide』』を参照してください。

（注）

ワイヤレス機能を備えたデバイスでは、企業WLAN内での音声通信を行うことができます。デ
バイスは、ワイヤレス音声通信を提供するために、ワイヤレスアクセスポイント（AP）や、Cisco
Unified CommunicationsManager Administrationなどの主要なCisco IPテレフォニーコンポーネント
に依存していて、これらと相互に対話します。

Cisco DXシリーズデバイスにはWi-Fi機能があり、802.11a、802.11b、802.11g、および 802.11n
Wi-Fiを使用できます。

次の図に、ワイヤレス IPテレフォニーのワイヤレス音声伝送を可能にする典型的なWLANトポ
ロジを示します。

デバイスのワイヤレスアクセスがオンに設定されている場合、Cisco DXシリーズデバイスは電
源投入時にAPを検索して、APとの関連付けを行います。記憶されているネットワークが圏外の
場合は、ブロードキャストされているネットワークを選択するか、手動でネットワークを追加す

ることができます。

APは、有線ネットワークへの接続を使用して、スイッチとルータとの間でデータパケットおよ
び音声パケットを送受信します。音声シグナリングは、CiscoUnifiedCommunicationsManagerサー
バに送信され、呼処理とルーティングが行われます

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
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APは、ネットワークにワイヤレスリンクまたは「ホットスポット」を提供するため、WLANの
重要なコンポーネントとなっています。一部のWLANでは、各 APが、LAN上に構成された
CiscoCatalyst3750などのイーサネットスイッチに有線接続されています。このスイッチにより、
ワイヤレス IPテレフォニーをサポートするゲートウェイや Cisco Unified Communications Manager
サーバにアクセスできます。

一部のネットワークには、ワイヤレスコンポーネントをサポートする有線コンポーネントが含ま

れます。そのような有線コンポーネントには、ワイヤレス機能を有効にする特別なモジュールを

装備したスイッチ、ルータ、ブリッジなどがあります。

Cisco Unified Wireless Networkの詳細については、http://www.cisco.com/c/en/us/products/wireless/
index.htmlを参照してください。

Wi-Fi ネットワークコンポーネント
デバイスは、コールを正常に発信および受信するために、WLAN内の複数のネットワークコン
ポーネントと相互対話する必要があります。

AP、チャネル、規制区域の関係
アクセスポイント（AP）は、2.4 GHzまたは 5 GHzの周波数帯域のチャネルを使用して、RF信
号を送受信します。安定したワイヤレス環境を提供し、チャネルの干渉を減少させるために、各

APに重複しないチャネルを指定する必要があります。

AP、チャネル、および規制区域の関係の詳細については、『CiscoDXSeriesWirelessLANDeployment
Guide』の「“Designing the Wireless LAN for Voice”」の項を参照してください。

AP の相互作用
Cisco DXシリーズデバイスはワイヤレスデータデバイスと同じ APを使用します。ただし、
WLANの音声トラフィックには、データトラフィック専用のWLANとは異なる機器の設定とレ
イアウトが必要です。データ伝送では、音声伝送よりも高いレベルのRFノイズ、パケット損失、
およびチャネルコンテンションに耐えることができます。音声伝送時のパケット損失では、不安

定な音声や途切れた音声によって結果的に通話が聞き取れなくなる可能性があります。パケット

エラーにより、ビデオにブロックノイズが発生したり、ビデオがフリーズしたりすることもあり

ます。

デバイスはデスクトップエンドポイントであるため（モバイルエンドポイントではないため）、

ローカル環境の変化により、デバイスでアクセスポイント間のローミングが発生して、音声およ

びビデオパフォーマンスに影響が出る可能性があります。これとは対照的に、データユーザは

一箇所に留まって、ときどき別の場所に移動します。コールを保持しながらローミングが可能で

あることは、ワイヤレス音声の 1つの利点です。そのため、RFカバレッジには、吹き抜け、エレ
ベータ、会議室の外にある人気のない場所、通路などを含める必要があります。

優れた音声品質と最適な RF信号カバレッジを確保するために、サイトの調査を実行する必要が
あります。サイトの調査により、ワイヤレス音声に適した設定が決定されます。またサイトの調
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査は、APの位置、電力レベル、チャネル割り当てなど、WLANの設計とレイアウトに役立ちま
す。

ワイヤレス音声を導入し、使用できるようにした後も、引き続き設置後のサイトの調査を実施す

る必要があります。新規ユーザグループの追加、機器の追加設置、または大量のインベントリの

スタックを行うと、ワイヤレス環境が変化します。設置後の調査で、APのカバレッジがそれま
でと同様に最適な音声通信にとって十分であるかを検証します。

ローミング中にはパケット損失が発生します。しかし、セキュリティモードおよび高速ロー

ミングの存在により、伝送中のパケット損失数が決まります。CiscoCentralizedKeyManagement
（CCKM）を実装して、高速ローミングを有効にすることを推奨します。

（注）

ワイヤレスネットワークでの音声QoSの詳細については、『CiscoDXSeriesWirelessLANDeployment
Guide』を参照してください。

アクセスポイントとのアソシエーション

デバイスは、起動時に、認識できるSSIDと暗号タイプを持つAPをスキャンします。デバイスに
より、一連の利用可能なAPが構築、維持され、現在の設定に基づく最適なAPが選択されます。

ワイヤレスネットワークの QoS
ワイヤレス LANの音声およびビデオトラフィックは、データトラフィックの場合と同様に、遅
延、ジッター、およびパケット損失の影響を受けます。これらの問題は、データのエンドユーザ

には影響しませんが、音声またはビデオコールに重大な影響を及ぼすことがあります。遅延や

ジッターを抑えて、音声およびビデオトラフィックがタイムリーかつ確実に処理されるようにす

るには、Quality Of Service（QoS）を使用します。

デバイスをボイスVLANに分離し、より高いQoSを音声パケットに割り当てることで、音声トラ
フィックがデータトラフィックよりもプライオリティの高い処理を確実に受けるようにできま

す。その結果、パケットの遅延や損失パケットを低下させることができます。

専用帯域幅を持つ有線ネットワークとは異なり、ワイヤレス LANでは、QoAの実装時にトラ
フィックの方向を考慮します。次の図に示すように、トラフィックはAPによってアップストリー
ムまたはダウンストリームに分類されます。

EnhancedDistributedCoordinationFunction（EDCF）タイプのQoSには、ダウンストリーム（802.11b/g
クライアント方向）QoS用に最大 8つのキューがあります。キューは次のオプションに基づいて
割り当てることができます。
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•パケットの QoSまたは DiffServコードポイント（DSCP）設定

•レイヤ 2またはレイヤ 3アクセスリスト

•特定のトラフィックの VLAN

•デバイスの動的登録

APで最大 8つのキューを設定できますが、可能な限り高い QoSを保障するため、それぞれ音声
トラフィック、ビデオトラフィック、およびシグナリングトラフィック用の 3つのキューのみを
使用する必要があります。音声は音声キュー（UP6）に、ビデオはビデオキュー（UP5）に、シ
グナリング（SIP）トラフィックはビデオキュー（UP4）に、データトラフィックはベストエ
フォートキュー（UP0）に入れます。 802.11b/g EDCFでは音声トラフィックがデータトラフィッ
クから保護される保証はありませんが、このキューイングモデルを使用することで、統計的に最

高の結果が得られます。

各キューは次のとおりです。

•ベストエフォート（BE）：0、3

•バックグラウンド（BK）：1、2

•ビデオ（VI）：4、5

•ビデオ（VO）：6、7

デバイスは、SIPシグナリングパケットに DSCP値 24（CS3）をマークし、RTPパケットに
DSCP値 46（EF）をマークします。

（注）

コール制御（SIP）は、UP4（VI）として送信されます。アドミッション制御必須（ACM）が
ビデオに対して無効になっている場合（Traffic Specification（TSpec）が無効にされている場
合）、ビデオはUP5（VI）として送信されます。ACMが音声に対して無効になっている場合
（TSpec無効）、音声は UP6（VO）として送信されます。

（注）

次の表に、音声、ビデオ、およびコール制御（SIP）のトラフィックの優先順位を指定する、AP
上の QoSプロファイルを示します。

表 9：QoS プロファイルとインターフェイス設定

ポート範囲WMM UP802.1pDSCPトラフィックのタイプ

UDP：16384～ 3276765EF（46）音声

UDP：16384～ 3276754AF41（34）インタラクティブビデオ

TCP：5060～ 506143CS3（24）呼制御
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非決定性環境での音声伝送の信頼性を改善するため、デバイスは IEEE 802.11e業界規格をサポー
トし、Wi-Fi Multimedia（WMM）に対応しています。WMMは、音声、ビデオ、ベストエフォー
トデータ、およびその他のトラフィックの差別化サービスを可能にします。これらの差別化サー

ビスが音声パケットに十分な QoSを提供するために、一度に 1つのチャネルで一定量の音声帯域
幅だけが使用可能または許可されています。ネットワークが予約済み帯域幅で処理可能なボイス

コールが「N」個で、音声トラフィックの量がこの制限を超えた（N+1“”個のコール）場合、すべ
てのコールの品質が低下します。

コール品質の問題に対処するには、初期コールアドミッション制御（CAC）方式が必要です。
WLAN上で SIP CACが有効になっている場合、アクティブなボイスコールの数が APに設定され
た制限を超過しないように制限することで、ネットワークが過負荷の場合でもQoSが維持されま
す。ネットワークが輻輳している間、システムは“ ”APが「フルキャパシティ」の場合でも、ワ
イヤレスデバイスクライアントが隣接 APへローミングできる程度の帯域幅の予約を維持しま
す。音声帯域幅の制限に達すると、チャネルの既存のコールの品質に影響を与えないように、次

のコールのロードバランシングが隣接 APとの間で行われます。

Cisco DXシリーズデバイスは SIP通信には TCPを使用し、APがフルキャパシティの場合
Cisco Unified Communications Managerでの登録が失われる可能性があります。 CACによって
承認されていないクライアントから送受信されるフレームはドロップされるため、CiscoUnified
CommunicationsManager登録解除の原因となることがあります。そのため、SIPCACを無効に
することを推奨します。

（注）

ビデオフレームの最適な伝送を行うために、DSCP、COS、およびWMM UPマーキングが正
しく表示されます。デバイスでは音声とビデオの CACがサポートされていないため、SOP
CACを実装することを推奨します。

（注）

デバイスは、ビデオが異なる種類のデバイスで再生される際の一貫性のないQoSや一貫性のない
帯域幅アカウンティングを解決するために、フレキシブル DSCPやビデオプロモーション機能を
使用します。
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フレキシブル DSCP のセットアップ

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[システム
（System）] > [サービスパラメータ（Service Parameters）]に移動します。

ステップ 2 [クラスタ全体のパラメータ（システム：ロケーションとリージョン）（Clusterwide Parameters
(System - Location and Region)）]で、[イマーシブビデオ帯域コールにビデオ帯域幅プールを使用
（Use Video BandwidthPool for Immersive Video Calls）]を [いいえ（False）]に設定します。

ステップ 3 [クラスタ全体のパラメータ（コールアドミッション制御）（ClusterwideParameters (CallAdmission
Control)）]で、[ビデオコール QoSマーキングポリシー（Video Call QoS Marking Policy）]を、[イ
マーシブにプロモートする（Promote to Immersive）]に設定します

ステップ 4 変更を保存します。

Cisco Unified Communications Manager の連携
Cisco Unified Communications Managerは、電話会議やルートプランなどの機能で使用する IPテレ
フォニーシステムのコンポーネント（エンドポイント、アクセスゲートウェイ、およびリソー

ス）を管理します。

Cisco DXシリーズデバイスは、Cisco Unified Communications Managerリリース 8.5(1)、8.6(2)、
9.1(2)、10.5(1)以降でサポートされています。

Cisco Unified Communications Managerは、デバイスがデータベースで登録および設定されるまで
はそのデバイスを認識できません。

IPデバイスと連携するようにCisco Unified Communications Managerを設定する方法についての詳
細は、『CiscoUnifiedCommunicationsManager AdministrationGuide』、『CiscoUnifiedCommunications
Manager System Guide』、および『Cisco DX Series Wireless LAN Deployment Guide』に記載されてい
ます。

WLAN 通信の 802.11 規格
ワイヤレス LANは、すべてのイーサネットベースのワイヤレストラフィックの基準となるプロ
トコルを定義する電気電子学会（IEEE）802.11規格に従う必要があります。 Cisco DXシリーズ
デバイスでは次の標準がサポートされています。

• 802.11a：5GHz周波数帯を使用してOFDMテクノロジーを使用することで、より多くのチャ
ネルを提供し、データレートを向上させます。DynamicFrequencySelection（DFS）および伝
送パワー制御（TPC）は、この規格をサポートしています。
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• 802.11b：低データレート（1、2、5.5、11 Mbps）でデータの送信と受信の両方で 2.4 GHzの
無線周波数（RF）を指定します。

• 802.11d：アクセスポイントが、現在サポートされている無線チャネルおよび送信電力レベ
ルを通知できるようにします。 802.11dが有効なクライアントは、その情報を使用して使用
するチャネルと電力を決定します。デバイスは、指定の国で法的に許可されたチャネルを判

別するためにワールドモード（802.11d）が必要です。サポートされているチャネルについ
ては、次の表を参照してください。Cisco IOSアクセスポイントまたはCisco UnifiedWireless
LAN Controllerで 802.11dが適切に設定されていることを確認してください。

• 802.11e：無線 LANアプリケーションの一連の Quality of Service（QoS）拡張を定義します。

• 802.11g：802.11bと同じ免許不要の 2.4 GHz周波数帯を使用します。ただし、直交周波数分
割多重方式（OFDM）テクノロジーを使用することで、データレートを高め、より高いパ
フォーマンスを提供します。 OFDMは、RFを使用して信号を伝送するための物理層の符号
化テクノロジーです。

• 802.11h：5 GHzスペクトラムと伝送電力管理を提供します。 802.11aメディアアクセスコン
トロール（MAC）に、DFSと TPCを提供します。

• 802.11i：無線ネットワークにセキュリティメカニズムを指定します。

• 802.11n：2.4 GHzまたは 5 GHzの無線周波数をデータの送信と受信の両方に使用し、
Multiple-Input Multiple-Output（MIMO）テクノロジー、チャネルボンディング、およびペイ
ロードの最適化を使用してデータ転送を強化します。

Cisco DXシリーズデバイスには 1つのアンテナがあり、Single Input Single
Output（SISO）システムを使用し、MCS0～7データレートのみサポートしま
す（20 MHzで 72 Mbpsおよび 40 MHzで 150 Mbps）。 より高いデータレー

トを利用可能なMIMOテクノロジーを 802.11nクライアントが使用している
場合は、オプションとしてMCS 8～MCS 15を有効にすることができます。

（注）

表 10：Cisco DX シリーズデバイスでサポートされているチャネル

チャネルセット使用可能なチャネ

ル

帯域範囲

1～ 13132.412～2.472 GHz

36、40、44、4845.180～5.240 GHz

52、56、60、6445.260～5.320 GHz

100～ 140115. 500～5.700 GHz

149、153、157、161、16555.745～5.825 GHz
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（注）チャネル 120、124、128はアメリカ、ヨーロッパ、日本ではサポートされていません
が、他の地域ではサポートされている場合があります。

（注）

WLANのサポートされているデータレート、Tx Power、および受信感度については、『Cisco DX
Series Wireless LAN Deployment Guide』を参照してください。

ワールドモード（802.11d）
Cisco DXシリーズデバイスは 802.11dを使用して、使用するチャネルと送信電力レベルを決定し
ます。デバイスのクライアント設定は、関連付けられたアクセスポイントから継承されます。

デバイスをワールドモードで使用するには、アクセスポイントのワールドモード（802.11d）を
有効にします。ワールドモードの有効化の詳細については、『『Cisco DX Series Wireless LAN
Deployment Guide』』を参照してください。

周波数が 2.4 GHzで現在のアクセスポイントがチャネル 1～ 11で送信している場合は、必ず
しもワールドモード（802.11d）を有効にする必要はありません。

（注）

すべての国でこれらの周波数はサポートされているため、ワールドモード（802.11d）をサポート
しているかどうかに関係なくこれらのチャネルのスキャンを試行できます。2.4GHzをサポートす
る国については、『『Cisco DX Series Wireless LAN Deployment Guide』』を参照してください。

アクセスポイントが設置されている国に応じて、ワールドモード（802.11d）を有効にします。
ワールドモードは、Cisco Unified Wireless LAN Controllerに対して自動的に有効になります。

ワイヤレス変調テクノロジー

ワイヤレス通信では、シグナリングに次の変調テクノロジーが使用されます。

ダイレクトシーケンススペクトラム拡散方式（DSSS）

信号を周波数範囲または帯域幅に分散することで、干渉を防止しています。DSSSテクノロ
ジーは、データの塊を複数の周波数上に多重化し、複数のデバイスが干渉を受けずに通信で

きるようにします。各デバイスには、そのデバイスのデータパケットを識別する特殊なコー

ドがあり、その他のデータパケットはすべて無視されます。 Ciscoワイヤレス 802.11b/g製
品は、WLAN上の複数のデバイスをサポートするために DSSSテクノロジーを使用してい
ます。

直交周波数分割多重方式（OFDM）

RFを使用して信号を伝送します。 OFDMは、物理層の符号化テクノロジーで、1つの高速
データキャリアを複数のより低速なキャリアに分割し、RFスペクトラムを経由してそれら
を並行して伝送します。 802.11gおよび 802.11aで使用した場合、OFDMは最大 54 Mbpsの
データレートをサポートします。
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次の表に、データレート、チャネル数、および変調テクノロジーを規格別に比較したものを示し

ます。

表 11：IEEE 規格別のデータレート、チャネル数、および変調テクノロジー

802.11n802.11a802.11g802.11b項目

• 20 MHz
チャネル: 7
～72 Mbps

• 40 MHz
チャネル:
15～150
Mbps

6、9、12、18、24、
36、48、54 Mbps

6、9、12、18、24、
36、48、54 Mbps

1、2、5.5、
11 Mbps

データレート

最大 24最大 2433重複しない

チャネル

OFDMOFDMOFDMDSSSワイヤレス変

調

無線周波数範囲

WLAN通信では、次の無線周波数（RF）範囲が使用されます。

• 2.4 GHz：2.4 GHzを使用する多くのデバイスは、潜在的に 802.11b/g接続と干渉を起こすお
それがあります。干渉によってサービス拒否（DoS）シナリオが発生する可能性があり、正
常な 802.11伝送を妨害するおそれがあります。

• 5 GHz：この範囲は、Unlicensed National Information Infrastructure（UNII）周波数帯と呼ばれ
る複数の帯域に分割され、各帯域には 4つのチャネルがあります。重複しないチャネル、お
よび 2.4 GHzよりも多くのチャネルを提供するため、各チャネルに 20 MHzずつ割り当てら
れます。

WLAN 通信のセキュリティ
通信圏内にあるすべてのWLANデバイスは他のWLANトラフィックをすべて受信できるため、
WLANにおける音声通信のセキュリティは非常に重要です。音声トラフィックが侵入者によって
操作または傍受されることのないように、Cisco SAFEセキュリティアーキテクチャは Cisco DX
シリーズデバイスと Cisco Aironet APをサポートしています。ネットワークでのセキュリティの
詳細については、http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/index.htmlを参
照してください。
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認証方式

Cisco Wireless IPテレフォニーソリューションは、次の Cisco DXシリーズデバイスがサポートす
る認証方式を使用して、不正ログインおよび改ざんされた通信を防ぐワイヤレスネットワークセ

キュリティを提供します。

WLAN認証

• WPA（802.1x認証 + TKIPまたは AES暗号化）

• WPA2（802.1x認証 + AESまたは TKIP暗号化）

• WPA-PSK（事前共有キー + TKIP暗号化）

• WPA2-PSK（事前共有キー + AES暗号化）

• Extensible Authentication Protocol – Flexible Authentication via Secure Tunneling（EAP-FAST）

• Extensible Authentication Protocol – Transport Layer Security（EAP-TLS）

• PEAP（Protected Extensible Authentication Protocol）MS-CHAPv2および GTC

• Cisco Centralized Key Management（CCKM）

•オープン（Open）

WLAN暗号化

• AES（Advanced Encryption Scheme）

• Temporal Key Integrity Protocol/Message Integrity Check（TKIP/MIC）

• WEP（Wired Equivalent Protocol）40/64および 104/128ビット

802.1x認証を使用した動的WEPおよび共有キー認証はサポートされません。（注）

認証方法の詳細については、『Cisco DX Series Wireless LAN Deployment Guide』の「“Wireless
Security”」の項を参照してください。

認証キー管理

次の認証方式では、RADIUSサーバを使用して認証キーを管理します。

• WPA/WPA2:一意の認証キーを生成するために RADIUSサーバの情報を使用します。これら
のキーは、中央集中型の RADIUSサーバで生成されるため、WPA/WPA2は、APおよびデバ
イスに格納されているWPA事前共有キーよりも高いセキュリティを提供します。

• Cisco Centralized Key Management（CCKM）：RADIUSサーバとワイヤレスドメインサーバ
（WDS）の情報を使用して、キーの管理および認証をします。WDSは、高速でセキュアな
再認証用に、CCKM対応クライアントデバイスのセキュリティクレデンシャルのキャッシュ
を作成します。
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WPA/WPA2および CCKMでは、暗号化キーはデバイスに入力されず、APとデバイスの間で自動
的に生成されます。ただし認証で使用するEAPユーザ名とパスワードは、各デバイスに入力する
必要があります。

暗号化方式

音声トラフィックの安全性を確保するため、CiscoDXシリーズデバイスでは、暗号化方式として
WEP、TKIP、およびAdvancedEncryption Standards（AES）をサポートします。これらのメカニズ
ムが暗号化に使用される場合、APとデバイスの間で音声 Real-Time Transport Protocol（RTP）パ
ケットが暗号化されます。

WEP

ワイヤレスネットワークでWEPを使用すると、オープン認証または共有キー認証を使用す
ることにより、APで認証が行われます。正常に接続させるには、デバイスで設定された
WEPキーと APで設定されたWEPキーが一致する必要があります。デバイスは、40ビッ
ト暗号化または 128ビット暗号化を使用し、デバイスおよび APで静的なままのWEPキー
をサポートしています。

TKIP

WPAと CCKMは、WEPにいくつかの改良が加えられた TKIP暗号化を使用します。 TKIP
は、パケットごとのキーの暗号化、および暗号化が強化されたより長い初期ベクトル（IV）
を提供します。さらに、メッセージ完全性チェック（MIC）は、暗号化されたパケットが
変更されていないことを確認します。 TKIPは、侵入者がWEPを使用してWEPキーを解読
する可能性を排除します。

AES

WPA2認証に使用される暗号化方式。この暗号化の国内規格は、暗号化と復号化に同じキー
を持つ対称型アルゴリズムを使用します。 AESは、128ビットサイズの暗号ブロック連鎖
（CBC）暗号化を使用し、最小のキーサイズとして 128、192、および 256ビットのキーを
サポートします。Cisco DXシリーズデバイスでは、キーサイズとして 256ビットがサポー
トされます。

暗号化方法の詳細については、『Cisco DX Series Wireless LAN Deployment Guide』の「“Wireless
Security”」の項を参照してください。

AP 認証および暗号化のオプション
認証方式と暗号化方式は、ワイヤレス LAN内で設定されます。 VLANは、ネットワーク内およ
びAP上で設定され、認証と暗号化の異なる組み合わせを指定します。 SSIDは、VLANとVLAN
の特定の認証および暗号化方式に関連付けられます。ワイヤレスクライアントデバイスを正常

に認証するには、認証および暗号化方式で使用する SSIDと同じ SSIDを APとデバイスに設定す
る必要があります。
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（注） • WPA事前共有キーまたはWPA2事前共有キーを使用する場合、その事前共有キーをデバ
イスで静的に設定する必要があります。これらのキーは、APに存在するキーと一致して
いる必要があります。

• Cisco DXシリーズデバイスは、自動 EAPネゴシエーションをサポートしていません。
EAP-FASTモードを使用するには、EAP-FASTモードを指定する必要があります。

次の表に、デバイスがサポートしている、Cisco Aironet APで設定される認証方式と暗号化方式の
リストを示します。この表には、APの設定に対応するデバイスのネットワーク設定オプション
を示します。

表 12：認証方式と暗号化方式

Cisco DX シリーズの設定Cisco WLAN の設定

認証共通の暗号化キー管理認証

なしなしなしオープン（Open）

WEPWEPなし静的WEP

802.1x EAP > EAP-FASTTKIPまたはAESWPAまたは
WPA2とオプ
ションの CCKM

EAP-FAST

802.1x EAP > PEAP >
MSCHAPV2

TKIPまたはAESWPAまたは
WPA2とオプ
ションの CCKM

PEAP-MSCHAPv2

802.1x EAP > PEAP > GTCTKIPまたはAESWPAまたは
WPA2とオプ
ションの CCKM

PEAP-GTC

802.1x EAP > TLSTKIPまたはAESWPAまたは
WPA2とオプ
ションの CCKM

EAP-TLS

WPA/WPA2 PSKTKIPまたはAESWPA-PSKまたは
WPA2-PSK

WPA/WPA2-PSK

シスコのWLANセキュリティに関する追加情報については、http://www.cisco.com/c/en/us/products/
collateral/wireless/aironet-1200-access-point/prod_brochure09186a00801f7d0b.htmlを参照してください。
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認証方式と暗号化方式を APに設定する方法の詳細については、次の URLで入手可能なご使用の
モデルおよびリリースの『Cisco Aironet Configuration Guide』を参照してください。

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

WLAN とローミング
Cisco DXシリーズデバイスは、Cisco Centralized Key Management（CCKM）をサポートしていま
す。これは、ワイヤレスドメインサーバ（WDS）のセッションクレデンシャルでのキャッシュ
を提供する、集中化されたキー管理プロトコルです。

CCKMの詳細については、次のWebサイトにある『Cisco Fast Secure Roaming Application Note』
を参照してください。

http://www.cisco.com/en/US/products/hw/wireless/ps4570/prod_technical_reference09186a00801c5223.html
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コンフィギュレーションファイル
TFTPサーバは、Cisco Unified Communications Managerへの接続パラメータを定義する、デバイス
のコンフィギュレーションファイルを保存します。通常は、デバイスのリセットが必要となる変

更をCiscoUnifiedCommunicationsManagerで行うたびに、その変更がデバイスのコンフィギュレー
ションファイルに自動的に反映されます。

コンフィギュレーションファイルには、デバイスで実行するイメージロードに関する情報も含ま

れています。このイメージのロードが、デバイスに現在ロードされているイメージと異なる場

合、そのデバイスは TFTPサーバと交信して、必要なロードファイルを要求します。イメージ
ロードのサイズのために、デバイスとTFTPサーバの間でTCPポート 6970が開いている必要があ
ります。

次の条件に該当する場合、デバイスは、TFTPサーバにあるXmlDefault.cnf.xmlという名前のデフォ
ルトコンフィギュレーションファイルにアクセスします。

•自動登録が Cisco Unified Communications Managerで有効になっている

•デバイスをまだ Cisco Unified Communications Managerデータベースに追加していない

•初めて登録されるデバイスである
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コンフィギュレーションファイル内のデバイスセキュリティモードが Authenticatedまたは
Encryptedに設定されているが、デバイスで CTLファイルや ITLファイルをまだ受信していな
い場合は、安全に登録できるように、デバイスはファイルの取得を 4回試みます。

（注）

自動登録が有効になっておらず、デバイスが Cisco Unified Communications Managerデータべース
にまだ追加されていない場合、登録要求は拒否されます。この場合、デバイスの画面には [アウ
トオブサービス（Out of service）] と表示されます。

Cisco DXシリーズデバイスは SEPmac_address.cnf.xmlという名前のコンフィギュレーションファ
イルにアクセスします（mac_addressはデバイスのイーサネットMACアドレス）。 CTLまたは
ITLがインストールされている場合、デバイスは代わりに SEPmac_address.cnf.xml.sgnという名前
のコンフィギュレーションファイルにアクセスします。デバイスが最初に設定されるとき、Cisco
Unified Communications Manager Administrationの [電話の設定（Phone Configuration）]ウィンドウ
にある [説明（Description）]フィールドには事前に値が設定されます。MACアドレスは、デバイ
スを一意的に識別します。

MAC アドレスの確認
次の方法で、デバイスのMACアドレスを確認できます。

•デバイスから、[アプリケーション（Applications）]> [設定（Settings）]> [端末について（About
device）] > [ステータス（Status）]を選択し、[MACアドレス（MAC Address）]フィールド
を確認します。

•デバイスの背面にあるMACラベルを確認します。

•デバイスのWebページを表示し、[デバイス情報（Device Information）]ハイパーリンクをク
リックします。

Cisco Unified Communications Manager へのデバイスの追
加方法

デバイスを設置する前に、Cisco Unified Communications Managerデータベースにエンドポイント
を追加する方法を選択する必要があります。

次の表に、デバイスを Cisco Unified Communications Managerデータベースに追加する方法の概要
を示します。
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表 13：Cisco Unified Communications Managerにデバイスを追加する方法

注記（Notes）MAC アドレス
の必要性

方法

電話番号の自動割り当てが可能です。いいえ（No）自動登録

自動登録および一括管理ツール（BAT）が必要です。
[CiscoUnifiedCMの管理（CiscoUnifiedCommunications
Manager Administration）]とデバイスで情報を更新し
ます。

いいえ（No）Tool for AutoRegistered
Phones Support（TAPS）を
使用した自動登録

デバイスを個別に追加する必要があります。YesCisco Unified
CommunicationsManagerの
管理

複数のデバイスを同時に登録できます。YesCisco Unified
Communications Manager
一括管理ツール

ユーザが各自のデバイスをプロビジョニングできま

す。

いいえ（No）セルフプロビジョニング

自動登録

デバイスを設置する前に自動登録を有効にすると、次の操作が可能になります。

•デバイスからMACアドレスを事前に収集せずに、デバイスを追加する。

• IPテレフォニーネットワークにデバイスを物理的に接続するときに、Cisco Unified
CommunicationsManagerデータベースをデバイスに自動的に追加する。自動登録の実行中、
Cisco Unified Communications Managerにより、電話番号がその順序に従って、デバイスに順
次自動的に割り当てられる。

•デバイスを Cisco Unified Communications Managerデータベースに迅速に入力し、電話番号な
どの設定を Cisco Unified Communications Managerから変更する。

•自動登録されたデバイスを新しい場所に移動し、電話番号を変更しないまま別のデバイス
プールに割り当てる。

自動登録は、ネットワークに追加するデバイスが 100台未満の場合に使用す
ることを推奨します。 100台を超えるデバイスをネットワークに追加するに
は、一括管理ツール（BAT）を使用します。

（注）
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自動登録は、デフォルトでは無効になっています。自動登録を使用しない方がよい場合もあ

ります。たとえば、デバイスに特定の電話番号を割り当てる場合や、『Cisco Unified
CommunicationsManager SecurityGuide』で説明されているように、CiscoUnifiedCommunications
Managerとのセキュア接続を使用する場合です。自動登録の有効化の詳細については、『Cisco
Unified Communications Manager Security Guide』の「“Autoregistration Setup”」の項を参照して
ください。

自動登録と TAPS
デバイスからMACアドレスを収集する前に、自動登録と TAPS（Tool for Autoregistered Phones
Support）を使用してデバイスを追加できます。

TAPSは、一括管理ツール（BAT）と連携し、Cisco Unified Communications Managerデータベース
にダミーMACアドレスを使用して既に追加されている一連のデバイスを更新します。MACアド
レスを更新し、事前定義された設定をダウンロードするには、TAPSを使用します。

自動登録と TAPSは、ネットワークに追加するデバイスが 100台未満の場合に使用することを
推奨します。100台を超えるデバイスをネットワークに追加するには、一括管理ツール（BAT）
を使用します。

（注）

TAPSを利用するには、管理者またはエンドユーザが TAPSの電話番号をダイヤルして、音声プ
ロンプトに従います。このプロセスが完了した後、デバイスには電話番号とその他の設定値が含

まれており、デバイスは正しいMACアドレスを使用して [Cisco Unified CMの管理（Cisco Unified
Communications Manager Administration)]で更新されています。

TAPSが機能するためには、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]（[システム（System）] > [Cisco Unified CM]）で自動登録が有効になっている必
要があります。

Cisco CTLクライアントを通じてクラスタを混合モードに設定すると、自動登録は自動的に無
効になります。CiscoCTLクライアントを通じてクラスタを非セキュアモードに設定すると、
自動登録は自動的には有効になりません。

（注）

詳細については、『Cisco Unified Communications Manager Bulk Administration Guide』を参照してく
ださい。

Cisco Unified Communications Manager へのデバイスの追加
デバイスを Cisco Unified Communications Managerデータベースに個別に追加できます。追加する
には、まず各デバイスのMACアドレスを取得する必要があります。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]でMACアドレ
スを収集した後で、[デバイス（Device）] > [電話（Phone）の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストボックスで、デイバスのタイプを選択しま
す。

Cisco Unified CommunicationsManagerのバージョンによっては、Cisco DXシリーズデバ
イスを追加する場合に、ファームウェアのインストールを行う前に Device Enablerをイ
ンストールする必要があります。

（注）

ステップ 4 [Next]をクリックします。

ステップ 5 デバイス固有の詳細なパラメータ（[デバイスプール（DevicePool）]、[デバイスセキュリティプ
ロファイル（Device Security Profile）]など）を入力します。

ステップ 6 [保存（Save）]をクリックします。
詳細については、『 Cisco Unified Communications Manager System Guide』の「System Configuration
Overview」の章を参照してください。

一括管理ツールの電話テンプレートを使用したデバイスの追加

Cisco Unified CommunicationsManager一括管理ツール（BAT）では、複数のデバイスの登録などの
バッチ操作を実行できます。

一括管理ツールの詳細については、『Cisco Unified Communications Manager Bulk Administration
Guide』を参照してください。

手順

ステップ 1 各デバイスのMACアドレスを取得します。

ステップ 2 Cisco Unified Communications Managerから、[一括管理（Bulk Administration）] > [電話（Phones）]
> [電話テンプレート（Phone Template）]の順に選択します。

ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 [電話のタイプ（Phone Type）]を選択し、[次へ（Next）]を選択します。

ステップ 5 [デバイスプール（DevicePool）]、[デバイスセキュリティプロファイル（DeviceSecurity Profile）]
などのデバイス固有のパラメータの詳細を入力します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）] > [新規追加（Add New）]の順に選択し、既存の一括管理ツールテ
ンプレートを使用してデバイスを追加します。
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セルフプロビジョニング

セルフプロビジョニング機能を使用すると、ユーザが自分のデバイスを設定できるため、管理者

の労力が軽減されます。セルフプロビジョニングが有効な場合、ユーザはデバイス設定時に自分

のクレデンシャルを入力します。デバイスのMACアドレスやその他の設定情報は、CiscoUnified
Communications Managerサーバと共有されます。

セルフプロビジョニングには、Cisco Unified Communications Managerリリース 10.0以降が必要で
す。詳細については、『『Cisco Unified Communications Manager Administration Guide』』の
「Self-Provisioning」の章を参照してください。“ ”

セルフプロビジョニングの有効化

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CommunicationsManager Administration）]で、[ユーザ管理
（User Management） > [ユーザ設定（User Setting）] > [ユーザプロファイル（User Profile）]に移
動します。

ステップ 2 セルフプロビジョニングを [有効（Enabled）]に設定します。

ステップ 3 [ユーザ管理（User Management）] > [エンドユーザ（End User）]に移動します。

ステップ 4 セルフサービスユーザ IDを設定します。

ステップ 5 [ユーザ管理（User Management）] > [セルフプロビジョニング（Self Provisioning）]に移動し、認
証モードを選択します。

Cisco Unified Communications Manager ユーザの追加
ここでは、Cisco Unified Communications Managerにユーザを追加する手順について説明します。
使用しているオペレーティングシステムと、ユーザの追加方法に応じて、この項の手順のいずれ

かに従ってください。

Cisco Unified Communications Manager へのユーザの直接追加
LDAPディレクトリを使用していない場合は、ユーザを Cisco Unified Communications Managerに
直接追加することができます。
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LDAPが同期している場合、ユーザを Cisco Unified Communications Managerに追加することは
できません。

（注）

手順

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択して、[新規追加（Add
New）]をクリックします。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 2 このウィンドウの [ユーザ情報（User Information）]ペインで、次の情報を入力します。

• [ユーザ ID（User ID）]：エンドユーザの識別名を入力します。Cisco Unified Communications
Managerでは、ユーザ IDを作成して後、それを変更することはできません。使用できる特
殊文字は、=、+、<、>、#、;、\、""、および空白です。

• [パスワード（Password）]および [パスワードの確認（ConfirmPassword）]：エンドユーザの
パスワードとして、5文字以上の英数字または特殊文字を入力します。使用できる特殊文字
は、=、+、<、>、#、;、\、""、および空白です。

• [姓（Last Name）]：エンドユーザの姓を入力します。使用できる特殊文字は、=、+、<、
>、#、;、\、""、および空白です。

• [電話番号（Telephone Number）]：エンドユーザのプライマリ電話番号を入力します。エン
ドユーザは、デバイス上に複数の回線を設定できます。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 デバイスモデルの指定, （46ページ）に進みます。

外部 LDAP ディレクトリからのユーザの追加
ユーザを LDAPディレクトリ（Cisco Unified Communications Server以外のディレクトリ）に追加
した場合は、次の手順に従うことにより、そのディレクトリを、この同じユーザとデバイスを追

加している Cisco Unified Communications Managerにただちに同期化できます。

手順

ステップ 1 Cisco Unified Communications Managerの管理にサインインします。

ステップ 2 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]の順に選択します。

ステップ 3 [検索（Find）]ボタンを使用して、対象の LDAPディレクトリを見つけます。

ステップ 4 LDAPディレクトリ名をクリックします。

ステップ 5 [完全同期を今すぐ実施（Perform Full Sync Now）]をクリックします。
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LDAPディレクトリを Cisco Unified Communications Managerに即座に同期化する必要が
ない場合は、[LDAPディレクトリ（LDAP Directory）]ウィンドウの [LDAPディレクト
リ同期スケジュール（LDAPDirectory Synchronization Schedule）]で、次の自動同期化の
スケジュールを決定します。ただし、新規ユーザをデバイスに関連付けるには、その

前に同期を完了する必要があります。

（注）

ステップ 6 デバイスモデルの指定, （46ページ）に進みます。

デバイスモデルの指定

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 デバイスモデルを [電話のタイプ（PhoneType）]ドロップダウンリストから選択し、[次へ（Next）]
をクリックします。

[電話の設定（Phone Configuration）]ウィンドウが表示されます。

ステップ 4 回線の設定, （46ページ）に進みます。

回線の設定
[電話の設定（Phone Configuration）]ウィンドウでは、ほとんどのフィールドにデフォルト値を使
用できます。

手順

ステップ 1 [電話の設定（Phone Configuration）]ウィンドウで、ウィンドウの左ペインにある [回線 1（Line
1）]をクリックします。 [電話番号の設定（Directory Number Configuration）]ウィンドウが表示さ
れます。

ステップ 2 [電話番号（Directory Number）]フィールドに、[ユーザの設定（User Configuration）]ウィンドウ
の [電話番号（Telephone Number）]フィールドに表示される番号と同じ番号を入力します。

ステップ 3 [ルートパーティション（Route Partition）]ドロップダウンリストから、電話番号が属するパー
ティションを選択します。電話番号へのアクセスを制限しない場合、パーティションに対して [<
なし>（<None>）]を選択します。

ステップ 4 [コーリングサーチスペース（Calling Search Space）]ドロップダウンリスト（[電話番号の設定
（Directory Number Configuration）]ウィンドウの [電話番号の設定（Directory Number Settings）]
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ペイン）から、適切なコーリングサーチスペースを選択します。コーリングサーチスペース

は、この電話番号からコールを発信できる番号を検索するための、パーティションのリストで構

成されます。選択した値は、この電話番号を使用するすべてのデバイスに適用されます。

ステップ 5 [電話番号の設定（DirectoryNumberConfiguration）]ウィンドウの [コール転送の設定（Call Forward
Settings）]ペインで、項目（[不在転送（ForwardAll）]、[話中転送（内部）（ForwardBusy Internal）]
など）と、それに対応するコールの転送先を選択します。

例：

ビジー信号を受ける着信内線コールまたは外線コールを、この回線のボイスメールに転送するに

は、[コール転送の設定（Call Forward Settings）]ペインの [ボイスメール（Voice Mail）]ボックス
をオンにします。

ステップ 6 [電話番号の設定（Directory Number Configuration）]ウィンドウの [デバイス（Device）]ペインの
[回線 1（Line 1）]フィールドで、次の項目を設定します。
a) [表示（内線発信者 IDフィールド）（Display (Internal Caller ID field)）]：このデバイスのユー
ザの姓と名を入力します。入力した名前は、すべての内線コールに表示されるようになりま

す。このフィールドを空白にして、電話機の内線番号をシステムに表示させることもできま

す。

b) [外線電話番号マスク（External Phone Number Mask）]：この回線からコールを発信したとき
に、発信者 ID情報の送出に使用される電話番号（マスク）を指定します。最大 24個の番号
と文字「X」が入力することができます。Xは電話番号を表し、パターンの最後に使用する必
要があります。

例：

たとえば、マスク 555902XXXXを指定すると、内線 6640からの外線コールには、発信者 ID
の番号として 5559026640が表示されます。

c) [保存（Save）]をクリックします。

この設定は、[共有デバイス設定の更新（Update Shared Device Settings）]をオンにして
[選択対象を反映（Propagate Selected）]ボタンをクリックしない限り、現在のデバイス
だけに適用されます。（右側のチェックボックスは、この電話番号を他のデバイスと

共有している場合のみ表示されます）。

（注）

ステップ 7 このウィンドウの下部にある [エンドユーザの関連付け（AssociateEndUsers）]をクリックして、
設定している回線にユーザを関連付けます。

a) ユーザを検索するには、[検索（Search）]フィールドとともに [検索（Find）]ボタンを使用し
ます。

b) ユーザ名の横にあるボックスをオンにして、[選択項目の追加（AddSelected）]を選択します。
[電話番号の設定（Directory Number Configuration）]ウィンドウの [回線に関連付けられている
ユーザ（Users Associated With Line）]ペインに、ユーザ名とユーザ IDが表示されます。

c) [保存（Save）]をクリックします。
これでユーザが、デバイスの回線 1に関連付けられました。

ステップ 8 デバイスに 2番目の回線がある場合は、回線 2を設定します。

ステップ 9 ユーザとデバイスの関連付け, （48ページ）に進みます。
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ユーザとデバイスの関連付け

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications ManagerAdministration）]で、[ユーザ管理
（User Management）] > [エンドユーザ（End User）]の順に選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 3 表示されるレコードのリストで、ユーザのリンクを選択します。

ステップ 4 [デバイスの割り当て（Device Association）]を選択します。
[ユーザデバイス割り当て（User Device Association）]ウィンドウが表示されます。

ステップ 5 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 6 デバイスの左にあるボックスをオンにして、ユーザに関連付けるデバイスを選択します。

ステップ 7 [選択/変更の保存（Save Selected/Changes）]を選択して、デバイスをユーザに関連付けます。

ステップ 8 [関連リンク（Related Links）]ドロップダウンリストで [ユーザの設定に戻る（Back to User）]を
選択し、[検索（Go）]をクリックします。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示され、選択し、割り当てたデ
バイスが、[制御するデバイス（Controlled Devices）]ペインに表示されます。

ステップ 9 [選択/変更の保存（Save Selected/Changes）]を選択します。

Survivable Remote Site Telephony
Conference Bridge Setup（SRST）機能は、制御側 Cisco Unified Communications Managerとの通信が
切断されても、基本的なコール機能へのアクセスを確保します。このシナリオでは、デバイスで

進行中のコールをアクティブ状態に維持できるため、ユーザは使用可能な機能のサブセットにア

クセスできます。フェールオーバーが発生すると、ユーザのデバイスにアラートメッセージが表

示されます。 SRSTを使用するには Cisco IOSバージョン 12.4(20)以上が必要です。

SRSTは IPv6をサポートしません。（注）
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第 5 章

インストール

• Cisco DXシリーズデバイスの設置, 49 ページ

• ワイヤレス LANのセットアップ, 50 ページ

• ネットワークの設定, 52 ページ

• 起動プロセス, 59 ページ

• 起動時の検証, 61 ページ

Cisco DX シリーズデバイスの設置
デバイスをCisco Unified Communications Managerデータベースに追加したら、デバイスを設置で
きます。デバイスは、管理者（またはユーザ）がユーザの作業場所に設置します。

デバイスは、新品の場合でも、設置する前に最新のファームウェアイメージにアップグレー

ドしてください。アップグレードについては、次のURLで対象のデバイスの readmeファイル
を参照してください。

http://software.cisco.com/download/
release.html?mdfid=284721679&flowid=46173&softwareid=282074288

（注）

デバイスがネットワークに接続すると、デバイスの起動プロセスが開始し、デバイスがCiscoUnified
Communications Managerに登録されます。デバイスの設置を完了するには、DHCPサービスを有
効にするかどうかに応じて、デバイス上でネットワーク設定値を設定します。

自動登録を使用した場合は、デバイス固有の設定情報を更新します。例えば、ユーザにデバイス

を関連付けたり、電話番号を変更したりします。

次の手順は、CiscoDXシリーズデバイスの設置タスクの概要およびチェックリストを示します。
この手順では、推奨する順序に従ってデバイスを設置するプロセスを解説しています。一部のタ

スクは、システムおよびユーザのニーズによっては省略できます。
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手順

ステップ 1 電源を選択します。

•外部電源

• [Cisco DX650のみ] Power over Ethernet（PoE）
PoE+ 802.3atにより、デバイスに接続されているアクセサリ（マウスまたはキー
ボードなど）が電源についてネゴシエートします。アクセサリ用に十分な電力が

なければ、画面にエラーメッセージが表示されます。デバイスをWLAN環境で使
用する場合、外部電源が必要です。

（注）

ステップ 2 デバイスを組み立て、ネットワークケーブルを接続します。WLAN環境でデバイスを使用する
場合は、ステップ 5を参照してください。
このステップでは、デバイスの位置を決めて設置し、ネットワークに接続します。

ステップ 3 デバイスの起動プロセスをモニタします。このステップでは、プライマリとセカンダリの電話番

号、および電話番号に関連付ける機能をデバイスに追加し、デバイスが正しく設定されているこ

とを確認します。

ステップ 4 ワイヤレスネットワークにデバイスを展開する場合は、ステップ 5に進みます。
IPネットワーク向けのデバイスでイーサネットネットワークを設定する場合は、DHCPを使用す
るか、または IPアドレスを手動で入力することで、デバイスの IPアドレスを設定できます。

ステップ 5 ワイヤレスネットワーク上にデバイスを展開する場合、次を実行する必要があります。

•ワイヤレスネットワークを設定します。

• [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]でデバイス
に対しワイヤレス LANを有効にします。

•デバイスにワイヤレスネットワークプロファイルを設定します。

デバイスのワイヤレス LANは、デバイスにイーサネットケーブルが接続されていると
アクティブになりません。

（注）

ステップ 6 デバイスを使用してコールを発信し、コールアプリケーション種々の機能が正常に動作すること

を確認します。

ステップ 7 デバイスの使用方法と設定方法に関する情報をエンドユーザに提供します。

ワイヤレス LAN のセットアップ
ワイヤレスLANが導入されている場所のWi-Fiカバレッジが、ビデオパケットと音声パケットの
送信に最適であることを確認します。

ワイヤレスネットワーク設定の詳細については、『『Cisco DX Series Wireless LAN Deployment
Guide』』を参照してください。
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Cisco Unified Communications Manager Administration でのワイヤレス LAN
のセットアップ

Cisco Unified Communications Managerで、デバイスの「Wi-Fi」というパラメータを有効にする必
要があります。“ ” Cisco Unified Communications Manager Administrationの次のいずれかの場所で、
このパラメータを有効にすることができます。

•特定のデバイスに関してワイヤレス LANを有効にするには、その特定のデバイスの [プロダ
クト固有の設定（Product Specific Configuration Layout）]セクション（[デバイス（Device）]
> [電話（Phone）]）で、[Wi-Fi]パラメータに [有効（Enable）]を選択し、[共通設定の上書
き（Override Common Settings）]をオンにします。

•デバイスのグループに関してワイヤレス LANを有効にするには、[共通の電話プロファイル
の設定（Common Phone Profile Configuration）]ウィンドウ（[デバイス（Device）] > [デバイ
スの設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]）で、
[Wi-Fi]パラメータに [有効（Enable）]を選択し、[共通設定の上書き（Override Common
Settings）]をオンにしてから、デバイス（[デバイス（Device）] > [電話（Phone）]）にその
共通の電話プロファイルを関連付けます。

•ネットワークのすべてのWLAN対応デバイスに関してワイヤレス LANを有効にするには、
[エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）で、[Wi-Fi]
パラメータに [有効（Enable）]を選択し、[共通設定の上書き]をオンにします。

MACアドレスを設定するときには、[電話の設定（Phone Configuration）]ウィンドウ（Cisco
Unified Communications Manager管理の [デバイス（Device）] > [電話（Phone）]）で、イーサ
ネットMACアドレスを使用します。 Cisco Unified Communications Managerの登録にはワイヤ
レスMACアドレスは使用しません。

（注）

ワイヤレス LAN プロファイルのプロビジョニング

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）] > [ワイヤレスLANプロファイル（Wireless LAN Profile）]を選択し
ます。

ステップ 2 ワイヤレス LANプロファイルを設定し、[保存（Save）]をクリックします。
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ワイヤレス LAN プロファイルグループのプロビジョニング

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）] > [ワイヤレスLANプロファイルグループ（Wireless LAN Profile
Group）]を選択します。

ステップ 2 ワイヤレス LANプロファイルグループを設定し、[保存（Save）]をクリックします。

ステップ 3 [システム（System）] > [デバイスプール（Device Pool）]を選択し、ワイヤレス LANプロファイ
ルグループをデバイスプールに追加し、[保存（Save）]をクリックします。または、[デバイス
（Device）] > [電話（Phone）]を選択し、ワイヤレス LANプロファイルグループを特定のデバイ
スに追加し、[保存（Save）]をクリックします。

ネットワークの設定
ネットワークでDHCPを使用していない場合、デバイスをネットワークにインストールした後に、
デバイスで次のネットワーク設定を指定する必要があります。

• IPアドレス（IP Address）

• IPサブネット情報

• IPv6形式のアドレス

• TFTPサーバの IPアドレス

必要に応じて、ドメイン名と DNSサーバ設定値も設定できます。

IPv4 の設定

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [IPv4設定（IPv4 configuration）]をタップ
します。

ステップ 2 [静的 IPを使用する（Use static IP）]をオンにします。

ステップ 3 次のオプションを設定できます。

• IPアドレス（IP Address）

•ゲートウェイ
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• Netmask

•ドメイン名（Domain Name）
デバイスに複数のドメイン名を送信するには、オプション 15を使用できます。各
ドメイン名はスペースで区切る必要があります。カンマなど、他の区切り文字は

サポートされません。静的 IPアドレスを使用している場合は、ドメイン名を手動
で入力することもできます。この場合も、有効な区切り文字はスペースだけです。

現在、オプション 119はサポートされていません。

（注）

• DNS 1

• DNS 2

IPv4 の更新

手順

設定アプリケーションで、[イーサネット（Ethernet）] > [IPv4の更新（Renew IPv4）]をタップし
ます。

IPv6 を設定する

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [IPv6設定（IPv6 configuration）]をタップ
します。

ステップ 2 [静的 IPを使用する（Use static IP）]をオンにします。

ステップ 3 次のオプションを設定できます。

• IPアドレス（IP Address）

•デフォルトルータ

•プレフィックス長（Prefix length）

•ドメイン名（Domain Name）
デバイスに複数のドメイン名を送信するには、オプション 15を使用できます。各
ドメイン名はスペースで区切る必要があります。カンマなど、他の区切り文字は

サポートされません。静的 IPアドレスを使用している場合は、ドメイン名を手動
で入力することもできます。この場合も、有効な区切り文字はスペースだけです。

現在、オプション 119はサポートされていません。

（注）

• DNS 1
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• DNS 2

IPv6 の更新

手順

設定アプリケーションで、[イーサネット（Ethernet）] > [IPv6の更新（Renew IPv6）]をタップし
ます。

イーサネット Web プロキシの設定

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [プロキシ設定（Proxy settings）]の順に
タップします。

ステップ 2 プロキシ設定のタイプを選択します。

a) 手動プロキシを設定するには、プロキシホスト名、プロキシポート、およびプロキシバイパ
ス（使用している場合）を入力します。該当する場合は [プロキシでは認証が必要です（Proxy
requires authentication）]をオンにします。

b) 自動プロキシを設定するには、PACの場所と、プロキシバイパス（使用している場合）を入
力します。該当する場合は [プロキシでは認証が必要です（Proxy requires authentication）]をオ
ンにします。

管理 VLAN の設定

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [管理VLAN（AdminVLAN）]をタップし
ます。

ステップ 2 管理 VLAN ID値を入力し、[OK]をタップします。
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SW ポートの速度の設定

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [SWポートの速度（SW port speed）]を
タップします。

ステップ 2 ポートの速度を選択します。

デバイスがスイッチに接続されている場合は、スイッチ上のポートをデバイスと同じ速度および

二重化方式に設定するか、両方を自動ネゴシエーションに設定します。このオプションの設定値

を変更する場合は、[PCポートの速度（PCport speed）]を同じ設定値に変更する必要があります。

PC ポートの速度の設定

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [PCポートの速度（PCport speed）]をタッ
プします。

ステップ 2 ポートの速度を選択します。

デバイスがスイッチに接続されている場合は、スイッチ上のポートをデバイスと同じ速度および

二重化方式に設定するか、両方を自動ネゴシエーションに設定します。このオプションの設定値

を変更する場合は、[SWポートの速度（SW port speed）]を同じ設定値に変更する必要がありま
す。

Wi-Fi ネットワークへの接続

手順

ステップ 1 設定アプリケーションで、[Wi-Fi]をオンに切り替えます。

ステップ 2 [Wi-Fi]をタップします。

ステップ 3 使用可能なネットワークのリストからワイヤレスネットワークを選択します。

ステップ 4 クレデンシャルを入力し、[接続（Connect）]をタップします。
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非表示の Wi-Fi ネットワークへの接続

手順

ステップ 1 設定アプリケーションで、[Wi-Fi]をオンに切り替えます。

ステップ 2 [Wi-Fi]をタップします。

ステップ 3 [+]をタップします。

ステップ 4 ネットワークSSIDを入力して、セキュリティの種類とクレデンシャルを選択します（該当する場
合）。

ステップ 5 [保存（Save）]をタップします。

Wi-Fi Web プロキシの設定

手順

ステップ 1 設定アプリケーションで [Wi-Fi]をタップします。

ステップ 2 使用可能なネットワークのリストで、ワイヤレスネットワークをタップしたままにします。

ステップ 3 [ネットワークを変更（Modify network）]をタップします。

ステップ 4 [詳細オプションを表示（Show advanced options）]をオンにします。

ステップ 5 プロキシ設定のタイプを選択します。

a) 手動プロキシを設定するには、プロキシホスト名、プロキシポート、およびプロキシバイパ
ス（使用している場合）を入力します。該当する場合は [プロキシでは認証が必要です（Proxy
requires authentication）]をオンにします。

b) 自動プロキシを設定するには、PACの場所と、プロキシバイパス（使用している場合）を入
力します。該当する場合は [プロキシでは認証が必要です（Proxy requires authentication）]をオ
ンにします。

ステップ 6 [保存（Save）]をタップします。
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Wi-Fi IP の設定

手順

ステップ 1 設定アプリケーションで [Wi-Fi]をタップします。

ステップ 2 使用可能なネットワークのリストで、ワイヤレスネットワークをタップしたままにします。

ステップ 3 [ネットワークを変更（Modify network）]をタップします。

ステップ 4 [詳細オプションを表示（Show advanced options）]をオンにします。

ステップ 5 IP設定のタイプを選択し、以下の項目を設定します。

• IPアドレス（IP Address）

•ゲートウェイ

•ネットワークプレフィックス長（Network prefix length）

• DNS 1

• DNS 2

•ドメイン名（Domain Name）

ステップ 6 [保存（Save）]をタップします。

Wi-Fi の周波数帯の設定

手順

ステップ 1 設定アプリケーションで [Wi-Fi]をタップします。

ステップ 2 [...]をタップします。

ステップ 3 [Wi-Fiの周波数帯（Wi-Fi frequency band）]をタップし、設定を選択します。
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代替 TFTP サーバの有効化

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [TFTPサーバーの設定（TFTP Server Settings）]をタップします。

ステップ 3 [代替TFTPサーバーの使用（Use Alternate TFTP Server）]をオンにします。

TFTP サーバ 1 の設定

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [TFTPサーバーの設定（TFTP Server Settings）]をタップします。

ステップ 3 [代替TFTPサーバーの使用（Use Alternate TFTP Server）]をオンにします。

ステップ 4 [TFTPサーバー 1（TFTP server 1）]をタップします。

ステップ 5 TFTPサーバアドレスを入力し、[OK]をタップします。

TFTP サーバ 2 の設定

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [TFTPサーバーの設定（TFTP Server Settings）]をタップします。

ステップ 3 [代替TFTPサーバーの使用（Use Alternate TFTP Server）]をオンにします。

ステップ 4 [TFTPサーバー 2（TFTP server 2）]をタップします。

ステップ 5 TFTPサーバアドレスを入力し、[OK]をタップします。
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VPN 接続プロファイルの追加

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [VPN]をタップします。

ステップ 3 [VPNプロファイルの追加（Add VPN profile）]をタップします。

ステップ 4 説明とサーバアドレスを入力します。

ステップ 5 [保存（Save）]をタップします。

VPN への接続

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [VPN]をタップします。

ステップ 3 VPN接続をタップしたままにします。

ステップ 4 必要に応じて、適切なプロンプトへの応答として次のいずれかを行います。

•クレデンシャルを入力します。入力を求められたら、二重認証をサポートするセカンダリ
クレデンシャルも入力します。

• [証明書を取得（Get Certificate）]をタップし、次にシステム管理者により提供される証明書
登録のクレデンシャルを入力します。 AnyConnectは、証明書を保存し、VPNセキュアゲー
トウェイに再接続して、認証にその証明書を使用します。

ステップ 5 [接続（Connect）]をタップします。

起動プロセス
ネットワークへの接続時に、CiscoDXシリーズデバイスでは標準的な起動プロセスが実行されま
す。ネットワークの設定によっては、これらの手順の一部だけがデバイスで実行される場合もあ

ります。

1 スイッチからの電力の取得。デバイスが外部電源を使用していない場合、デバイスに接続され

ているイーサネットケーブル経由でスイッチからのインラインパワーが供給されます。 [起動
しています...（Starting up...）]画面が約 30秒間表示されます。
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デバイスはイーサネット接続の検出を試みます。イーサネット接続が検出されても、割り当て

られた IPアドレスがない場合、ユーザは管理者に連絡するよう求められます。イーサネット
接続が見つからない場合、デバイスはワイヤレスネットワーク接続を確立しようと試みます。

2 （ワイヤレス LAN上のみ）アクセスポイントをスキャンします。デバイスは RFカバレッジ
エリアをスキャンします。デバイスはネットワークプロファイルを検索し、ServiceSet Identifier
（SSID）と認証タイプが一致するアクセスポイントを見つけるためにスキャンします。デバ
イスは、ネットワークプロファイル設定に一致するアクセスポイントとの関連付けを確立し

ます。

3 （ワイヤレスLAN上のみ）アクセスポイントで認証を行います。デバイスが認証プロセスを
開始します。

4 保存されているデバイスイメージをロードします。デバイスには、ファームウェアイメージ

とユーザ定義プリファレンスの保存場所となる不揮発性のフラッシュメモリがあります。起

動時に、デバイスはブートストラップローダーを実行して、フラッシュメモリに保存されて

いるデバイスファームウェアをロードします。このイメージを使用して、デバイスはソフト

ウェアとハードウェアを初期化します。

5 VLANの設定。デバイスが Cisco Catalystスイッチに接続されると、そのスイッチは、スイッ
チ上に定義されているボイス VLANをデバイスに通知します。デバイスが Dynamic Host
Configuration Protocol（DHCP）要求を使って IPアドレスを取得するには、その前に VLANメ
ンバーシップを把握している必要があります。

6 IPアドレスの取得。デバイスがDHCPを使って IPアドレスを取得する場合、デバイスはDHCP
サーバに問い合わせて取得します。ネットワークで DHCPを使用しない場合は、各デバイス
で個別に、スタティック IPアドレスを手動で割り当てる必要があります。

7 CTLファイルの要求TFTPサーバに、CTLファイルが保管されています。このファイルには、
デバイスと Cisco Unified Communications Managerの間のセキュアな接続を確立するために必要
な証明書が含まれています。

8 ITLファイルの要求デバイスは、まず CTLファイルを要求し、次に ITLファイルを要求しま
す。 ITLファイルは、デバイスが信頼できるエンティティの証明書を含んでいます。証明書
がサーバとのセキュア接続の認証、またはサーバによるデジタル署名の認証に使用されます。

Cisco Unified CommunicationsManagerバージョン 8.5以降は、ITLファイルをサポートします。

9 TFTPサーバへのアクセス。 DHCPサーバは、IPアドレスを割り当てることに加えて、デバイ
スに TFTPサーバを指定します。デバイスの IPアドレスを静的に定義した場合は、個別のデ
バイスで TFTPサーバを設定する必要があります。その後、デバイスは TFTPサーバに直接ア
クセスします。 TFTPサーバが見つからない場合、ユーザは TFTPサーバアドレスを入力する
よう求められます。

また、DHCPで割り当てられるサーバの代わりに、代替の TFTPサーバを割り当てて使用する
こともできます。

（注）
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10 設定ファイルの要求。 TFTPサーバは設定ファイルを保持しており、これには Cisco Unified
CommunicationsManagerに接続するためのパラメータや、デバイスに関する他の情報が定義さ
れています。

11 Cisco Unified Communications Managerにお問い合わせください。設定ファイルは、デバイスが
CiscoUnified CommunicationsManagerと通信する方法を定義し、デバイスにロード IDを提供し
ます。デバイスがこのファイルをTFTPサーバから取得すると、リストで優先順位が最も高い
Cisco Unified Communications Managerへの接続を確立しようとします。

デバイスのセキュリティプロファイルでセキュアシグナリング（暗号化または認証）が設定

され、Cisco Unified Communications Managerがセキュアモードに設定されている場合には、デ
バイスが TLS接続を実行します。それ以外の場合は、デバイスが非セキュア TCP接続を実行
します。

デバイスがデータベースに手動で追加された場合、Cisco Unified Communications Managerはデ
バイスを識別します。デバイスがデータベースに手動で追加されておらず、しかもCiscoUnified
Communications Managerで自動登録が有効になっている場合、デバイスは Cisco Unified
Communications Managerデータベースで自動登録を試みます。

CTLクライアントを設定している場合、自動登録は無効になっています。この場合、Cisco
Unified Communications Managerデータベースにデバイスを手動で追加する必要があります。

（注）

12 デバイスを初めて起動すると、[ようこそ（Welcome）]画面が表示され、セットアップアシス
タントが実行されます。

起動時の TFTP サーバの手動設定

手順

ステップ 1 画面に [起動しています...（Starting up...）] が表示されたら、画面の左上隅を 3回タップします。

ステップ 2 追加のピリオドが [起動しています...（Startingup...）] の終わりに追加され、キーシーケンスが検
出されたことが示されます。

ステップ 3 [TFTP（TFTP）]設定画面が表示されます。 TFTPサーバアドレスを入力し、[確認（Confirm）]
をタップします。

起動時の検証
デバイスを電源に接続すると、デバイスは起動診断プロセスを開始し、次の手順が繰り返されま

す。
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1 起動中のさまざまな段階で、デバイスがハードウェアを検査している間（Cisco DX650ハード
ウェアの場合のみ、ハンドセットが点灯し、ミュートボタンが赤色に点滅して、ヘッドセット

ボタンおよびスピーカーボタンが緑色に点滅し）、ロック/電源ボタンが白色に点灯します。

2 電話アイコンがステータスバーに表示されます。

デバイスがこれらの段階を正常に完了すると、デバイスは正常に起動し、ロック/電源ボタンが点
灯したままになります。
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第 6 章

セルフケアポータルの管理

• セルフケアポータルの概要, 63 ページ

• セルフケアポータルへのアクセスの設定, 64 ページ

• セルフケアポータルの表示のカスタマイズ, 64 ページ

セルフケアポータルの概要
Cisco Unified Communicationsセルフケアポータルから、電話の機能や設定をカスタマイズし、制
御できます。セルフケアポータルについては、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-user-guide-list.htmlにあ
る『Cisco Unified CommunicationsSelf Care Portal User Guide』を参照してください。

管理者は、セルフケアポータルへのアクセスを制御します。また、ユーザがセルフケアポータ

ルにアクセスできるように、情報を提供する必要があります。

ユーザを Cisco Unified Communicationsセルフケアポータルにアクセス可能にする前に、Cisco
Unified Communications Manager Administrationを使用して、ユーザを標準の Cisco Unified
Communications Managerエンドユーザグループに追加する必要があります。

エンドユーザには、必ず [セルフケアポータル（Self Care Portal）]に関する次の情報を提供して
ください。

•アプリケーションにアクセスするための URL。この URLは、次のとおりです。

http://<server_name:portnumber>/ucmuser/（server_nameはWebサーバがインストールされてい
るホスト、portnumberはホストのポート番号です）。

•アプリケーションにアクセスするためのユーザ IDとデフォルトパスワード。

•ユーザがポータルを使用して実行できるタスクの概要。

これらの設定値は、ユーザを Cisco Unified Communications Managerに追加したときに入力した値
と同じです。

詳細については、以下を参照してください。
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•『CiscoUnifiedCommunicationsManager AdministrationGuide』の「“AccessControlGroup Setup”」
の章

•『Cisco Unified Communications Manager Administration Guide』の「“End User Setup”」の章

•『Cisco Unified Communications Manager Administrator Guide』の「“Role Setup”」の章

セルフケアポータルへのアクセスの設定
ユーザがセルフケアポータルにアクセスできるようにするには、この手順を使用します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CommunicationsManager Administration）]で、[ユーザ管理
（User Management）] > [エンドユーザ（End User）]を選択します。

ステップ 2 ユーザを検索し、ユーザ IDのリンクをクリックします。

ステップ 3 ユーザのパスワードと PINが設定されていることを確認します。

ステップ 4 [保存（Save）]を選択します。

セルフケアポータルの表示のカスタマイズ
セルフケアポータルにはほとんどのオプションが表示されます。ただし、Cisco Unified
CommunicationsManager Administrationのエンタープライズパラメータ設定で次のオプションを指
定する必要があります。

•呼出音設定の表示（Show Ring Settings）

•回線のラベル設定の表示（Show Line Label Settings）

この設定値は、サイトのすべてのセルフケアポータルページに適用されます。（注）
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]を選択します。

ステップ 2 [セルフケアポータル（SelfCarePortal）]領域で、[セルフケアポータルのデフォルトサーバ（Self
Care Portal Default Server）]フィールドを設定します。

ステップ 3 ポータルでユーザがアクセスできるパラメータをイネーブルまたはディセーブルにします。

ステップ 4 [保存（Save）]を選択します。
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第 7 章

アクセサリ

• Bluetoothアクセサリ, 67 ページ

• ケーブルロック, 69 ページ

• 外部カメラ, 69 ページ

• 外部スピーカおよびマイクロフォン, 70 ページ

• ヘッドセット, 71 ページ

• ビデオディスプレイ, 75 ページ

• Cisco DX650 Wall-Mountキット, 75 ページ

Bluetooth アクセサリ

Bluetooth デバイスプロファイル
[デバイスプロファイル設定（Device Profile Settings）]画面には、相手側デバイスに使用できるプ
ロファイルが表示されます。プロファイルを無効にすると、プロファイルがオフになり、ユーザ

は使用することができません。

ハンズフリープロファイル

Cisco DXシリーズデバイスでは、さまざまなハンズフリープロファイル機能がサポートされて
います。ハンズフリープロファイル機能により、アクセサリ（Bluetoothワイヤレスハンドセッ
ト、Bluetooth対応携帯電話など）を使用して、デバイスを操作せずに特定のタスクを実行できま
す。たとえば、デバイスの [リダイヤル（Redial）]をタップする代わりに、ヘッドセット製造元
の説明に従って、Bluetoothワイヤレスヘッドセットから番号をリダイヤルできます。

次のハンズフリー機能は Bluetoothアクセサリに適用されます。

• Bluetooth HFPの接続/切断状態への対応。
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• Audio Gateway（AG）での電話番号のダイヤル発信

•コールが接続または接続解除されるタイミングの指定。

•コールの受信時に、アプリケーションに通知（インバンド着信音）。

•インバンド着信音の有効化または無効化。

•電話ステータスの報告（AGから発信者 ID、信号強度およびバッテリレベルなど）。

•コールの応答または拒否。

•発信者 IDでコールウェイティング通知を受領。

•コールの保留、待機コールへの切り替え。

• AGおよびコールアプリケーションでの保留と通話の切り替え。

•音声の携帯電話への切り替え、ハンズフリー機器への再切り替え。

•携帯電話のコールリストの取得。

各種ハンズフリーデバイスは、それぞれ機能のアクティブ化方法が異なります。デバイスのメー

カーが、同じ機能を指すときに異なる用語を使用している可能性もあります。詳細については、

各メーカーのマニュアルを参照してください。

電話帳アクセスプロファイル

Bluetooth電話帳アクセスプロファイル（PBAP）により、ユーザは、Cisco DXシリーズとペアリ
ングされた携帯電話の連絡先およびコール履歴を共有することができます。携帯電話のペアリン

グ時に、ユーザは手動もしくは自動操作による連絡先とコール履歴のダウンロードを選択するこ

とができ、自分のデバイスに連絡先を保存するよう選択することもできます。

デバイスプロファイルの有効化

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CommunicationsManager Administration）]ページで、[デバ
イス（Device）] > [電話（Phone）]を選択し、変更するデバイスを見つけ、そのデバイスの [電話
の設定（Phone Configuration）]ウィンドウに移動します。

ステップ 2 [電話の設定（Phone Configuration）]ウィンドウで、Bluetoothの設定で [有効（Enable）]を選択し
ます。

ステップ 3 デバイスプロファイルを有効にします。

ステップ 4 変更を保存します。
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Bluetooth アクセサリのペアリング

手順

ステップ 1 デバイスの設定アプリケーションで、[Bluetooth]をオンに切り替えます。

ステップ 2 使用可能なデバイスのリストから、ペアにするデバイスをタップします。

ステップ 3 パスキーを確認し、[ペア設定する（Pair）]をタップします。

Bluetooth の無効化

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）]を選択します。

ステップ 2 [電話の検索/一覧表示（FindandListPhones）]ウィンドウで、変更するデバイスの検索条件を入力
し、[検索（Find）]をクリックします。

ステップ 3 [電話の設定（Phone Configuration）]ウィンドウの [プロダクト固有の設定（Product Specific
ConfigurationLayout）]領域で、[Bluetooth]ドロップダウンリストボックスから [無効（Disabled）]
を選択します。

ケーブルロック
ラップトップケーブルロックを使用して、デスクトップデバイスを固定できます。ロックをデ

バイスの背面にある盗難防止用セキュリティコネクタに接続し、ケーブルをデスクトップに固定

できます。

セキュリティスロットには最大20mmの幅のケーブルを挿入できます。互換性のあるラップトッ
プケーブルロックとして Kensington製のラップトップケーブルロックの他、デバイスの背面に
あるセキュリティスロットに適合するその他のメーカー製ラップトップケーブルロックがあり

ます。

外部カメラ
Cisco DX650は、外部カメラとして、アドオン Logitech C920-CWebcamまたは Logitech C930eをサ
ポートします。
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外部カメラをデバイスに接続すると、ポイントツーポイントのビデオ通話が可能になります。外

部カメラが機能するためには、ビデオ通話と USBデバイスを有効にする必要があります。

Power over Ethernetで Cisco DX650の電源がオンになる場合、外部カメラは 802.3atが必要にな
ります。 Power over Ethernetで電話機の電源がオンにならない場合は、外部カメラに外部電源
が必要です。

（注）

外部カメラの設定

デバイスに外部カメラを接続したら、ユーザが外部カメラの設定を制御できます。内部カメラと

は異なり、外部カメラの明るさ設定は調整できません。

外部カメラの設置後の確認作業

手順

ステップ 1 [外部カメラが接続されました（External Camera Connected）]とメッセージが表示される
まで待ちます。

ステップ 2
コールアプリケーションで、 をタップします。

ステップ 3 [セルフビュー（Self View）]をタップします。

ステップ 4 視野に明るい光が入らない場所にデバイスおよび外部カメラを移動します。

ステップ 5 ユーザが前方から照らされるようにデバイスおよび外部のカメラを移動します。

外部スピーカおよびマイクロフォン
外部スピーカおよびマイクロフォンは、プラグアンドプレイ式のアクセサリです。デバイスの外

部 PCタイプのマイクロフォンとパワードスピーカー（アンプ内蔵）を接続するには、回線入力/
回線出力ジャックを使用できます。外部マイクロフォンを接続すると内部マイクロフォンが無効

になり、外部スピーカーを接続すると内部スピーカが無効になります。

低品質の外部オーディオデバイスを使用したり、ラウドスピーカーを極端な大音量で再生し

たり、マイクロフォンをラウドスピーカーのごく近くに設置したりすると、スピーカーフォン

の通話相手に不快なエコーが聞こえる場合があります。

（注）
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ヘッドセット
シスコでは、サードパーティ製ヘッドセットについて社内でテストを実施していますが、ヘッド

セットや受話器のベンダーの製品については動作の保証やサポートは行っていません。

デバイスを使用すると、ヘッドセットのマイクロフォンが検出するバックグラウンドノイズの一

部が軽減されますが、さらにこのバックグラウンドノイズを削減して全体的なオーディオ品質を

改善するには、ノイズを遮断するヘッドセットを使用することを推奨します。

シスコでは、不要な無線周波数（RF）および可聴周波数（AF）が遮蔽された高品質のヘッドセッ
トなどの外部デバイスの使用を推奨しています。ヘッドセットの品質や、携帯電話および双方向

ラジオなど他のデバイスとの間隔によっては、雑音やエコーが入ることもあります。ハム音は、

相手方だけに聞こえる場合もあれば、ユーザおよび相手方の両方に聞こえる場合もあります。ハ

ム音やブザーのような雑音は、電灯、電気モーター、大型のPCモニタなど、さまざまな外部ソー
スが原因となり得ます。

場合によっては、ローカル電源キューブやパワーインジェクタを使用することにより、ハム

雑音を軽減または除去できることがあります。

（注）

デバイスを実際に展開する場合、環境やハードウェアにより不整合が発生することがあるので、

すべての環境に対して最適な唯一のヘッドセットを見出すことは不可能です。

ヘッドセットを選定して環境に大規模に展開する前に、実際の環境での使用に最適かどうかをテ

ストすることを推奨します。

常に 1つのヘッドセットタイプしか機能しないため、Bluetoothヘッドセットとアナログヘッ
ドセットの両方を使用しており、アナログヘッドセットをデバイスに接続している場合は、

Bluetoothヘッドセットを有効にするとアナログヘッドセットが無効になります。アナログ
ヘッドセットを有効にする場合は、Bluetoothヘッドセットを無効にします。 Bluetoothヘッド
セットが有効なデバイスに USBヘッドセットを接続すると、Bluetoothヘッドセットとアナロ
グヘッドセットの両方が無効になります。USBヘッドセットの接続を外した場合は、Bluetooth
ヘッドセットの有効化またはアナログヘッドセットを使用するための Bluetoothヘッドセット
の無効化のいずれかができるようになります。

（注）

Bluetooth ワイヤレスヘッドセット
デバイスは、共有キーによる認証と暗号化方式を利用してBluetoothヘッドセットと接続します。
デバイスは、一度に最大 5個のヘッドセットと接続できます。最後に接続されたヘッドセットが
デフォルトとして使用されます。通常、ペアリングはヘッドセットごとに 1回実行されます。

デバイスのペアリング後には、デバイスとヘッドセットの両方が有効であり、相互の有効範囲内

にある限り、そのBluetooth接続は維持されます。この接続は通常、一方のデバイスの電源が切断
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された後、再び電源が投入されると、自動的に接続を再確立します。ただし、一部のヘッドセッ

トでは、ユーザによる接続の再確立が必要です。

Bluetoothヘッドセットのワイドバンドはサポートされません。Bluetoothヘッドセットを使用する
と、音質が低下する可能性があります。

1～ 2 m（3～ 6フィート）の範囲で最良の性能が得られます。ヘッドセットは 5個以上ペアリン
グできますが、最後に接続したヘッドセットだけがデフォルトとして使用されます。ヘッドセッ

トがデバイスから 10 m（30フィート）を超えて離れていると、Bluetoothの接続は 15～ 20秒間
のタイムアウト後にドロップされます。ペアリングされたヘッドセットがデバイスの範囲内に

戻ってきたときに当該デバイスが別のBluetoothヘッドセットに接続していないと、範囲内にある
Bluetoothヘッドセットが自動的に再接続します。省電力モードで動作する特定のデバイスでは、
ユーザが操作ボタンをタップすると、再接続が開始され、ヘッドセットが復帰します。

干渉が発生する可能性が考えられます。シスコでは、他の 802.11b/gデバイス、Bluetoothデバイ
ス、電子レンジ、大型の金属製の物体を近くに置かないように推奨しています。可能であれば、

他の 802.11デバイスで 802.11aチャネルを使用するように設定してください。

Bluetoothワイヤレスヘッドセットが動作するために、ヘッドセットがデバイスの直接の見通し線
内にある必要はありませんが、壁やドアなどの障害物、および他の電子デバイスからの干渉が接

続に影響を及ぼすことがあります。

Bluetoothヘッドセットの詳細については、ヘッドセットに付属するユーザガイドを参照してくだ
さい。

Bluetooth ワイヤレスヘッドセットの追加

手順

ステップ 1 ヘッドセットを検出/ペアリングモードに設定します。
ヘッドセットを検出/ペアリングモードに設定する手順はヘッドセットによって異なり
ます。ペアリング手順については、ヘッドセットの製造元の説明を参照してください。

ヘッドセットとのペアリングおよび接続を正常に行うために、ヘッドセットは検出/ペ
アリングモードである必要があります。

（注）

ステップ 2 デバイスの Bluetoothをオンにしていない場合は、オンに切り替えてください。
Bluetoothがオンであるかどうかを確認するには、ステータスバー上で Bluetoothアイコンを確認
します。

ステップ 3 [端末をスキャン（Scan for devices）]を選択します。
Bluetoothデバイスが特定されると、デバイス名前がウィンドウに表示されます。

デバイスは、ヘッドセットとのペアリングに PIN 0000を自動的に使用します。ヘッドセットで別

の PINが使用されている場合は、ヘッドセット付属のユーザガイドに記載されている正しい PIN
を入力します。

ペアリングが失敗した場合、デバイスから正しい PINの入力が求められま
す。

（注）
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デバイスに正しい PINが設定されると、デバイスはアクセサリへの接続を試みます。接続できな
かった場合、デバイスは失敗の原因をユーザに通知するエラーアラートを表示します。デバイス

がアクセサリとの接続を試行するために 10秒間のタイムアウトが発生します。接続が成功しな
いままタイマーが時間切れになると、エラーアラートが表示されます。

アクセサリをペアリングした後では、CiscoDXシリーズデバイスおよびヘッドセットの両方が有
効であり、それぞれの範囲内にある限り、そのBluetooth接続は維持されます。この接続は通常、
一方のデバイスの電源が切断された後、再び電源が投入されると、自動的に接続を再確立します。

ただし、一部のヘッドセットでは、ユーザによる接続の再確立が必要です。

ヘッドセットがデバイスの範囲外にある場合、Bluetooth接続は 15～ 20秒のタイムアウト後にド
ロップされます。ペア化されたヘッドセットがデバイスの範囲内に戻り、そのデバイスに別の

Bluetoothヘッドセットが接続していない場合、範囲内にあるそのBluetoothヘッドセットが自動的
に再接続されます。ヘッドセットをウェイクアップし、再接続プロセスを開始するために、ユー

ザがヘッドセット操作ボタンをタップしなければならない場合があります。

ユーザがBluetoothヘッドセットを使用して通話している最中に、何らかの理由でそのヘッドセッ
トが電源オフ、圏外、または接続解除になると、そのコールをスピーカー/ヘッドセット上で続行
するか、切断するかを尋ねるアラートが表示されます。ユーザが 30秒以内に何らかの操作を行
わないと、通話が終了します。

Bluetooth ヘッドセットの接続解除

手順

ステップ 1 設定アプリケーションで [Bluetooth]を選択します。

ステップ 2 デバイス名の横にある [設定（Settings）]アイコンをタップします。

ステップ 3 [ペアを解除（Unpair）]をタップします。

USB ヘッドセット
有線およびワイヤレスの USBヘッドセットがサポートされています。 USBヘッドセット（また
はワイヤレスヘッドセットの場合はベースステーション）を、任意の USBポートに接続するこ
とができます。

USB ヘッドセットの有効化
これらのパラメータは、[電話の設定（Phone Configuration）]ウィンドウ（[デバイス（Device）]
> [電話（Phone）]）、[エンタープライズ電話の設定（Enterprise PhoneConfiguration）]ウィンドウ
（[システム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）、ま
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たは [共通の電話プロファイル（Common Phone Profile）]ウィンドウ（[デバイス（Device）] > [デ
バイス設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]）で有効化
または無効化できます。

手順

ステップ 1 ウィンドウの [プロダクト固有の設定（Product Specific Configuration layout）]領域で、適切なUSB
ポートを有効にします。

ステップ 2 [USBクラスの有効化/無効化（Enable/DisableUSBClasses）]パラメータの [オーディオクラス（Audio
Class）]を選択し、[共通設定の上書き（Override Common Settings）]をオンにします。

USB ヘッドセットの無効化

手順

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で有効にした
USBポート（または [オーディオクラス（Audio Class）]パラメータ）を無効にします。

有線ヘッドセット

Cisco DX70およびCisco DX650は、3.5 mm単一プラグヘッドセットをサポートします。ユーザ
はヘッドセットでコールを発信したり、コールに応答したりできます。

有線ヘッドセットへの接続

手順

ヘッドセットをヘッドセットポートに接続します。

有線ヘッドセットの無効化

ヘッドセットを無効にするには、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]を使用できます。ヘッドセットを無効にすると、スピーカフォンも無効になり
ます。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]の管理ページで
ヘッドセットを無効にするには、[デバイス（Device）] > [電話（Phone）]を選択し、変更するデ
バイスを見つけます。

ステップ 2 [電話の設定（Phone Configuration）]ウィンドウ（[プロダクト固有の設定（Product Specific
Configuration layout）]レイアウト領域）で、[スピーカーフォンとヘッドセットの無効化（Disable
Speakerphone and Headset）]チェックボックスをオンにします。

ビデオディスプレイ
Cisco DX650では、HDMIポートを介して外部ディスプレイデバイスがサポートされます。モニ
タをデバイスに接続するには、HDMIケーブルの一端を HDMIポートに差し込み、もう一方の一
端を micro-HDMIに差し込みます。

Cisco DX650 Wall-Mount キット
壁にCisco DX650を取り付けるために、Cisco DX650壁面取り付けキットに使用できる特殊なブラ
ケットを使用します。壁面取り付けキットは、デバイスとは別にご注文ください。

はじめる前に

ブラケットの取り付けには、次の工具が必要です。

•番号 1番と 2番のプラスドライバ

•水準器
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壁面取り付けキットのコンポーネント

この壁面取り付けキットに含まれるハードウェアは乾式壁に取り付けるためのものです。ブ

リックまたはコンクリートなど、他の場所に取り付けるには、独自のハードウェアを提供する

必要があります。

（注）

図 1：シングル電話アセンブリ用壁面取り付けキット

壁面用ブラケット x 1個58～ 18 x 1.25インチのプラスネジ x 6本1

6インチのイーサネットケーブル X 1本6アンカー 6本2

ロックダウンキー x 1個73 x 6mmの小ネジ x 4本3

ロック x 1個8電話機用ブラケット x 1個4
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壁面への取り付け

手順

ステップ 1 取り付け位置に、壁面用ブラケットを取り付けます。ブラケットをイーサネットジャックにかぶ

せて取り付けることも、近くのジャックまでイーサネットネットワークケーブルを配線すること

もできます。

a) 水準器を使用してブラケットが水平であることを確認した後、鉛筆でネジ穴の位置に印を付け
ます。

b) 慎重に鉛筆マークの中心にアンカーを置き、2番のプラスドライバを使って壁面にアンカーを
押し込みます。

c) アンカーを時計回りの方向に回し、壁面と平らになるまで押し込みます。
d) 付属のネジと 2番のプラスドライバを使用して、ブラケットを壁面に装着します。

図 2：壁面用ブラケットの装着
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ステップ 2 デバイスに電話機用ブラケットを装着します。

a) デバイスの底面から接続しているコードをすべて取り外します。
b) 電話機に電話機用ブラケットをスライドさせます。ブラケットの穴から、デバイスのポートに
アクセスできることを確認してください

c) 小ネジを使用してデバイスに電話機用ブラケットを固定します。
d) コードを元通りに装着し、デバイス本体に付いているクリップで固定します。

図 3：電話機用ブラケットの装着

ステップ 3 イーサネットケーブルを 10/100/1000 SWネットワークポートと壁面のジャックに接続します。
デバイスにネットワークデバイス（コンピュータなど）を接続する場合、ケーブルを10/100/1000
コンピュータ（PCアクセス）ポートに装着します。

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
78

アクセサリ

壁面への取り付け



外部電源を使用する場合、デバイスに電源コードを差し込みます。

図 4：ケーブルの接続

壁掛け用ブラケット4受話器ポート1

ACアダプタポート5電話機用ブラケット2

電源ケーブル6ネットワークポート3

ステップ 4 電話機用ブラケットの上部にあるタブを壁面ブラケットのスロットに挿入して、デバイスを壁面

ブラケットに装着します。ブラケット背後の壁面に差し込み口がある場合を除き、すべての電源

コードやその他のケーブルが、ブラケット下部のケーブルアクセス用開口部を通っていることを
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確認します。電話機用ブラケットと壁面用ブラケットの開口部によって、複数の円形の開口部が

でき、1つの開口部に 1本のケーブルを通すことができるようになっています。

図 5：壁面用ブラケットへのデバイスの装着

ステップ 5 壁面用ブラケットにデバイスをロックするには、ロックダウンキーを使用します。

電話機用ブラケットの下部にあるキーフックにロックダウンキーを保管できます。

図 6：キーフックのある電話機用ブラケット
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第 8 章

セキュリティ機能

• デバイスのセキュリティ, 81 ページ

• 画面ロックおよび自動ロックの設定, 93 ページ

デバイスのセキュリティ
セキュリティ機能は、デバイスの IDやデータへの脅威など、複数の脅威を防止します。セキュ
リティ機能は、デバイスと Cisco Unified Communications Managerサーバ間に認証された通信スト
リームを確立し、これを維持するとともに、デバイスがデジタル署名されたファイルのみ使用す

ることを確認します。

Cisco Unified Communications Manager Release 8.5(1)以降にはデフォルトでセキュリティ機能が搭
載されており、デバイスに次のセキュリティ機能が提供されます。CTLクライアントを実行する
必要はありません。

•設定ファイルの署名

•設定ファイルの暗号化

• Tomcatおよび他のWebサービスでの HTTPS

セキュアなシグナリングおよびメディア機能には、CTLファイルが必要です。（注）

認証局プロキシ関数（CAPF）に関連付けられた必要なタスクの実行後、ローカルで有効な証明書
（LSC）がデバイスにインストールされます。 LSCは [Cisco Unified CMの管理（Cisco Unified
Communications Manager Administration）]で設定できます。詳細については、『Cisco Unified
Communications Manager Security Guide』を参照してください。

また、デバイスの設定アプリケーションからLSCのインストールを開始することもできます。こ
の設定アプリケーションでは、LSCの更新と削除も実行できます。
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セキュリティ機能の概要

セキュリティを Cisco Unified Communications Managerシステムに実装すると、デバイスや Cisco
Unified CommunicationsManagerサーバの個人情報の盗難、データの改ざん、およびコールシグナ
リングとメディアストリームの改ざんを防ぐことができます。

これらの脅威を軽減するために、Cisco IPテレフォニーネットワークはデバイスとサーバの間に
セキュアな（暗号化された）通信ストリームを確立し、維持します。さらにファイルをデジタル

署名してからデバイスに転送し、デバイス間のメディアストリームとコールシグナリングを暗号

化します。

CiscoDXシリーズデバイスでは、デバイスがセキュリティ保護の対象であるどうかを定義するデ
バイスセキュリティプロファイルが使用されます。デバイスにセキュリティプロファイルを適

用する方法については、『『CiscoUnifiedCommunicationsManager SecurityGuide』』を参照してく
ださい。

Cisco Unified Communications Manager Administrationでセキュリティ関連の設定値を設定すると、
コンフィギュレーションファイルに機密情報が保存されます。設定ファイルのプライバシーを確

保するには、そのファイルを暗号化用に設定する必要があります。詳細については、『『Cisco
Unified Communications Manager Security Guide』』の「Encrypted Phone“ ”Configuration Setup」の章
を参照してください。

次の表に、デバイスでサポートされるセキュリティ機能の概要を示します。

表 14：セキュリティ機能の概要

説明（Description）機能

署名付きバイナリファイル（拡張子 .sbn）と暗号化バイナリファイル（拡張子
.sebn）により、デバイスにロードされる前にファームウェアイメージが改ざんさ
れないようにします。

イメージが改ざんされた場合、デバイスは認証プロセスに失敗し、新しいイメー

ジを拒否します。

イメージ認証

各デバイスには、デバイス認証用に一意の証明書が必要です。製造元でインス

トールされた証明書（MIC）がデバイスに含まれていますが、追加のセキュリティ
として、Certificate Authority Proxy Function（CAPF）を使って証明書をインストー
ルするよう Cisco Unified Communications Manager Administrationで指定することが
できます。あるいは、デバイス上の [エンタープライズセキュリティ（Enterprise
security）]メニューからローカルで有効な証明書（LSC）をインストールします。

カスタマーサイト証明書のインス

トール

Cisco Unified Communications Managerサーバとデバイスの間で、一方のエンティ
ティが他方のエンティティの証明書を受け入れるときに行われます。デバイスと

CiscoUnifiedCommunicationsManagerの間でセキュアな接続を確立するかどうかを
指定します。必要に応じて TLSプロトコルを使用してエンティティ間のセキュア
なシグナリングパスを作成します。 Cisco Unified Communications Managerは、デ
バイスを認証できない限り、そのデバイスを登録しません。

デバイス認証
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説明（Description）機能

デバイスがダウンロードするデジタル署名付きファイルを検証します。ファイル

作成後にファイルが改ざんされていないことを確認するために、デバイスは署名

を検証します。認証に失敗したファイルは、デバイスのフラッシュメモリに書き

込まれません。デバイスはこのようなファイルを拒否し、処理を続行しません。

ファイル認証

暗号化により、デバイスに転送中のファイルから機密情報が漏れないようにしま

す。さらに、デバイスは署名を検証して、ファイル作成後にファイルが改ざんさ

れていないことを確認します。認証に失敗したファイルは、デバイスのフラッ

シュメモリに書き込まれません。デバイスはこのようなファイルを拒否し、処理

を続行しません。

ファイルの暗号化

TLSプロトコルを使用して、シグナリングパケットが転送中に改ざんされていな
いことを検証します。

シグナリング認証

各デバイスには、製造元でインストールされる固有の証明書（MIC）が内蔵され
ており、これがデバイス認証に使用されます。MICは、デバイスに固有の永続的
な ID証明であり、Cisco Unified Communications Managerではこれを使ってデバイ
スを認証します。

製造元でインストールされる証明

書

SRTPを使用して、サポートされるデバイス間のメディアストリームがセキュア
であること、および意図したデバイスのみがデータを受信し、読み取ることを保

証します。この機能には、デバイスのメディアマスターのキーペアの作成、キー

のデバイスへの配布、キーが転送される間のキー配布のセキュリティ確保などが

含まれます。

メディアの暗号化

証明書生成手順の中で、デバイスに過剰な処理負荷がかかる部分を代理で実装し

ます。また、キーの生成および証明書のインストールのためにデバイスと対話し

ます。デバイスの代理として、顧客が指定する認証局からの証明書を要求するよ

う CAPFを設定できます。または、ローカルに証明書を生成するよう CAPFを設
定することもできます。

CAPF（Certificate Authority Proxy
Function）

デバイスが無保護であるか、あるいは認証、暗号化、セキュリティ保護の対象に

なるかを定義します。この表の他の項目は、セキュリティ機能について説明して

います。これらの機能の詳細については、『『CiscoUnifiedCommunicationsManager
Security Guide』』を参照してください。

セキュリティプロファイル

（Security profile）

デバイスのコンフィギュレーションファイルのプライバシーを保護できるように

します。

暗号化された設定ファイル

セキュリティ上の目的で、デバイスに関するWebページ（ここにはデバイスのさ
まざまな処理の統計情報が表示される）へのアクセスを防止できます。

電話機のWebサーバの無効化（オ
プション）
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説明（Description）機能

次に示す追加のセキュリティオプションを Cisco Unified Communications Manager
Administrationから制御できます。

• PCポートの無効化

• Gratuitous ARP（GARP）の無効化

• PCボイス VLANの無効化

• Webアプリケーションへの限定的なアクセスの提供

• Bluetoothアクセサリポートの無効化

•デバイスに関するWebページへのアクセスの無効化

•画面ロックが必要

• Google Playへのアクセス制御™

•未知の提供元からのアプリケーションのインストールに対するアクセス制御

電話機のセキュリティの強化

デバイスは802.1X認証を使用して、ネットワークアクセスを要求および獲得する
ことができます。

802.1X認証（802.1X
Authentication）

セキュリティのために Survivable Remote Site Telephony（SRST）リファレンスを設
定した後、Cisco Unified Communications Manager Administrationで従属デバイスを
リセットすると、TFTPサーバはデバイスの cnf.xmlファイルに SRST証明書を追
加し、そのファイルをデバイスに送信します。その後、セキュアなデバイスは

TLS接続を使用して、SRST対応ルータと相互に対話します。

SRST向けのセキュアなSIPフェー
ルオーバー

デバイスと Cisco Unified Communications Managerサーバとの間で送信されるすべ
ての SCCPおよび SIPシグナリングメッセージが確実に暗号化されます。

シグナリング暗号化

セキュリティプロファイル（Security Profiles）
CiscoDXシリーズデバイスでは、そのデバイスがセキュリティ保護、認証、または暗号化の対象
になるかどうかを定義したセキュリティプロファイルを使用します。セキュリティプロファイ

ルの設定、およびデバイスへのセキュリティプロファイルの適用について、詳しくは『『Cisco
Unified Communications Manager Security Guide』』を参照してください。

デバイスに設定されているセキュリティモードを確認するには、設定アプリケーションの [セキュ
リティ（Security）]メニューを参照してください。
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SE Android
Android™セキュリティ拡張機能（SEAndroid）により、デバイスのセキュリティが強化されます。
SE Androidは、許可されないコードや危険なコードをデバイス上で実行できないようにして、悪
意のあるアプリケーションからデバイスを保護します。 SE Androidには次の機能があります。

•プロセスによる権限のエスカレーションを防止できます。

•不正使用を防止し、rootなどの特権付きプロセスのセキュリティが侵害された場合の損害を
抑えることができます。

•ポリシーを統合的に適用して、分析可能にします。

•隠れた脆弱性から保護します。

デバイスには、アプリケーション、プロセス、ユーザがアクセスできるデータを指定するポリシー

が格納されています。 SE Androidは次の 2つのモードをサポートします。

•許可（Permissive）

•適用（Enforcing）

ポリシーに違反するあらゆるアクションがログに記録されます。適用モードである場合、そのア

クションは拒否されます。ユーザや管理者がポリシーまたはモードを制御することはできませ

ん。

アップグレードと SE Android
リリース 10.2(2)にアップグレードした時点で、Cisco DX650は引き続き許可モードの状態になり
ます。これは、既存のフィールドユニットを処理しなければならないためであり、強制モードを

有効にするには、その前に出荷時の状態にリセットする必要があります。許可モードでは、SE
Androidはエンドポイントの運用に影響を与えません。

Cisco DX650が出荷時の状態にリセットされると、モードは自動的に強制モードに切り替わりま
す。この動作により、SE Android保護が有効になり、ポリシーに違反するアクションを拒否する
ようになります。

デバイスが10.2(2)より前のファームウェアリリースにダウングレードされない限り、強制モード
は有効な状態を保ちます。リリース 10.2(2)以降にアップグレードした時点で、デバイスは許可
モードに戻り、工場出荷時の状態にリセットされるまでは許可モードのままです。

Cisco DX70およびCisco DX80デバイスは、工場出荷時から強制モードになっています。 Cisco
DX70およびCisco DX80デバイスを許可モードにすることはできません。

SE Android のトラブルシューティング
ポリシーは、アプリケーションにどんな操作を許可すべきかの想定に応じて調整されます。ただ

し、ポリシーによっては、許可されるべき操作をアプリケーションが実行できなくなることがあ

ります。ポリシーエラーには、次のような症状があります。
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•サードパーティ製アプリケーションや他のアプリケーションが、起動時や実行中にエラーを
表示する。

•許可モードのエンドポイント（Cisco DX650など）で機能するアプリケーションまたは機能
が、強制モードで同様に設定されたデバイスでは機能しない。

• SEAndroidは「常にオン」の機能であり、管理者がこれを制御することはできません。現場
の問題を診断し、不具合として報告する必要があります。

SE Android のポリシーの問題の診断

手順

ステップ 1 SE Androidモードを確認します。
a) 設定アプリケーションで、[端末について（About device）] > [SELinuxのステータス（SELinux

status）]をタップします。
b) Debugshから、コマンド show selinux statusを入力します。

モードが permissiveの場合、問題は SE Androidに関連したものではありません。

ステップ 2 モードが enforcingの場合は、permissiveモードでデバイスを再テストします。
permissiveモードで問題が再現しない場合は、その問題は SE Androidに関連している可能性があ
ります。

ステップ 3 問題が SE Androidに関連している場合、または判別できない場合は、ログを収集して報告してく
ださい。

ADB シェルの制限

エンドポイントが enforcingモードの場合、Android Debug Bridge（adb）シェルは制限されます。
lsや psなどのコマンドでは、完全な結果が表示されないことがあります。

完全な結果を表示するには debugshコマンドを使用します。たとえば、シェルから psの代わりに
debugsh show processを使用します。

またenforcingモードでは、多くのディレクトリが使用禁止であるため、ファイルシステムを自由
に参照することができません。

SE Android のログ収集

問題を報告するには、次の情報を収集します。

•問題についての簡単な説明（問題が発生した日時を含む）

•問題のスクリーンショット（可能な場合）。

• debugshの show selinux allコマンドの出力
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•問題レポートツール（PRT）の出力

ローカルで有効な証明書のセットアップ

はじめる前に

Cisco Unified Communications Managerと Certificate Authority Proxy Function（CAPF）のセキュリ
ティ設定が適切に行われていることを確認します。

• CTLファイルまたは ITLファイルに CAPF証明書が含まれていること。

• Cisco Unified Communicationsオペレーティングシステムの管理ページで、CAPF証明書がイ
ンストールされていることを確認してください。

• CAPFは実行および設定されています。

詳細については、『Cisco Unified Communications Manager Security Guide』を参照してください。

手順

ステップ 1 CAPFの設定後に設定された CAPF認証コードを入手します。

ステップ 2 設定アプリケーションで、[セキュリティ（Security）] > [エンタープライズセキュリティの設定
（Enterprise security settings）]を選択します。

ステップ 3 [LSC]をタップします。
認証文字列を要求するプロンプトがデバイスに表示されます。

ステップ 4 認証文字列を入力し、[送信（Submit）]をタップします。
CAPFの設定に応じて、デバイスで LSCのインストール、更新、または削除が開始されます。処
理中に一連のメッセージが表示されるので、進行状況を監視できます。

LSCのインストール、更新、または削除プロセスは、完了するのに長時間かかることが
あります。このプロセスは、[キャンセル（Cancel）]をタップすることでいつでも中止
できます。

（注）

インストールが正常に完了すると、デバイスに[インストール済み（Installed）]と示されま

す。デバイスに [未インストール（Not Installed）]と示される場合は、認証文字列が正し
くないか、またはデバイスがアップグレード可能ではない可能性があります。 CAPF操作により
LSCが削除された場合、デバイスは[未インストール（Not Installed）]と表示して、操作が
成功したことを示します。 CAPFサーバで生成されるエラーメッセージを確認し、適切な処置を
講じてください。

LSCがインストール、アップグレード、または削除された後、デバイスは再起動しま
す。

（注）
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SHA-256 の製造元でインストールされる証明書
Cisco DX70と Cisco DX80では、製造元が SHA-256の署名アルゴリズムと RSA 2048キーを使用
してインストールする証明書（MIC）が使用されます。署名アルゴリズムには、Cisco Unified
CommunicationsManager、Cisco Secure Access Control Server（ACS）、およびセキュア SRSTサポー
トが必要です。

SHA-256 MIC機能のサポート要件は次のとおりです。

• Cisco Unified Communications Manager Release 9.1(2)以降

• ACS Release 5.2以降。

ACS 5.2以降は、EAP-TLS内部メソッドを使用する EAP-FASTをサポートし
ません。 EAP-TLSを使用するか、または EAP-TLS内部メソッドによる
EAP-FAST対応の ISEに移行してください。

（注）

• IOS 12.4(15)T1以降

• Cisco Identity Services Engineのリリースが 1.1以降であること。 EAP-TLS内部メソッドによ
る EAP-FASTは ISEリリース 1.2以降でサポートされています。

別個のアプリケーションが使用されていて、それらのアプリケーションがこのシリーズの電話機

のMICを認証しなければならない場合、以下のリンクから、このシリーズの電話機のMICを発
行している Cisco認証局を取得できます。

• http://www.cisco.com/security/pki/certs/cmca2.cer

• http://www.cisco.com/security/pki/certs/crcam2.cer

アプリケーションで Cisco DXシリーズデバイスのMICを認証できるようにするためには、これ
らの Cisco認証局をアプリケーションにインポートする必要があります。

セキュアな電話コール

CiscoDXシリーズデバイスのセキュリティを実装するには、CiscoUnifiedCommunicationsManager
Administrationで、[電話の設定（PhoneConfiguration）]ウィンドウの [保護されたデバイス（Protected
Device）]パラメータを有効にします。セキュリティが実装されると、コールアプリケーション
にセキュアコールアイコンが表示され、セキュアな通話であることが示されます。

セキュアなコールでは、すべてのコールシグナリングとメディアストリームが暗号化されます。

セキュアなコールは高度なセキュリティを提供し、コールに保全性とプライバシーを提供します。

進行中のコールが暗号化されている場合、設定アプリケーションの [エンタープライズセキュリ
ティ（Enterprise security）]で、[セキュリティモード（Security Mode）]ステータスが [暗号化済
み（Encrypted）]として示されます。
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コールが PSTNなどの非 IPコールレッグを経由してルーティングされる場合、コールが IP
ネットワーク内で暗号化されており、鍵のアイコンが関連付けられていても、そのコールはセ

キュアではないことがあります。

（注）

セキュアなコールでは、コールが暗号化され、発側と着側の両方のデバイスが保護デバイスとし

て設定されている場合、セキュアトーン機能が Cisco Unified Communications Manager上で有効に
なっていれば、2秒間のトーンによってユーザに通知されます。このトーンは、コールが応答さ
れたとき、発側と着側の両者に対して再生されます。このトーンは、発側と着側の両方のデバイ

スが保護されていて、なおかつ暗号化メディア上でコールが行われたときでなければ再生されま

せん。コールが暗号化されていないとシステムが判断した場合、デバイスは、ノンセキュア通知

トーン（6回のビープ音）を再生して、コールが無保護であることをユーザに警告します。セキュ
ア通知トーン機能および設定要件の詳しい説明については、『『Cisco Unified Communications
Manager Security Guide』』を参照してください。

ビデオは非セキュアで送信されます。したがって、発側と着側のデバイスが両方ともセキュ

アであっても、[暗号化済み（Encrypted）]鍵アイコンがビデオコールで表示されることはあ
りません。

（注）

セキュアな電話コールの識別

セキュアなコールは、CiscoDXシリーズデバイスと相手側のデバイスがセキュアなコール用に設
定されている場合に確立されます。両方のデバイスは、同一のシスコ IPネットワーク内に存在す
ることも、IPネットワーク外部にあるネットワークに存在することもできます。セキュアな会議
コールは、次の手順で確立されます。

1 セキュアなデバイス（暗号化セキュリティモード）から、ユーザがコールを開始します。

2 デバイスでは、設定アプリケーションの [エンタープライズセキュリティ（Enterprise security）]
に、[暗号化（Encrypted）]ステータスが示されます。このステータスは、セキュアなコール
用にデバイスが設定されていることを示しますが、接続相手のデバイスが同様にセキュアであ

るとは限りません。

3 セキュアな相手側デバイスにコールが接続されると、セキュリティトーンが再生されます。こ

れは、会話の両側が暗号化され、セキュアであることを示しています。そうでない場合は、非

セキュアトーンが再生されます。

セキュアトーンは、Cisco Unified CommunicationsManagerで有効になっている場合にのみ再生
されます。セキュアトーンが無効になっている場合、コールがセキュアであっても、セキュ

アトーンは再生されません。詳細については、『『Cisco Unified Communications Manager
Security Guide』』の「Secure and Nonsecure“ ”Indication Tone Setup」の章を参照してください。

（注）
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セキュアな会議コールの特定

セキュアな会議コールを開始し、参加者のセキュリティレベルをモニタすることができます。セ

キュアな会議コールは、次の手順で確立されます。

1 ユーザがセキュアなデバイスから会議を開始します。

2 Cisco Unified Communications Managerは、セキュアな会議ブリッジをそのコールに割り当てま
す。

3 参加者が追加されると、Cisco Unified Communications Managerは、各デバイスのセキュリティ
モードを検証し、セキュアな会議のレベルを維持します。

4 デバイスに、電話コールのセキュリティレベルが表示されます。

参加者デバイスのセキュリティモードおよびセキュア会議ブリッジの可用性に応じて、さま

ざまな連携動作、制約事項、および制限事項が電話会議のセキュリティレベルに影響を与え

ます。 Cisco DXシリーズデバイスでは、セキュアなオーディオ電話会議のみがサポートされ
ます。ビデオはセキュアになりません。

（注）

コールセキュリティの連携動作と制限事項

Cisco Unified Communications Managerは、会議の確立時にデバイスのセキュリティステータスを
確認し、会議のセキュリティ表示を変更するか、またはコールの確立をブロックしてシステムの

整合性とセキュリティを維持します。次の表は、割り込み機能の使用時にコールのセキュリティ

レベルに適用される変更内容を示しています。

表 15：割り込み機能の使用時のコールセキュリティ

動作結果コールのセキュリ

ティレベル

使用する機能発信側の電話機

のセキュリティ

レベル

コールは割り込みを受け、非セキュアコー

ルとして識別されます。

暗号化されたコー

ル

割込み非セキュア

（Nonsecure）

コールは割り込みを受け、セキュアコール

として識別されます。

暗号化されたコー

ル

割込みセキュア

（Secure）

次の表は、発信側の電話機のセキュリティレベル、参加者のセキュリティレベル、およびセキュ

アな会議ブリッジの可用性によって決定する会議のセキュリティレベルに適用される変更内容を

示しています。
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表 16：会議コールのセキュリティの制限事項

動作結果参加者のセキュリティレ

ベル

使用する機

能

発信側の電話

機のセキュリ

ティレベル

非セキュアな会議ブリッジ

非セキュアな会議

セキュア（Secure）会議非セキュア

（Nonsecure）

セキュアな会議ブリッジ

非セキュアな会議

少なくとも 1台のメン
バーが非セキュア。

会議セキュア

（Secure）

セキュアな会議ブリッジ

セキュアな暗号化レベルの会議

セキュア（Secure）会議セキュア

（Secure）

発信側は「セキュリティレベルを満たし

ていません。コールを拒否します（Does
not meet Security Level, call rejected）」と
いうメッセージを受け取る。

最小限のセキュリティレ

ベルが暗号化。

ミートミー非セキュア

（Nonsecure）

セキュアな会議ブリッジ

会議はすべてのコールを受け入れる。

最小限のセキュリティレ

ベルは非セキュア

ミートミーセキュア

（Secure）

VPNおよび Cisco Virtualization Experience Client（VXC）VPNを介してセキュアなビデオを使用す
る場合、サポートされる最大帯域幅は 320 Kpbsです。

デバイスが Cisco TelePresenceをコールする場合、最大帯域幅は 320 kbpsです。

デバイスセキュリティ情報のリモートでの確認

手順

ステップ 1 デバイスセキュリティ情報をリモートで確認するには、デバイスが、CiscoUnifiedCommunications
Managerサーバに登録されている必要があり、また [デバイス設定（DeviceConfiguration）]ページ
で [Webアクセス（Web Access）]が有効にされている必要があります。

ステップ 2 Webブラウザで、デバイスセキュリティ情報を表示するには http://<device ip>/SecurityInformation
に、XML形式でデバイスセキュリティ情報を表示するには http://<device ip>/SecurityInformationX
にアクセスしてください。

Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)    
91

セキュリティ機能

セキュアな電話コール



割り込みのための暗号化

デバイスに暗号化が設定されていない場合、そのデバイスを使用して暗号化されたコールに割り

込むことはできません。この場合、割り込みに失敗すると、割り込みが開始されたデバイスでリ

オーダートーン（速いビジー音）が聞こえます。

割り込みの開始側のデバイスに暗号化が設定されている場合、割り込みの開始側は暗号化された

デバイスからセキュアでないコールに割り込むことができます。割り込みが発生すると、Cisco
Unified Communications Managerはそのコールを非セキュアに分類します。

割り込みの開始側のデバイスに暗号化が設定されている場合、割り込みの開始側は暗号化された

コールに割り込むことができ、デバイスはそのコールが暗号化されていることを示します。

802.1X 認証のサポート
CiscoDXシリーズデバイスとCiscoCatalystスイッチは、従来からCiscoDiscovery Protocol（CDP）
を使用して相互を識別し、VLAN割り当てやインラインパワー要件などのパラメータを特定して
いました。 CDPでは、ローカルに接続されたワークステーションは識別されません。 Cisco DX
シリーズデバイスは、EAPOLパススルーメカニズムを提供します。このメカニズムを使用する
と、デバイスに接続されたワークステーションは、LANスイッチにある802.1Xオーセンティケー
タに EAPOLメッセージを渡すことができます。パススルーメカニズムにより、デバイスはネッ
トワークにアクセスする前にデータエンドポイントを認証する際 LANスイッチとして動作しま
せん。

CiscoDXシリーズデバイスまた、プロキシEAPOLログオフメカニズムも提供します。ローカル
に接続された PCがデバイスから切断された場合でも、LANスイッチとデバイス間のリンクは維
持されるので、LANスイッチは物理リンクの障害を認識しません。ネットワークの完全性を維持
するため、デバイスはダウンストリームPCの代わりにEAPOLログオフメッセージをスイッチに
送ります。これは、LANスイッチにダウンストリーム PCの認証エントリをクリアさせます。

Cisco DXシリーズにはまた、802.1xサプリカントも含まれています。このサプリカントを使用
すると、ネットワーク管理者はデバイスから LANスイッチポートへの接続を制御できます。デ
バイスに含まれる 802.1Xサプリカントの現在のリリースでは、ネットワーク認証にEAP-FASTオ
プションと EAP-TLSオプションが使用されています。

必要なネットワークコンポーネント

Cisco DXシリーズデバイスでの 802.1X認証のサポートには、いくつかのコンポーネントが必要
です。これには次が含まれます。

• 802.1Xサプリカントとして機能するデバイス。ネットワークへのアクセス要求を開始するデ
バイスです。

• Cisco Secure Access Control Server（ACS）（またはその他のサードパーティサーバ）。認証
サーバとデバイスの両方が、デバイスを認証するための共有シークレットを使って設定され

ている必要があります。
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• Cisco Catalystスイッチ（またはその他のサードパーティ製スイッチ）。スイッチは 802.1X
をサポートする必要があるため、オーセンティケータとして機能して、デバイスと認証サー

バとの間でメッセージを交換することができます。この交換が完了した後、スイッチはデバ

イスのネットワークアクセスを許可または拒否します。

ベストプラクティス

次に、802.1X設定の要件および推奨事項について説明します。

• 802.1X認証の有効化: 802.1X標準を使用して Cisco DXシリーズデバイスを認証するには、
デバイスで802.1X認証を有効にする前に、その他のコンポーネントを正しく設定しておく必
要があります。

• PCポートの設定：802.1X標準ではVLANの使用が考慮されないため、特定のスイッチポー
トに対してデバイスを 1つだけ認証することを推奨します。ただし、複数ドメインの認証を
サポートしているスイッチもあります（CiscoCatalystスイッチなど）。スイッチの設定によ
り、PCをデバイスの PCポートに接続できるかどうかが決定されます。

◦有効：複数ドメインの認証をサポートするスイッチを使用している場合、PCポートを
有効化し、そのポートに PCを接続できます。この場合、スイッチと接続先 PC間の認
証情報の交換をモニタするために、デバイスはプロキシ EAPOLログオフをサポートし
ます。 Cisco Catalystスイッチでの IEEE 802.1Xサポートの詳細については、次の URL
にある Cisco Catalystスイッチのコンフィギュレーションガイドを参照してください。

http://www.cisco.com/c/en/us/support/switches/catalyst-6500-series-switches/
tsd-products-support-series-home.html

◦無効：スイッチで同じポート上の複数の 802.1X準拠デバイスがサポートされていない
場合は、802.1X認証を有効にするときに PCポートを無効にするようにしてください。
このポートを無効にしないで PCを接続しようとすると、スイッチはデバイスと PCの
両方に対してネットワークアクセスを拒否します。

•ボイス VLANの設定：802.1X標準では VLANが考慮されないため、この設定をスイッチの
サポートに基づいて行うようにしてください。

◦有効：複数ドメインの認証をサポートするスイッチを使用している場合は、ボイスVLAN
を引き続き使用できます。

◦無効：スイッチで複数ドメインの認証がサポートされていない場合は、ボイス VLAN
を無効にし、ポートをネイティブ VLANに割り当てることを検討してください。

画面ロックおよび自動ロックの設定
画面ロックタイムアウト値は、画面がオフにされ、画面ロックが有効化される、デバイスの通常

のアイドルタイムアウトを制御します。この変数は、1～ 60分の範囲内で設定できます。
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自動ロック機能は、ディスプレイが暗くなる（または消灯する）までの猶予時間を制御します。

デバイスが「常にオン」モードの場合、デバイスは暗くなります。デバイスが「終夜灯」モード

の場合、デバイスは完全に消灯します。自動ロック値は、最大で 10分まで設定可能です。自動
ロック値を設定するには、[設定（Settings）] > [セキュリティ（Security）] > [自動ロック
（Automatically lock）]に移動します。

次の表は、画面ロックタイムアウト値と自動ロック値の関係を示しています。

表 17：画面ロックタイムアウトと自動ロック値の関係

結果条件

画面ロックタイムアウト値に到達すると、画面

は最大の明るさのままで、ロックされた画面が

表示されます。

画面ロックタイムアウト値が自動ロック値より

低い

自動ロック値に到達すると、2つの結果が考え
られます。

•デバイスが「常にオン」モードの場合、自
動ロック値に到達すると、デバイスは暗く

なります。画面ロックタイムアウト値に

到達すると、デバイスはロックされ、暗い

状態を維持します。

•デバイスが「終夜灯」モードの場合、自動
ロック値に到達すると、デバイスはロック

されて消灯します。画面ロックタイムア

ウト値に到達しても、それ以上の変化は起

こりません。

自動ロック値が画面ロックタイムアウト値より

低い

この値に到達すると、画面は最大の明るさのま

まで、ロックされた画面が表示されます。

画面ロックタイムアウト値が自動ロック値と等

しい

画面のロック解除/パスワードのリセットのセットアップ
この機能により、ユーザは、画面のロック解除に使用されるPIN/パスワードをリセットできます。
ユーザは、Cisco Unified Communications Managerまたは設定されている Google™ Accountのクレデ
ンシャルを使用して PIN/パスワードをリセットできます。 Cisco Unified Communications Manager
を使用して PIN/パスワードをリセットするには、次の手順を使用します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications ManagerAdministration）]で、[ユーザ管理
（User Management）] > [エンドユーザ（End User）]の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 必要なユーザ情報を入力します。

ステップ 4 [デバイス情報（Device Information）]ウィンドウで、ユーザを関連付けるデバイスを選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [権限情報（Permissions Information）]ウィンドウで、ユーザにCiscoUnifiedCommunicationsManager
の権限を割り当てます。

ステップ 7 [権限情報（Permissions Information）]ウィンドウで、[標準CCMエンドユーザ（StandardCCMEnd
Users）]を選択します。

ステップ 8 [保存（Save）]と [設定の適用（Apply Config）]をクリックします。デバイスが再登録した後、
ユーザはそのデバイスに設定されます。
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第 9 章

機能とサービス

• 使用可能なテレフォニー機能, 97 ページ

• 機能ボタン, 118 ページ

• 機能管理ポリシーの設定, 119 ページ

• 電話ボタンテンプレート, 121 ページ

• 製品固有オプションの設定, 122 ページ

• Cisco Unified Communications Managerでの VPNの設定, 136 ページ

• ビデオ送信解像度のセットアップ, 140 ページ

• インスタントメッセージングとプレゼンスのセットアップ, 141 ページ

• アプリケーションの設定, 142 ページ

• Unified Communications Managerからの Android APKファイルのプッシュ, 144 ページ

使用可能なテレフォニー機能
Cisco DXシリーズデバイスには、CiscoWebEx、Cisco Unified Presence、インスタントメッセージ
ング、電子メール、ビジュアルボイスメール、Cisco Unified Communications Managerの音声とビ
デオテレフォニー機能など、コラボレーションアプリケーションの統合スイートが備わっていま

す。また、これらのデバイスでは Google Playのアプリケーションもサポートされます。

ネットワークに Cisco DXシリーズデバイスをインストールして、デバイスのネットワーク設定
を行い、デバイスを Cisco Unified Communications Managerに追加した後、Cisco Unified
Communications Manager Administrationを使用してテレフォニー機能を設定し、サービスをセット
アップする必要があります。
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また、Cisco Unified Communications Managerには、各種のテレフォニー機能を設定するために
使用できるサービスパラメータもいくつか用意されています。サービスパラメータへのアク

セスと設定方法については、『『CiscoUnified CommunicationsManager AdministrationGuide』』
を参照してください。サービスの機能の詳細については、[サービスパラメータ設定（Service
Parameter Configuration）]ウィンドウで、パラメータの名前または疑問符のヘルプボタンを
クリックしてください。

（注）

エージェントグリーティング

エージェントが事前録音したグリーティングを作成したり更新したりできるようにします。この

グリーティングは、エージェントが発信者と話しはじめる前に、顧客コールの開始時に再生され

ます。エージェントは、必要に応じて 1つまたは複数のグリーティングを事前録音できます。

詳細については、以下を参照してください。

•『Cisco Unified Communications Manager System Guide』の「“Cisco Unified IP Phones”」の章

•『Features and ServicesGuide for CiscoUnifiedCommunicationsManager』の「“Barge and Privacy”」
の章

エージェントグリーティングの有効化

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 2 設定するデバイスを探します。

ステップ 3 [デバイス情報レイアウト（Device Information Layout）]ペインまでスクロールし、[ビルトインブ
リッジ（Built In Bridge）]を [オン（On）]または [デフォルト（Default）]に設定します。

ステップ 4 [保存（Save）]を選択します。

ステップ 5 ブリッジの設定を確認します。

a) [システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。
b) 適切なサーバおよびサービスを選択します。
c) [クラスタワイドパラメータ（デバイス -電話）（Clusterwide Parameters (Device - Phone)）]ペ
インまでスクロールして、[ビルトインブリッジの有効（BuiltinBridgeEnable）]を [オン（On）]
に設定します。

d) [保存（Save）]を選択します。
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すべてのコール

ユーザがアクティブコールと保留中のコールのリストを確認できるようにします。このリスト

は、最も古いコールから時系列順にソートされます。ユーザは、着信コールと完了コールのリス

トも表示できます。このリストは、新しいコールから古いコールの順にソートされます。

プライマリ回線でのすべてのコール

プライマリ回線で [すべてのコール（All Calls）]機能を使用できるようにします。プライマリ回
線のコールリストにすべての着信コールが表示され、プライマリ回線でこれらのコールに応答で

きます。

自動応答

呼出音を 1～ 2回鳴らした後に、着信コールを自動的に接続します。自動応答は、スピーカー
フォンとヘッドセットのどちらでも機能します。デバイスのヘッドセットの自動応答が有効だ

が、ヘッドセットがデバイスに接続していない場合、デバイスはコールに自動的に応答しません。

詳細については、『Cisco Unified Communications Manager Administration Guide』の「“Directory
Number Configuration”」の章を参照してください。

自動ダイヤル

ユーザが、発信履歴、着信履歴、不在履歴を含む最近のコール履歴から該当する番号を選択でき

ます。コールを発信するには、ユーザはすべてのコールリストから番号を選択するか、引き続き

手動で番号を入力することができます。

割込み

ユーザが共有電話回線でプライベートコール以外のコールに参加できるようにします。割り込み

により、ユーザがコールに追加され、そのコールが会議に変換されます。ユーザおよび他の参加

者が会議機能にアクセスできるようになります。

[組み込みブリッジ有効（Built In Bridge Enable）]サービスパラメータがオフに設定されてい
る場合でも、ユーザは割り込みを使用できます。デバイス上でユーザが割り込み機能を使用

できないようにするには、デバイスの [機能管理ポリシー（Feature Control Policy）]で [割込み
（Barge）]を無効にする必要があります。

（注）

詳細については、以下を参照してください。
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•『Cisco Unified Communications Manager Administration Guide』の「“Cisco Unified IP Phone
Setup”」の章

•『Cisco Unified Communications Manager System Guide』の「“Cisco Unified IP Phones”」の章

•『Features and ServicesGuide for CiscoUnifiedCommunicationsManager』の「“Barge and Privacy”」
の章

•『Cisco Unified Communications Manager Administration Guide』の「“Feature Control Policy
Setup”」の章

ビジーランプフィールド

ユーザは、デバイスのスピードダイヤルボタン、コールログまたはディレクトリの一覧に関連

付けられている電話番号のコール状態をモニタできます。

詳細については、『Features and Services Guide for Cisco Unified Communications Manager』の「“IM
and Presence Service”」の章を参照してください。

コール転送

ユーザが着信コールを別の番号にリダイレクトできるようにします。コール転送オプションに

は、すべてのコールの転送、話中転送、無応答時転送、およびカバレッジなし時転送があります。

その他のオプションは次のとおりです。

•ターゲットの電話番号から発信されたコールを、転送せずに受信できるようにする。

•コール転送ループが、コール転送チェーンで最大リンク数を超えないようにする。

コール転送オプションは、回線ごとに割り当てることができます。

詳細については、以下を参照してください。

•『Cisco Unified Communications Manager Administration Guide』の『“Directory Number Setup”』
の章。

•『Cisco Unified Communications Manager System Guide』の「“Cisco Unified IP Phones”」の章。

発信回線 ID
ユーザは、発信回線 IDに対して完全な外線番号の使用を可能にすることができます。

詳細については、『Cisco Unified Communications Manager System Guide』の「“Cisco Unified IP
Phones”」の章を参照してください。
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発信回線 ID の表記
ユーザはケースバイケースで発信側番号の発信を有効化または制限することができます。

詳細については、『Cisco Unified Communications Manager System Guide』の「“Cisco Unified IP
Phones”」の章を参照してください。

Cisco エクステンションモビリティ
ユーザが、デバイスの Ciscoエクステンションモビリティサービスにログインして、共有デバイ
スからデバイス設定（ラインアピアランス、サービス、短縮ダイヤルなど）に一時的にアクセス

できるようにします。

Ciscoエクステンションモビリティは、社内の複数の場所でユーザが業務を行う場合や、作業場
を同僚と共有する場合に便利です。

デバイスでエクステンションモビリティがオンになった後、[エクステンションモビリティ
（Extension Mobility）]という新しいオプション（[設定（Settings）] > [個人（Personal）] > [エク
ステンションモビリティ（ExtensionMobility）]）がデバイス上に表示されます。ユーザが現在こ
のデバイスにログインしている場合は、ロック画面に [新規ユーザとしてログイン（Sign in asNew
User）]と [ログアウト (Sign out)]が表示されます。

ユーザがデバイスにログインするには、管理者から提供されるエクステンションモビリティ

のクレデンシャルを入力します。これらのクレデンシャルは、ユーザ画面のロック PINとは
異なります。

（注）

[エクステンションモビリティ（Extension Mobility）]画面で次のオプションがユーザに対して表
示されます。

説明（Description）設定

このデバイスに現在ログインしているユーザのユーザ IDです。ユーザ ID

エクステンションモビリティの PINを変更するには、この設定をタップ
します。（Cisco Unified Communications Managerの一部のバージョンで
はこの設定はサポートされていません）。これはユーザ画面ロック PIN
ではなく、ユーザエクステンションモビリティの PINであることに注意
してください。

PIN設定（Set PIN）

このデバイスからこのユーザのすべてのコンテンツと設定を削除するに

は、この設定をタップします。

アカウントを削除

（Remove Account）

このデバイスからサインアウトするにはタップします。デバイスがログ

アウトについて確認をします。ユーザがログアウトを確認すると、デバ

イスのデフォルト設定に戻るためデバイスの再起動が開始します。

ログアウト（SIGN
OUT）
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詳細については、『Features and Services Guide for Cisco Unified Communications Manager』の
「Extension Mobility」の章を参照してください。

エクステンションモビリティマルチユーザ

エクステンションモビリティマルチユーザ機能では、エクステンションモビリティのログイン/
ログアウトプロセスを使用します。ユーザがログインし、Cisco Unified Communications Manager
サーバによりユーザクレデンシャルが認証されるときに、サーバは、エクステンションモビリ

ティ機能と同じメッセージング方式を使用します。

ユーザ Aがデバイスに初めてログインすると、デバイスの再起動サイクルを行い、デバイス上で
のユーザ Aのユーザパーティションを作成します。デバイスは、ユーザ Aにセットアップウィ
ザードを表示します。ユーザAは個人のアプリケーションとデータのための専用領域を取得し、
コールアプリケーションは他の Cisco DXシリーズデバイスの場合と同様に機能します。最初の
ログインの後、ユーザAはアプリケーション関連の設定を行います。ユーザAがこのデバイスか
らログアウトすると、ユーザ Aが次回デバイスにログインしたときのためにユーザ設定が保存さ
れます。

ユーザAがデバイスからログアウトすると、ユーザBがユーザBのクレデンシャルを使用してデ
バイスにログインできます。ユーザBは同じ手順でユーザBのパーティションを取得します。初
回ログイン時に、セットアップウィザードでユーザBに対し個人のアプリケーションおよびデー
タを設定するように指示が出されます。ユーザBには、CiscoDXシリーズデバイスで通常使用す
るコールアプリケーションもあります。

パーティションは完全に個別ものであるため、ユーザが他のユーザのデータを参照することは絶

対にできません。

エクステンションモビリティのマルチユーザによりの企業でマルチユーザの利用が可能です。シ

ステム管理者は、エクステンションモビリティのマルチユーザを設定するデバイスを決定し、特

定のデバイスにログインできるユーザにクレデンシャルを提供します。適切なクレデンシャルに

より、ユーザは特定デバイスだけにログインし、各自のアカウントを設定することができます（各

自のアカウントの削除を含む）。ユーザは、同一デバイス上の他のユーザのアカウントの変更は

できません。

アルゴリズムにより特定のデバイスにログインできるユーザの数を制限します。デバイスのユー

ザの最大数は、各ユーザの使用率によって異なります。デバイスのフラッシュメモリ容量が特定

の割合まで下がると、最終ログイン日時が最も古いユーザが削除され、新規ユーザのための領域

を作成します。したがって、新しいユーザがデバイスの容量不足でログインに失敗することはあ

りません。

Cisco Extension Mobility の設定
CiscoExtensionMobilityにより、ユーザは、一時的にその他のデバイスからラインアピアランス、
サービス、スピードダイヤルなどの電話機の設定にアクセスできるようになります。

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]の [デフォルト
のデバイスプロファイル（Default Device Profile）]ウィンドウで、Cisco Extension Mobilityに対応
するように各デバイスを設定します。これにより、特定のデバイスのユーザデバイスプロファ
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イルを持たないユーザが、そのデバイスを使用して Cisco Extension Mobilityを使用することがで
きるようになります。

Extension Mobilityは、通信プロトコルとして HTTPまたは HTTPSを使用します。Webプロキ
シを使用するためにこのデバイスを設定する場合、ExtensionMobilityのバイパスを設定する必
要があります。

（注）

次に示す順序で手順を実行し、Cisco Extension Mobilityを設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）]を選択します。

ステップ 2 Cisco Unified Serviceabilityで[ツール（Tools）] > [サービスのアクティベーション（Service
Activation）]を選択して、Cisco Extension Mobilityサービスをアクティブにします。

どのノードでエクステンションモビリティサービスをディセーブルにするには、最初

にそのノードをサービスアクティベーション用のサービスを非アクティブにします。

（注）

いずれかのノードで Cisco Extension Mobilityサービスのアクティブ化または非アクティ
ブ化の変更がなされると、サービスURLを構築するために必要な情報を使用して、デー
タベーステーブルが更新されます。データベーステーブルは、エクステンションモビ

リティサービスパラメータが変更されると更新されます。EMAppサービスにより、変
更通知が処理されます。

（注）

ステップ 3 Cisco Extension Mobilityサービスを作成します。要約手順は次のとおりです。

• [デバイス（Device）] > [デバイスの設定（Device Settings）] > [IP Phoneサービス（Phone
Services）]を選択します。

•サービス名（Extension Mobility Serviceまたは EM）を入力してください。

•次の URLを入力してください：
http://10.89.80.19:8080/emapp/EMAppServlet?device=#DEVICENAME#

URLを間違って入力し、デバイスを誤ったサービスに登録した場合は、URLを修正し
て保存し、[登録の更新（Update Subscriptions）]をクリックするか、またはURLを修正
し、間違ったサービスが登録されている各デバイスを再び登録します。

（注）

• [サービスカテゴリ（Service Category）]および [サービスタイプ（Service Type）]の値を選択
します。

◦サービスカテゴリに [XMLサービス（XML Service）]“ ”を選択します。

◦サービスタイプに、[標準の IP電話サービス（Standard IP Phone Service）]“ ”を選択しま
す。

• [保存（Save）]をクリックします。
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ステップ 4 管理パラメータを設定します。

ステップ 5 Cisco Extension Mobilityをサポートする各電話機タイプのデフォルトのデバイスプロファイルを
作成します。

ステップ 6 ユーザのユーザデバイスプロファイルを作成します。要約手順は次のとおりです。

• [デバイス（Device）] > [デバイス設定（Device Settings）] > [デバイスプロファイル（Device
Profile）]と選択し、[新規追加（Add New）]をクリックします。

• [デバイスタイプ（Device Type）]を入力します。

•デバイスプロファイルの名前を入力し、[保存（Save）]をクリックします。

•電話番号（DN）と必要な情報を入力して、[保存（Save）]をクリックします。すべてのDN
を繰り返します。

•このデバイスプロファイルにインターコム回線をイネーブルにするには、このデバイスプ
ロファイルのインターコムディレクトリ番号（DN）を設定します。 [インターコム電話番号
の設定（Intercom Directory Number Configuration）]ウィンドウでインターコム DNの設定を
します。このウィンドウには、[コールルーティング（Call Routing）] > [インターコム
（Intercom）] > [インターコムの電話番号（Intercom Directory）]からもアクセス可能です。
アクティブにするインターコム DN用に、[インターコム電話番号の設定（Intercom Directory
Number Settings）]ペインで[デフォルトのアクティブデバイス（Default Activated Device）]
を指定します。

• Cisco ExtensionMobilityにデバイスプロファイルを登録するため、[デバイスプロファイルの
設定（DeviceProfileConfiguration）]ウィンドウで、右上隅にある [関連リンク（RelatedLinks）]
ドロップダウンリストボックスから、[サービスの登録/登録解除（Subscribe/Unsubscribe
Services）]を選択し、[検索（Go）]をクリックします。

電話番号およびデバイスプロファイルを同じエクステンションモビリティサービスに

登録します。

（注）

ステップ 7 ユーザとユーザデバイスプロファイルを関連付けます。要約手順は次のとおりです。

• [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[新規追加
（Add New）]をクリックして、ユーザ情報を入力します。

• [エクステンションモビリティの使用可能なプロファイル（Extension Mobility Available
Profiles）]で、ユーザデバイスプロファイルを選択し、下矢印をクリックしてください。こ
れにより、[制御プロファイル（Controlled Profiles）]ボックスに選択したサービスを配置さ
れます。

• [保存（Save）]をクリックします。

ステップ 8 デバイスおよびユーザデバイスプロファイルを設定し、Cisco Extension Mobilityに登録します。

• [デバイス（Device）] > [電話機（Phone）]を選択し、[新規追加（Add New）]をクリックし
ます。

• [電話の設定（Phone Configuration）]ウィンドウの [拡張情報（Extension Information）]で、
[エクステンションモビリティの有効化（Enable Extension Mobility）]をオンにします。
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• [ログアウトプロファイル（Log Out Profile）]ドロップダウンドリストボックスで、[現在の
デバイス設定を使用（Use Current Device Settings）]または仕様を設定したプロファイルを選
択し、[保存（Save）]をクリックします。

•デバイスに Cisco Extension Mobilityを登録するため、右上隅にある [関連リンク（Related
Links）]ドロップダウンリストボックスから [サービスの登録/登録解除（Subscribe/Unsubscribe
Services）]を選択してください。そして、[検索（Go）]をクリックします。

ステップ 9 ユーザは、Cisco Extension Mobilityにより、デバイスのユーザ PINを変更し、[クレデンシャルの
変更（ChangeCredential）]電話サービスを設定して、ユーザ、ユーザデバイスプロファイルまた
はデバイスを [クレデンシャルの変更（ChangeCredential）]電話サービスに関連付けることができ
ます。

ステップ 10 デバイスの [デバイス設定（DeviceConfiguration）]ウィンドウの [プロダクト固有の設定（Product
Specific Configuration Layout）]領域で、[マルチユーザ（Multi-User）]ドロップダウンリストボッ
クスから [有効化（Enabled）]の値を選択します。

ステップ 11 エクステンションモビリティサーバのデフォルトのURLを変更する、またはデフォルトのHTTPS
URLから HTTPに変更するには、[マルチユーザ URL（Multi-User URL）]フィールドに新しいエ
クステンションモビリティサーバ URLを入力します。

Cisco IP Manager Assistant
Cisco IP Manager Assistant（IPMA）は、コールルーティングやその他電話管理機能を提供し、マ
ネージャおよびアシスタントがより効果的に電話の対応をできるよう支援します。

IPMAサービスにユーザがアクセスする前にCisco Unified Communications Managerを設定する必要
があります。 IPMAの設定の詳細については、『Features and Services Guide for Cisco Unified
Communications Manager』を参照してください。

IPMAには、3種類の主要コンポーネントがあります。

マネージャ（Manager）

マネージャとは、着信コールがルーティングサービスによって代行受信されるユーザのこ

とです。

アシスタント

アシスタントは、マネージャに代わってそのコールに応対するユーザです。

Assistant Console

アシスタントコンソールとは、アシスタントが使用するデスクトップアプリケーションで、

タスクを実行し、ほとんどの機能の管理を行います。

プロキシ回線サポートと共有回線サポートの 2つのオペレーションモードをサポートしていま
す。どちらのモードも、マネージャ用の回線ごとに複数のコールをサポートしています。 IPMA
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サービスは、クラスタ内でプロキシ回線サポートと共有回線サポートの両方をサポートしていま

す。

共有回線モードでは、マネージャとアシスタントが電話番号を共有し、コールは共有回線で対応

されます。共有回線でコールが受信されると、マネージャの電話機およびアシスタントの電話機

の両方が鳴ります。共有回線モードは、デフォルトのアシスタント選択、Assistant Watch、コー
ルフィルタリング、および DivertAllはサポートされません。

プロキシ回線モードでは、アシスタントがプロキシ番号を使用してマネージャに代わってコール

の対応をします。プロキシ回線モードにより、すべての IPMA機能がサポートされます。

IPMA プロキシ回線のサポート
プロキシ回線モードでCisco IPMAを設定する場合、マネージャとアシスタントは電話番号を共有
しません。アシスタントは、プロキシ番号を使用して、マネージャへのコールを処理します。プ

ロキシ番号は、マネージャの電話番号ではなく、システムにより選択され、アシスタントがマネー

ジャへのコールを処理するときに使用できる代替番号です。プロキシ回線モードでは、マネー

ジャとアシスタントに IPMAで使用できるすべての機能へのアクセスが与えられます。これには、
デフォルトでのアシスタント選択、Assistant Watch、コールフィルタリング、および DivertAllが
含まれます。

ユーザのデバイスでプロキシ回線サポートにアクセスするためには、まずCisco Unified
Communications Managerを使用し、Cisco IP Manager Assistantサービスを設定し、開始します。

プロキシ回線サポートの設定の詳細については、『Features and Services Guide for Cisco Unified
Communications Manager』の「“Cisco Unified Communications Manager Assistant with Proxy Line
Support”」の章を参照してください。

IPMA 共用回線のサポート
共用回線モードで Cisco IPMAを設定すると、マネージャとアシスタントは電話番号を共有しま
す。ここでは例として、1701とします。アシスタントは共用電話番号でマネージャのコールを処
理します。マネージャが電話番号 1701でコールを受信した場合、マネージャの電話機およびア
シスタントの電話機の両方が鳴ります。

共用回線モードでは、デフォルトのアシスタント選択、AssistantWatch、コールフィルタリング、
および DivertAllを含め、すべての IPMA機能が使用できるわけではありません。アシスタント
は、アシスタントコンソールアプリケーションでこれらの機能を確認したり、アクセスすること

はできません。アシスタントの電話機には、DivertAll機能用のソフトキーがついていません。マ
ネージャの電話機には、AssistantWatch、コール代行受信、DivertAll機能用のソフトキーがついて
いません。

ユーザのデバイスで共用回線のサポートにアクセスするためには、まずCiscoUnifiedCommunications
Managerを使用し、Cisco IP Manager Assistantサービスを設定し、開始します。

共有回線サポートの設定の詳細については、『Features and Services Guide for Cisco Unified
Communications Manager』の「“Cisco Unified Communications Manager Assistant with Shared Line
Support”」の章を参照してください。

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
106

機能とサービス

Cisco IP Manager Assistant



IPMA の設定

手順

ステップ 1 まだ実行していない場合は、デバイスとユーザを設定し、デバイスにユーザを関連付けます。

a) [共有回線のみ]さらに、まだ実行していない場合は、マネージャとアシスタントの間の共用ラ
インアピアランスに、マネージャのプライマリ回線とアシスタントのセカンダリ回線に同じ電

話番号を設定します。

ステップ 2 CiscoUnified Serviceabilityの [サービスの開始（ServiceActivation）]ウィンドウで、Cisco IPManager
Assistantサービスをアクティブにします。

ステップ 3 [共有回線のみ]共有回線のサポートに関する Cisco IP Manager Assistantサービスパラメータを設
定します。

ステップ 4 [プロキシ回線のみ]システム管理パラメータを設定します。
a) 3つのパーティションを追加します。
b) 2つのコーリングサーチスペースを追加します。
c) Cisco Unified CommunicationsManager Assistantの CTIルートポイントを追加します。サーバあ
たり 1つのルートポイントのみです。

d) Cisco IP Manager Assistantサービスパラメータを設定します。
新しい IPMAインストールに対してこれらのシステム管理パラメータを自動的に設
定するには、[Cisco Unified Communications Manager Assistant設定ウィザード]を使用
します。詳細については、『Cisco Unified Communications Manager Administration
Guide』の「“Cisco Unified CommunicationsManager Assistant ConfigurationWizard”」の
章を参照してください。

（注）

e) メッセージ受信インジケータ（MWI）のオンおよびオフ番号のコーリングサーチスペースに
マネージャ回線のパーティションを追加します（MWIが必要な場合）。

f) Cisco Unified Communications Managerインターコム機能を使用する場合は、インターコムパー
ティション、インターコムコーリングサーチスペース、インターコム電話番号、およびイン

ターコムトランスレーションパターンを追加します。

ステップ 5 CiscoUnifiedCommunicationsManagerインターコム機能を使用する場合は、インターコムパーティ
ション、インターコムコーリングサーチスペース、インターコム電話番号、およびインターコ

ムトランスレーションパターンを追加します。

ステップ 6 多数のアシスタントおよびマネージャをサポートするために複数の Cisco Unified Communications
Manager Assistantプールが必要になる場合は、次に示す Cisco IP Manager Assistantのクラスタ全体
のサービスパラメータを設定します。

a) Enable Multiple Active Mode
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b) Pool 2および Pool 3 Cisco IPMA Server IP Address。

ステップ 7 アプリケーションユーザの CAPFプロファイルを設定します（オプション）。

ステップ 8 セキュリティ用の Cisco IP Manager Assistantサービスパラメータを設定します（オプション）。

ステップ 9 Serviceabilityの [コントロールセンタの機能サービス（Control Center Feature Services）]を使用し
て、Cisco IP Manager Assistantサービスを停止し、起動します。

ステップ 10 [プロキシ回線のみ]電話のパラメータを設定します。
a) [アシスタントプライマリサービス（Assistant Primary Service）]をCisco Unified IP Phoneサービ
スとして追加します。必要に応じて、Cisco Unified Communications Manager Assistantバック
アップサーバをポイントする [アシスタントセカンダリサービス（Assistant SecondaryService）]
を Cisco Unified IP Phoneサービスとして追加します。

b) [有効（Enable）]チェックボックスをオンにして、サービスをアクティブ化します。
c) Cisco Unified IP Phoneを設定します。

ステップ 11 マネージャの電話機の設定を行います。

a) サイレントを使用している場合は、マネージャの電話機の [サイレント（Do Not Disturb）]
フィールドを設定します。

b) プライマリ回線を追加します。
c) プライマリ回線のボイスメールプロファイルを設定します。
d) インターコム回線を追加します。
e) Cisco Unified IP Phoneサービス、Cisco Unified Communications Managerアシスタントプライマ
リ IP Phoneサービスに登録します。必要に応じて、Cisco Unified IP Phoneサービス、Cisco
Unified Communications Managerアシスタントセカンダリ IP Phoneサービスに登録します。

f) ユーザロケールを設定します。
g) 電話機をリセットします。

マネージャの電話設定の一部を自動的に設定するには、[マネージャの設定（Manager
Configuration）]ウィンドウで [自動設定（Automatic Configuration）]チェックボックス
をオンにします。

（注）

ステップ 12 アシスタントの電話機の設定を行います。

a) プライマリ回線を追加します。
b) 設定済みの各マネージャ用のプロキシ回線を追加します。マネージャのプライマリ回線のボイ
スメールプロファイルと同じボイスメールプロファイルを追加します。

c) 着信インターコム回線を追加します。
d) ユーザロケールを設定します。
e) 電話機をリセットします。

アシスタントの電話設定の一部を自動的に設定するには、[アシスタントの設定（Assistant
Configuration）]ウィンドウで [自動設定（Automatic Configuration）]チェックボックス
をオンにします。

（注）

ステップ 13 Cisco Unified Communications Managerアシスタントアプリケーションを設定します。
a) 新しいマネージャを作成します。
b) マネージャ用の回線を設定します。
c) マネージャにアシスタントを割り当てます。
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d) アシスタント用の回線を設定します。
e) インターコム回線を設定します（オプション）。

ステップ 14 アシスタント用のダイヤルルールを設定します。

ステップ 15 Manager Consoleアプリケーションをインストールします。

IPMA Manager Web 設定へのアクセス

手順

ステップ 1 http://<ip-address>/ma/desktop/maLogin.jspに進みます。
Manager Assistantソフトウェアをインストールするかどうかを尋ねるポップアップウィンドウが
表示されます。

ステップ 2 [Cisco Systems, Inc.からの内容を常に信頼する（Always Trust Content from Cisco Systems, Inc.）]を
オンにします。

ステップ 3 [はい（Yes）]を選択します。
[ログイン（Login）]ページが表示されます。

ステップ 4 （システム管理者から与えられた）ユーザ名とパスワードを入力し、[ログイン（Sign in）]をク
リックします。

ステップ 5 ログアウトする準備ができたら、ブラウザウィンドウを閉じます。

即転送ターゲットの設定

（プロキシ回線モードのみ）

手順

ステップ 1 [マネージャの設定（ManagerConfiguration）]ウィンドウから、[即転送（Divert）]タブを選択し、
[即転送設定（Divert Configuration）]を表示させます。

ステップ 2 [電話番号（Directory Number）] または [アシスタント（Assistant）]を選択します。

ステップ 3 [電話番号（DirectoryNumber）]を選択した場合は、有効な電話番号を入力します。オフィスから
実際にダイヤルする電話番号を入力し、変更を保存します。
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フィルタリストの作成

手順

ステップ 1 [マネージャの設定（Manager Configuration）]ウィンドウで、[包含（Inclusive）]または [排他
（Exclusive）]を選択し、適切な設定ウィンドウを表示します。

ステップ 2 [フィルタ（Filter）]フィールドに、電話番号の一部もしくはすべてを入力します。ヘルプが必要
な場合は、[詳細（More Info）]を選択し、フィルタの例を参照します。

ステップ 3 フィルタを追加、変更、または削除することができます。

a) 新しいフィルタを追加するには、フィルタを [フィルタ（Filter）]フィールドに入力し、[追加
（Add）]を選択します。新しいフィルタがフィルタリストに表示されます。

b) 既存フィルタを新しいフィルタに置き換えるには、フィルタリストにある修正が必要な既存
フィルタを選択します。 [フィルタ（Filter）]フィールドのフィルタを変更し、[置換（Replace）]
を選択します。変更されたフィルタがフィルタリストに表示されます。

c) フィルタを削除するには、フィルタリストフィルタを選択し、[削除（Delete）]を選択しま
す。削除されたフィルタがフィルタリストから削除されます。

ステップ 4 変更を保存します。

Cisco Mobility
ユーザは、1つの電話番号を使用してビジネスコールを管理したり、デスクトップ電話機および
携帯電話などのリモートデバイスで、進行中のコールをピックアップしたりすることができま

す。また、電話番号や時刻に応じて、発信者グループを制限できます。

Cisco Mobility for Cisco DXシリーズデバイスには、Cisco Unified Communications Managerリリー
ス 9.0(1)以降が必要です。

詳細については、『Features and ServicesGuide for CiscoUnified CommunicationsManager』の「“Cisco
Mobility”」の章を参照してください。

会議

•ユーザは複数の通話相手と同時に会話できます。このため、この機能は各参加者に個別に
コールします。

•標準（アドホック）会議では、すべての参加者が参加者を追加または削除できます。

•ユーザが、同一電話回線上にある 2つ以上のコールを 1つの電話会議として接続したうえ
で、そのコールに留まることができます。
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これらの機能を有効にするには、[高度なアドホック会議（Advanced Adhoc Conference）]サービ
スパラメータ（Cisco Unified Communications Managerではデフォルトで無効になっています）を
使用します。

詳細については、『CiscoUnified CommunicationsManager SystemGuide』の「“Conference Bridges”」
の章を参照してください。

セキュアな会議

セキュア会議を使用すると、セキュアデバイスはセキュア会議ブリッジを使用して会議コールを

発信できます。新しい参加者が追加されても、すべての参加者がセキュアなデバイスを使用して

いる限り、セキュアコールアイコンが表示されます。

詳細については、次の各項を参照してください。

•『Cisco Unified Communications Manager System Guide』の「Conference“ ”Bridges」の章

•『『Cisco Unified Communications Manager Administration Guide』』の「Conference“ ”Bridge
Setup」の章

•『Cisco Unified Communications Manager Security Guide』

即転送

拡張即時転送機能を有効にすると、ユーザが着信コールを自分のボイスメッセージングシステム

に着信コールを直接転送できます。

ボイスメールへのコールの転送の詳細については『Features and Services Guide for Cisco Unified
Communications Manager』の「“Immediate Divert”」の章を参照してください。

拡張即時転送機能の詳細については、『Cisco Unified Communications Manager System Guide』の
「“Cisco Unified IP Phones”」の章を参照してください。

サイレント

DNDをオンにすると、コールが呼び出し状態になっても呼出音が鳴らなくなります。またあらゆ
る種類の表示や音による通知も、一切行われません。

サイレント（DND）は、911コールには影響しません。（注）

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]では、次の DND
関連のパラメータを設定できます。

• [サイレント（DoNotDisturb）]：このチェックボックスを使用すると、DNDをデバイスごと
に有効にすることができます。 [CiscoUnifiedCMの管理（CiscoUnifiedCommunicationsManager
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Administration）]で、[デバイス（Device）] > [電話（Phone）] > [電話の設定（Phone
Configuration）]を選択します。

• [DND着信呼警告（DND Incoming Call Alert）]：デバイスでDNDがアクティブのときに着信
コールに対して発生させるアラート（存在する場合）のタイプを選択します。このパラメー

タは、[共通の電話プロファイル（Common Phone Profile）]ウィンドウおよび [電話の設定
（Phone Configuration）]ウィンドウの両方にあります（[電話の設定（Phone Configuration）]
ウィンドウの値が優先されます）。

詳細については、『Features and Services Guide for Cisco Unified Communications Manager』の「“Do
Not Disturb”」の章を参照してください。

ゲートウェイ録音

この機能は、メディアゲートウェアに対し、コールを録音サーバに送信し、コールモニタリング

を改善するように指示します。

詳細については、『Features and Services Guide for Cisco Unified Communications Manager』の
「“Monitoring and Recording”」の章を参照してください。

保留状態

共有回線を持つデバイスでは、ローカル回線とリモート回線のいずれがコールを保留したのかを

区別できます。

保留と保留解除

ユーザは、接続されたコールをアクティブな状態から保留状態に移行できます。

保留音

発信者が保留状態になっている間、音楽を再生します。

詳細については、『Features and ServicesGuide for CiscoUnifiedCommunicationsManager』の「“Music
On Hold”」の章を参照してください。

無視

ユーザは、通知ウィンドウから着信コールを無視できます。
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メッセージ受信インジケータ

ハンドセットのランプの 1つで、ユーザに対する 1つまたは複数の新着ボイスメッセージが届い
ていることを示します。

詳細については、以下を参照してください。

•『Cisco Unified Communications Manager Administration Guide』の「“Message Waiting Setup”」
の章

•『Cisco Unified Communications Manager System Guide』の「“Voice Mail Connectivity to Cisco
Unified Communications Manager”」の章

ミュート

デバイスのスピーカー、ハンドセット、ヘッドセットを含むすべての入力デバイスのオーディオ

入力音声を消音します。

プラスダイヤル

ユーザは、先頭に「+」記号を付けて E.164番号をダイヤルできます。

+記号をダイヤルするには、「*」キーを 1秒以上押し続ける必要があります。これは、オンフッ
クかオフフックのコールで先頭桁をダイヤルするときにのみ当てはまります。

保護コール

2台のデバイスの間にセキュアな（暗号化された）接続を提供します。コールの開始時にはセキュ
リティトーンが再生され、両方のデバイスが保護されていることを通知します。保護コールを設

定すると、一部の機能（会議コール、共有回線、複数ライン同時通話機能など）は使用できませ

ん。保護されたコールは認証されません。

詳細については、『Cisco Unified Communications Manager Security Guide』を参照してください。

呼出音の設定

別のアクティブコールがデバイスに着信したときに回線で使用される呼出音タイプを指定しま

す。

詳細については、『『CiscoUnified CommunicationsManager AdministrationGuide』』の「Directory“
”Number Setup」の章を参照してください。
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呼出音

ユーザは、デバイスで着信コールや新しいボイスメッセージを通知する方法をカスタマイズでき

ます。

セキュアおよび非セキュアの通知トーン

CiscoUnifiedCommunicationsManagerでセキュア（暗号化および信頼）に設定されたデバイスを、
「保護された」ステータスにすることができます。その後、必要に応じて、保護されたデバイス

は、コールの初めに通知トーンを再生するように設定できます。

•保護されたデバイス（ProtectedDevice）：セキュアなデバイスをCiscoUnifiedCommunications
Manager管理で「保護された」ステータスに変更するには、[保護されたデバイス（Protected
Device）]をオンにします（[デバイス（Device）] > [電話（Phone）] > [電話の設定（Phone
Configuration）]）。

• [セキュア通知トーンの再生（Play Secure Indication Tone）]：保護されたデバイスで、セキュ
アまたは非セキュア通知トーンの再生を有効にするには、[セキュア通知トーンの再生（Play
Secure Indication Tone）]設定を [はい（True）]に設定します。（デフォルトは [いいえ
（False）]です）。このオプションは、Cisco Unified Communications Manager Administration
で設定します（[システム（System）] > [サービスパラメータ（ServiceParameters）]）。サー
バを選択してから、Cisco CallManagerサービスを選択します。 [サービスパラメータ設定
（Service Parameter Configuration）]ウィンドウで、[機能 -セキュアトーン（Feature - Secure
Tone）]領域内にあるオプションを選択します。（デフォルト設定は [いいえ（False）]で
す）。

セキュアまたは非セキュア通知トーンは、保護されたデバイスでのみ再生されます。（保護され

ていないデバイスではトーンは聞こえません）。コール中にコール全体のステータスが変化する

と、それに従って通知トーンも変化します。そのとき、保護されたデバイスは対応するトーンを

再生します。

次のような状況で、保護されたデバイスはトーンを再生する、または再生しません。

•トーンを再生するオプションを有効にした後で、[セキュア通知トーンの再生（Play Secure
Indication Tone）]オプションが有効（[はい（True）]）になります。

◦エンドツーエンドのセキュアメディアが確立され、コールステータスがセキュアになっ
た場合、デバイスはセキュアインディケーショントーン（間に小休止を伴う 3回の長
いビープ音）を再生します。

◦エンドツーエンドの非セキュアメディアが確立され、コールステータスが非セキュア
になった場合、デバイスは非セキュアインディケーショントーンを再生します（間に

短い小休止を伴う 6回の短いビープ音）。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが無
効になっている場合、トーンは再生されません。
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サービサビリティ

管理者は、デバイスからデバッグ情報を迅速かつ容易に収集できます。

この機能は SSHを使用して、リモートから各電話機にアクセスします。この機能を使用するに
は、各 IPフォンの SSHが有効になっている必要があります。

共有回線

ユーザは、自分が所有する複数のデバイス間で同じ電話番号を共有したり、同僚との間で電話番

号を共有したりすることができます。

詳細については、『CiscoUnified CommunicationsManager SystemGuide』の「Directory“ ”Numbers」
の章を参照してください。

スピードダイヤル

ユーザは、特定の宛先電話番号にスピードダイヤルを設定できます。

転送

ユーザは、接続されているコールを自分のデバイスから別の番号にリダイレクトできます。

ユーザは 2つのコールを互いに接続できます。ユーザは回線に留まることも、回線に留まらずに
コールを転送することもできます。

URI ダイヤル
Uniform Resource Identifier (URI)ダイヤル機能を使用すると、ユーザは英数字のURIアドレス（た
とえば、bob@cisco.com）を電話番号として使ってコールを発信できます。ユーザが連絡先を選択
するには、URIアドレスを入力する必要があります。

画面には、URIコールのコール情報が表示されます。コールログでは、[通話履歴（CallHistory）]
および [詳細（Details）]ページに URIコールの情報が記録されます。

詳細については、『Features and Services Guide for Cisco Unified CommunicationsManager』を参照し
てください。

URI ダイヤル機能拡張
電話番号（DN）とURIの両方を使用できるコールを対象とした、デバイスの表示プリファレンス
を指定できます。
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URIダイヤル表示プリファレンスが DNに設定されている場合、DNが使用可能な場合は常に DN
が表示されます。URIダイヤル表示プリファレンスがURIに設定されている場合、URIが使用可
能な場合は常に URIが表示されます。

プリファレンスを指定するには、Cisco Unified Communications Manager Administrationで、Cisco
CallManagerサービスのクラスタ全体に対するパラメータの（デバイスおよび電話）ペインで、
URIダイヤル表示プリファレスサービスパラメータを設定します。

ビデオの切り替え

ユーザはビデオコール中にビデオをオフ/オンに切り替えることができます。

ボイスメッセージシステム

コールに応答がない場合に、発信者がメッセージを残せるようにします。

詳細については、以下を参照してください。

•『Features and Services Guide for Cisco Unified Communications Manager』

•『Cisco Unified Communications Manager System Guide』の「Voice Mail Connectivity to Cisco
Unified“ ”Communications Manager」の章

Visual Voicemail のセットアップ
ビジュアルボイスメールは、すべてのデバイスに対して、あるいは個別のユーザまたはユーザグ

ループに対して、[CiscoUnified CMの管理（CiscoUnified CommunicationsManager Administration）]
から設定されます。すべてのデバイスに対してビジュアルボイスメールを設定する場合は、次の

手順を使用します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common Phone
Profile）]を選択します。

ステップ 2 [検索（Find）]を選択し、[標準の共通の電話プロファイル（Standard Common Phone Profile）]を
選択します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]ウィンドウで、[ボイスメール
サーバ（プライマリ）（Voicemail Server (Primary)）]フィールドに次の情報を入力します。

• Cisco Unified IP Phoneスタンドアロン設定で設定する場合は、Cisco Unified IP Phoneシステム
の完全修飾ドメイン名を入力します。
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• Cisco Unified IP Phoneフェールオーバー設定で設定する場合は、Cisco Unified IP Phoneシステ
ムの DNSエイリアスを入力します。

ステップ 4 変更を保存し、[設定の適用（Apply Config）]をクリックします。
ビジュアルボイスメールの設定方法と同期する方法の詳細については、『『Cisco Unified
Communications Manager Administration Guide』』の「“Voice-Mail Profile Configuration”」の章を参
照してください。

特定のユーザまたはグループに対するビジュアルボイスメールの設定

特定のユーザまたはユーザグループに対してビジュアルボイスメールを設定する場合は、次の手

順を使用します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [デバイス電話（Device Phone）]を選択します。

ステップ 2 検索対象のユーザに関連付けるデバイスを選択します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]ウィンドウで、[ボイスメール
サーバ（プライマリ）（Voicemail Server (Primary)）]フィールドに次の情報を入力します。

• Cisco Unified IP Phoneスタンドアロン設定で設定する場合は、Cisco Unified IP Phoneシステム
の完全修飾ドメイン名を入力します。

• Cisco Unified IP Phoneフェールオーバー設定で設定する場合は、Cisco Unified IP Phoneシステ
ムの DNSエイリアスを入力します。

ステップ 4 変更を保存し、[設定の適用（Apply Config）]をクリックします。

ステップ 5 [リセット（Reset）]と [リスタート（Restart）]を選択して、新しい設定をデバイスに配信します。

ステップ 6 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]からデバイス上
のセキュアメッセージを許可するには、[システム設定（System Settings）] > [APIの詳細設定
（AdvancedAPIConfiguration）]を選択し、[CUMIを介したセキュアメッセージ録音へのアクセス
を許可する（Allow Access to Secure Message Recordings through CUMI）]と [CUMI経由のメッセー
ジ添付ファイルを許可する（AllowMessage Attachments through CUMI）]の両方を有効にします。

ステップ 7 ディレクトリの画像をビジュアルボイスメールに設定するよう Cisco Unified Communications
Managerを設定するには、[デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通デ
バイス設定（Common Phone Profile）]を選択し、[企業画像ディレクトリフィールド（Company
Photo Directory Field）]に企業の画像ディレクトリの URLを入力します。
ビジュアルボイスメールの設定方法と同期する方法の詳細については、『『Cisco Unified
Communications Manager Administration Guide』』の「“Voice-Mail Profile Configuration”」の章を参
照してください。
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機能ボタン
コール制御バーにある機能と、プログラム可能な機能ボタンとして設定する必要がある機能につ

いて次の表で説明します。この表の「X」は、その機能が対応するボタンのタイプでサポートさ
れることを意味します。 2つのボタンタイプのうち、[Cisco Unified CMの管理（Cisco Unified
CommunicationsManagerAdministration）]での設定が必要となるのは、プログラム可能な機能ボタ
ンだけです。

表 18：機能と対応するボタン

プログラム可能な機能ボタンコール制御バーのボタン機能名（Feature Name）

X折り返し

Xコール転送

Xすべてのコールの転送

Xコールパーク

Xコールピックアップ（Call
Pickup）

XCisco Mobility

X会議（追加）

X即転送

Xサイレント

X終了

Xグループピックアップ

X保留

XHunt Group

Xインターコム

X迷惑呼 ID（MCID）

Xミートミー

Xプライバシー
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プログラム可能な機能ボタンコール制御バーのボタン機能名（Feature Name）

Xリダイヤル

X共有（DX70および DX80の
み）

Xスピードダイヤル

Xビデオを停止

X転送

機能管理ポリシーの設定
機能管理ポリシー設定でテレフォニー機能を有効または無効にすることで、CiscoDXシリーズデ
バイスでの一部のテレフォニー機能の表示を制限できます。機能管理ポリシー設定で機能を無効

にすると、その機能へのユーザのアクセスが制限されます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [デバイスの設定（Device Settings）] > [機能管理ポリシー（Feature Control Policy）]
を選択します。

[機能管理ポリシーの検索と一覧表示（Find and List Feature Control Policy）]ウィンドウが表示
されます。

ステップ 2 [新規追加（Add New）]をクリックして、一連のポリシーを定義します。

ステップ 3 次の設定値を入力します。

• [名前（Name）]：新しい機能管理ポリシーの名前を入力します。

• [説明（Description）]：説明を入力します。

• [機能管理の選択（FeatureControlSection）]：デフォルト設定を変更する機能のチェックボッ
クスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 次の設定にポリシーを含めることで、ポリシーを Cisco DXシリーズデバイスに適用します。

• [エンタープライズパラメータ設定（Enterprise Parameters Configuration）]：システム内のす
べての Cisco DXシリーズデバイスに適用されます。

• [共通の電話プロファイルの設定（Common Phone Profile Configuration）]：グループ内のすべ
ての Cisco DXシリーズデバイスに適用されます。
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• [電話の設定（Phone Configuration）]：個々の Cisco DXシリーズデバイスに適用されます。

機能管理ポリシーのデフォルト値

次の表に、ユーザが設定できる機能、およびデフォルト値機能のリストを示します。

表 19：機能管理ポリシーのデフォルト値

Default value機能

有効（Enabled）割込み

有効（Enabled）折り返し

無効コールピックアップ

有効（Enabled）会議リスト

無効転送（アラート）

無効転送（接続）

有効（Enabled）不在転送

無効グループコールピックアップ

無効ミートミー

無効モビリティ（Mobility）

無効他のコールピックアップ

無効パーク（Park）

有効（Enabled）リダイヤル

無効発信者の報告

無効品質の報告

有効（Enabled）スピードダイヤル

詳細については、『CiscoUnified CommunicationsManager AdministrationGuide』の「“Feature Control
Policy Setup”」の章を参照してください。
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電話ボタンテンプレート
電話ボタンテンプレートを使用すると、スピードダイヤルやコール処理機能をプログラム可能な

ボタンに割り当てることができます。

テンプレートの変更は、可能な限りデバイスをネットワークに登録する前に行ってください。こ

の順序に従うと、登録の実行中、カスタマイズした電話ボタンテンプレートオプションに Cisco
Unified Communications Managerからアクセスできます。

電話ボタンテンプレートの変更

電話サービスの詳細については、『Cisco Unified Communications Manager Administration Guide』の
「“IP Phone Services Setup”」の章を参照してください。回線ボタンの設定の詳細については、
『Cisco Unified Communications Manager Administration Guide』の「“Cisco Unified IP Phone Setup”」
の章および「“Configuring Speed-Dial Buttons”」の項を参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [デバイスの設定（Device Settings）] > [電話ボタンテンプレート（Phone Button
Template）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 デバイスモデルを選択します。

ステップ 4 [コピー（Copy）]を選択し、新しいテンプレートの名前を入力して、[保存（Save）]を選択しま
す。

[電話ボタンテンプレートの設定（Phone Button Template Configuration）]ウィンドウが表示されま
す。

ステップ 5 割り当てるボタンを確認して、機能が表示されるドロップダウンリストから、その回線に関連付

ける [サービス URL（Service URL）]を選択します。

ステップ 6 [保存（Save）]をクリックして、サービスURLを使用する新しい電話ボタンテンプレートを作成
します。

ステップ 7 [デバイス（Device）]> [電話（Phone）]を選択して、デバイスの [電話の設定（PhoneConfiguration）]
ウィンドウを開きます。

ステップ 8 [電話ボタンテンプレート（Phone Button Template）]ドロップダウンリストから、新しい電話ボ
タンテンプレートを選択します。

ステップ 9 [保存（Save）]をクリックして変更を保存し、次に [リセット（Reset）]をクリックして変更を実
装します。

これでユーザが、セルフケアポータルにアクセスして、デバイスのボタンにサービスを関連付け

られるようになりました。
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製品固有オプションの設定
[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]では、次のウィ
ンドウでデバイスに対してプロダクト固有の設定パラメータの一部を設定できます。

• [エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）

•ウィンドウの [プロダクト固有の設定（Product Specific Configuration Layout）]部分にある、
Common Phone Profile window (Device > Device Settings > Common Phone Profile)

•ウィンドウの [プロダクト固有の設定（Product Specific Configuration Layout）]部分にある、
[デバイス電話機設定（Device Phone Configuration）]ウィンドウ（[デバイス（Device）] > [電
話（Phone）] > [新規追加（AddNew）] > [CiscoDX650]、[CiscoDX70]、または [CiscoDX80]）

次の表に、製品固有の設定オプションを示します。

表 20：Cisco DX シリーズ製品固有の設定オプション

説明（Description）機能

スピーカーフォン機能のみ無効にします。スピーカーフォン機能を無効に

しても、ヘッドセットには影響しません。ハンドセットまたはヘッドセッ

トで回線とスピードダイヤルを使用できます。

デフォルト：False

スピーカーフォンを

無効にする

すべてのスピーカーフォン機能およびヘッドセットマイクを無効にしま

す。

デフォルト：False

スピーカーフォンと

ヘッドセットを無効

にする（Disable
Speakerphone and
Headset）

デバイスで USBポートを無効にします。

デフォルト：False

USBの無効化
（Disable USB）

デバイス上の SDIOデバイスが有効になっているか無効になっているかを
示します。

デフォルト：無効

SDIO

デバイス上の Bluetoothサービスが有効になっているか無効になっている
かを示します。

デフォルト：有効

Bluetooth
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説明（Description）機能

ユーザは Bluetoothデバイスから連絡先とコール履歴をインポートし、同
期できます。

デフォルト：有効

Bluetooth連絡先のイ
ンポートを許可

（Allow Bluetooth
Contacts Import）

ユーザはデスク電話で携帯電話回線を使用できます。

デフォルト：有効

Bluetoothモバイル
ハンズフリーモード

を許可（Allow
Bluetooth Mobile
Handsfree Mode）

ユーザは、バックライトをデフォルトでオフのままにする日を指定できま

す。

デフォルト：米国の企業顧客の場合、通常は土曜日と日曜日企業顧客。

リストには、曜日すべてが含まれます。土曜日と日曜日にバッ

クライトをオフにするには、Ctrlキーを押したままにして [土曜
日（Saturday）]と [日曜日（Sunday）]を選択します。

（注）

ディスプレイ非点灯

日（DaysDisplayNot
Active）

オフスケジュールに一覧表示されている日において、ディスプレイを自動

的にオンにする時刻を示します。

デフォルト：07:30

最大長：5

24時間形式で入力します。00:00は一日の始まりで、23:59が一
日の終わりを表します。

（注）

ディスプレイ点灯時

刻（Display On
Time）

プログラムされた時刻にディスプレイがオンになった後、ディスプレイの

アクティブな状態を保つ時間の長さを示します。

デフォルト：10:30

最大長：5

最大値は 24時間です。この値は、時間と分の形式で指定しま
す。たとえば、“01:30”では 1時間 30分にわたってディスプレ
イがオンになります。

（注）

ディスプレイ点灯継

続時間（Display On
Duration）

デバイスがスクリーンセーブモードの場合にこの機能を有効にすると、

コールを着信した時点でディスプレイがオンになります。

デフォルト：有効

着信コール時に点灯

（Display On When
Incoming Call）
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説明（Description）機能

Power Save Plus機能を有効にするには、スケジュールで、デバイスの電源
をオフにする日を選択します。 Ctrlキーを押しながら日をクリックする
と、Power Save Plusを実行する日を複数選択できます。 Power Save Plus
モードでは1つのキーを点灯させるだけの電力が維持されます。デバイス
のその他の機能はすべてオフになります。 Power Save Plusモードは、[電
話をオンにする時刻（Phone On Time）]と [電話をオフにする時刻（Phone
Off Time）]フィールドで指定された期間、デバイスをオフにします。こ
の期間は、通常、組織の通常の運用時間外です。点灯しているキーをユー

ザが押すと、デバイスが完全にオンになります。点灯しているキーを押す

と、電話機の電源が再投入され、完全に動作可能になる前にUnifiedCMに
再登録されます。このフィールドの日を選択すると、次の、E911の問題
を示す通知が表示されます。 Power Save Plusを有効にすることで、この通
知で指定された条件に同意します。

Power Save Plusモードが有効である間は、モードに設定されたエンドポイ
ントは、緊急コールでは無効で、インバウンドコールの受信ができませ

ん。このモードを選択すると、次に同意したことになります。

1 このモードが有効である間、非常発着信コールの代替手段を提供するす

べての責任をお客様が負うものとします。

2 シスコはお客様によるモードの選択に関連する責任を負わず、モードの

有効化に関連するすべての責任はお客様が負うものとします。

3 コール、発信、およびその他に対するこのモードの影響に関するすべて

の情報をユーザに通知します。

デフォルト：選択された日なし

Power Save Plusの有
効化（Enable Power
Save Plus）

このフィールドでは、[Power Save Plusを有効にする（Enable Power Save
Plus）]リストボックスで選択された日に自動的にデバイスがオンになる
時刻を指定します。時刻を 24時間形式で入力します。00:00は午前 0時を
表します。たとえば、午前7:00（0700）に電話機を自動的にオンにするに
は、7:00と入力します。電話機を午前 2:00（1400）にオンにするには、
14:00と入力します。このフィールドがブランクの場合、デバイスは 00:00
に自動的にオンになります。

デフォルト：0:00

最大長：5

電話機をオンにする

時刻（Phone On
Time）
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説明（Description）機能

このフィールドは、[PowerSavePlusを有効にする（EnablePowerSavePlus）]
リストボックスで選択された日にデバイスがオフになる時刻を指定しま

す。時:分の形式で時間を入力します。このフィールドがブランクの場合、
デバイスは午前 0時（00:00）に自動的にオフになります。

[電話をオンにする時刻（Phone On Time）]がブランク（または
00:00）の場合、もしくは [電話をオフにする時刻（Phone Off
Time）]がブランク（または 24:00）の場合、EnergyWiseでオー
バーライドを送信可能にしない限り、デバイスでは実質的に

Power Save Plus機能が無効なままの状態が継続されます。

（注）

デフォルト：24:00

最大長：5

電話機をオフにする

時刻（Phone Off
Time）

このフィールドは、デバイスの電源をオンにデバイスが給電側機器（PSE）
を要求するまでにデバイスがアイドル状態になっている必要がある分数を

表します。このフィールドの値は、次の場合に有効になります。

•デバイスがスケジュールどおりに Power Save Plusモードになってい
たが、デバイスのユーザがキーを押したために、Power Save Plusモー
ドが解除された場合。

•接続スイッチでデバイスが再びオンになった場合

• [電話をオフにする時刻（Phone Off Time）]になったが、デバイスが
使用中の場合。単位は分です。デフォルトは 60です。範囲は 20～
1440です。

電話機をオフにする

アイドルタイムアウ

ト（Phone Off Idle
Timeout）

このチェックボックスがオンの場合、[電話をオフにする時刻（Phone Off
Time）]フィールドで指定された時刻の 10分前に音声アラートを再生する
ようにデバイスに指示します。デフォルトではディセーブルになっていま

す。このチェックボックスが表示されるのは、[Power Save Plusの有効化
（Enable Power Save Plus）]リストボックスで 1日以上が選択されている場
合だけです。

音声アラートを有効

にする（Enable
Audio Alert）

このフィールドでは、デバイスが参加している EnergyWiseドメインを定
義します。 EnergyWiseドメインは、Power Save Plus機能で必要となりま
す。 [Power Save Plusの有効化（Enable Power Save Plus）]リストボックス
で日数を選択した場合は、EnergyWiseドメインを用意する必要がありま
す。デフォルトは空白です。

最大長：127

EnergyWiseドメイン
（EnergyWise
Domain）
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説明（Description）機能

このフィールドは、EnergyWiseドメイン内で通信するために使用するパス
ワード（共有秘密）を定義します。 EnergyWiseドメインと秘密は、Power
Save Plus機能で必要となります。 [Power Save Plusの有効化（Enable Power
Save Plus）]リストボックスで日数を選択した場合は、EnergyWiseドメイ
ンと秘密を用意する必要があります。デフォルトは空白です。

最大長：127

EnergyWise Endpoint
Security Secret

このチェックボックスにより、電話機に電源レベルの更新を送信するため

の EnergyWiseドメインコントローラのポリシーを許可するかどうかを決
定します。次の条件が適用されます。最初に、1日以上、[Power Save Plus
の有効化（Enable Power Save Plus）]フィールドで選択する必要がありま
す。 [Power Save Plusを有効にする（Enable Power Save Plus）]リストボッ
クスで日を選択しないと、EnergyWiseからのデバイスをオフにする指示は
無視されます。第 2に、UnifiedCMの管理での設定は、EnergyWiseがオー
バーライドを送信した場合でも、スケジュールどおりに有効になります。

たとえば、[ディスプレイをオフにする時刻（Display Off Time）]が 22:00
（午後 10時）に設定されていると仮定すると、[ディスプレイをオンにす
る時刻（Display On Time）]フィールドの値は 06:00（午前 6時）となり、
[Power Save Plusの有効化（Enable Power Save Plus）]では 1日以上が選択
されています。 EnergyWiseが 20:00（午後 8時）にデバイスをオフにする
ように指示すると、この指示は、午前 6時に設定された [電話をオンにす
る時刻（Phone On Time）]まで有効となります（ユーザによる介入が発生
しないと仮定した場合）。午前 6時になると、デバイスはオンとなり、
UnifiedCMの管理の設定による電力レベル変更の受信を再開します。電力
レベルをデバイスで再び変更するには、EnergyWiseは電力レベル変更コマ
ンドを新たに再発行する必要があります。また、すべてのユーザ操作が有

効になるため、EnergyWiseによりデバイスの電源オフが指示された後で
ユーザがキーを押すと、その結果としてデバイスの電源がオンになりま

す。デフォルトでは、オフになっています。

EnergyWiseオーバー
ライドを許可

（Allow EnergyWise
Overrides）

録音トーンをデバイスで有効にするか無効にするかを設定するために使用

できます。

デフォルト：無効

録音トーン

ローカル通話者が聞く録音トーンの音量を設定するために使用できます。

この音量設定は再生に使用される実際のデバイス（ハンドセット、スピー

カフォン、ヘッドセット）に関係なく適用されます。音量設定は 0%～
100%の範囲内でなければなりません。0%ではトーンなし、100%では現
在の音量設定と同じレベルになります。デフォルト値は 100%です。

録音トーンのローカ

ル音量

リモート通話者が聞く録音トーンの音量を設定するために使用できます。

音量設定は 0%～ 100 %の範囲内でなければなりません。0%では -66dBM
未満、100%では -4dBMです。デフォルト値は -10dBMまたは 50%です。

録音トーンのリモー

ト音量
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説明（Description）機能

録音トーンがオーディオストリームに挿入される時間をミリ秒単位で指定

します。このパラメータはデフォルトでこのフィールドのネットワーク

ロケールファイルの値に設定されます。このパラメータの有効な値の範

囲は 1～ 3000ミリ秒です。

録音トーンの長さ

コールアプリケーションがワイドバンドコーデックを Cisco Unified
Communications Managerにアドバタイズするかどうかを示します。

コーデックのネゴシエーションでは、次の 2つの手順が実行されます。

1 コールアプリケーションは、サポートされるコーデックをCiscoUnified
Communications Managerにアドバタイズする必要があります。

2 Cisco Unified CommunicationsManagerが、コール試行に関連するすべて
のデバイスからサポートされるコーデックのリストを取得すると、リー

ジョンペア設定などのさまざまな要因に基づいて一般にサポートされ

るコーデックが選択されます。

システムデフォルトの使用（Use System Default）

有効な値は、次のとおりです。

• [システムデフォルト（System Default）]：コールアプリケーション
は、[G.722コーデックと iSACコーデックをアドバタイズする
（Advertise G.722 and iSAC Codecs）]エンタープライズパラメータで
指定された設定に従います。

• [無効（Disabled）]：コールアプリケーションはワイドバンドコー
デックを Cisco Unified CommunicationsManagerにアドバタイズしませ
ん。

• [有効（Enabled）]：コールアプリケーションはワイドバンドコーデッ
クを Cisco Unified Communications Managerにアドバタイズします。

G.722コーデックと
iSACコーデックを
アドバタイズする

（Advertise G.722
and iSAC Codecs）

有効になっている場合、デバイスがビデオコールに参加することを示しま

す。

デフォルト：有効

ビデオコール

（Video Calling）

デバイスのユーザインターフェイスの特性を変更し、特定のユーザ個人

（基本ビデオ発信者（簡易モード）または一般コラボレーションユーザ

（拡張モード）など）に合わせて最適化します。

デフォルト：シンプル（Simple）

デバイス UIプロ
ファイル（DeviceUI
Profile）
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説明（Description）機能

デバイス上のWi-Fiが有効になっているか無効になっているかを示します。

エンタープライズ設定と共通設定の場合、Wifiパラメータはデ
フォルト値（有効）に設定され、[共通設定の上書き（Override
Common Settings）]チェックボックスがオンにされます。

（注）

デバイス設定の場合、Wifiパラメータはデフォルト値（Enabled）
のままにされますが、[共通設定の上書き（Override Common
Settings）]チェックボックスはオンにされません。

（注）

シスコは、企業のポリシーですべてのデバイスのWiFiのデフォ
ルトを Disabledに設定する場合を除いて、企業および一般的な
レベルの導入環境のデフォルト設定が Disabledになっている場
合、WiFiパラメータが Enabledに設定されているデバイスの新
しい共通の電話プロファイルを作成することを推奨します。

ヒント

デフォルト：有効

Wifi

PCポートを有効にするか無効にするかを指定します。

デフォルト：有効

PCポート（PC
Port）

PCポートで送受信されるパケットを転送するかどうかを表示します。

診断目的で使用されるモニタリングと記録用のアプリケーショ

ン、ネットワークパケットキャプチャツールなど、デバイスト

ラフィックのモニタリングを必要とするアプリケーションが PC
ポート上で実行されている場合は、[有効（Enabled）]を選択し
ます。この機能を使用するには、PCボイス VLANへのアクセ
スを有効にする必要があります。

（注）

デフォルト：無効

PCポートへのスパ
ン（Span to PC
Port）

PCポートに接続されているデバイスがボイス VLANへのアクセスを許可
されるかどうかを示します。

ボイス VLANアクセスを無効にすると、接続されている PCで
ボイス VLAN上のデータを送受信できなくなります。また、デ
バイスで送受信されたデータをPCで受信することもできなくな
ります。

（注）

デフォルト：有効

PCVoice VLANへの
アクセス（PC Voice
VLAN Access）

デバイスの PCポートの速度とデュプレックスのリモート設定を許可しま
す。

デフォルト：無効

PCポートのリモー
ト設定（PC Port
Remote
Configuration）
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説明（Description）機能

デバイスのスイッチポートの速度とデュプレックスのリモート設定を許可

します。これは、デバイス上での手動設定よりも優先されます。

デフォルト：無効

スイッチポートのリ

モート設定（Switch
Port Remote
Configuration）

このフィールドでは、Unified CM/SRSTのバックアップへのデバイスの
フェールオーバーが発生する前の最初のステップである、Cisco Unified
Communications Manager（Unified CM）への接続障害を検出するための電
話機の感度を決定します。有効な値は [標準（Normal）]（UnifiedCM接続
障害の標準システムレートで発生の検出）または[遅延（Delayed）]（Unified
CM接続のフェールオーバーの、通常よりも約4倍の遅延での発生の検出）
を指定します。 Unified CM接続エラーの高速認識のためには、[標準
（Normal）]を選択します。接続を再確立できるようするためにフェール
オーバーを少し遅らせる場合は、[遅延（Delayed）]を選択します。 [標準
（Normal）]と [遅延（Delayed）]の接続エラー検出の正確な時間の差は、
常に変化する多数の変数に応じて異なります。これは、有線イーサネット

接続にだけ適用されます。

デフォルト：標準（Normal）

UnifiedCM接続障害
の検出（Detect
Unified CM
Connection Failure）

デバイスが Gratuitous ARP応答からMACアドレスを学習するかどうかを
示します。

GratuitousARPを受信するデバイス機能を無効にすると、この仕
組みを使って音声ストリームのモニタリングおよび記録を行う

アプリケーションが機能しなくなります。

（注）

デフォルト：無効

Gratuitous ARP

管理者は、スイッチポート上で CDPを有効または無効にできます。

デバイスがシスコ以外のスイッチに接続する場合のみ、ネットワー

クポート上で CDPを無効にします。詳細については、『Cisco
Unified CommunicationsManager AdministrationGuide』を参照してく
ださい。

警告

デフォルト：有効

Cisco Discovery
Protocol（CDP）：
スイッチポート

（Cisco Discovery
Protocol (CDP):
Switch Port）

CDPが PCポートでサポートされるかどうかを示します。

デフォルト：有効

Cisco Discovery
Protocol（CDP）：
PCポート（Cisco
Discovery Protocol
(CDP): PC Port）
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説明（Description）機能

管理者は、スイッチポート上でリンク層検出プロトコル（LLDP-MED）を
有効または無効にできます。

デフォルト：有効

Link Layer Discovery
Protocol - Media
Endpoint Discover
（LLDP-MED）：ス
イッチポート（Link
Layer Discovery
Protocol - Media
Endpoint Discover
（LLDP-MED）:
Switch Port）

管理者は、PCポート上でリンク層検出プロトコル（LLDP）を有効または
無効にできます。

デフォルト：有効

Link Layer Discovery
Protocol（LLDP）：
PCポート（Link
Layer Discovery
Protocol（LLDP）:
PC Port）

管理者は、リンク層検出プロトコル用のアセット IDを設定できます。

最大長：32

LLDPアセット ID

管理者は、リンク層検出プロトコル用の電源優先度を設定できます。

デフォルト：不明（Unknown）

LLDP電源優先度
（LLDP Power
Priority）

管理者は、電力ネゴシエーションを有効または無効にできます。

電力ネゴシエーション機能は、電力ネゴシエーションをサポー

トしているスイッチにデバイスが接続されると有効になります。

一方、スイッチが電力ネゴシエーションに対応していない場合

は、アクセサリの電源をPoE+で投入する前に、電力ネゴシエー
ション機能を無効にしてください。

（注）

デフォルト：有効

電力ネゴシエーショ

ン（Power
Negotiation）

電話で PCポートおよび SWポートを同じ速度およびデュプレックスに同
期することを有効にします。自動ネゴシエート用に設定されたポートだけ

が速度を変更します。

デフォルト：無効

自動ポート同期
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説明（Description）機能

802.1x認証機能のステータスを指定します。オプション

• [有効（Enabled]：デバイスは 802.1X認証を使用してネットワークア
クセスを要求します。

• [無効（Disabled）]：デフォルト設定。デバイスは CDPを使用して
VLANおよびネットワークにアクセスします。

デフォルト：ユーザ制御（User controlled）

802.1X認証（802.1x
Authentication）

常にデバイスが VPN AnyConnectクライアントを起動し、Cisco Unified
CommunicationsManagerの設定済みのVPNプロファイルで接続を確立する
かどうかを示します。

デフォルト：False

常時 VPN（Always
On VPN）

このパラメータは VPNパスワードがデバイスに保存できるかどうかを制
御します。この値はパスワード永続性が連携できるように設定されている

場合にのみ使用されます。無効の場合、ユーザの VPNパスワードはメモ
リに格納され、以降の接続で自動的に再送信されます。ただし、デバイス

の再起動時は、VPNパスワードを再入力する必要があります。有効の場
合、ユーザの VPNパスワードはデバイスに保存され、再起動時も保持さ
れます。

デフォルト：False

デバイス上に VPN
パスワードを保存

（Store VPN
Password onDevice）

ユーザがAnyConnect VPNクライアントを使用してVPNプロファイルを作
成できるかどうかを制御します。無効にすると、ユーザは VPNプロファ
イルを作成できません。

デフォルト：True

ユーザ定義 VPNプ
ロファイルの許可

（AllowUser-Defined
VPN Profiles）

デバイス上で画面ロックが必要かどうかを示します。オプション

• [ユーザ制御（User controlled）]。

• PIN：数字のパスワードで、少なくとも 4桁の長さが必要です。

• [パスワード（Password）]：英数字のパスワード。4文字以上の英数
字で構成され、そのうちの 1字は数字以外の文字とし、さらに 1字は
大文字にする必要があります。

デフォルト：PIN

画面ロックが必要

（Require Screen
Lock）
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説明（Description）機能

デバイスによって画面が自動的にロックされるまでの最大アイドル時間を

秒単位で示します。画面がロックされると、画面のロックを解除する際に

ユーザパスワードが要求されます。

デフォルト：600

最小値：15

最大値：1800

画面ロックタイムア

ウトの最大値

（Maximum Screen
Lock Timeout）

このパラメータは、Cisco Unified Communications Managerで設定された期
間後もデバイスがロックされないような、ユーザが業務時間全体でこれら

のデバイスを自由に使用できる、消極的なロックポリシーを提供します。

作業後、デバイスはポリシーの定義に従ってロックし、権限のないユーザ

がアクセスすることを防ぎます。デバイスは、会議または昼休みのための

ユーザ制御の手動ロックオプション（電源ボタン）を常にサポートしてい

ます。デバイスは、ユーザが次の使用時にPIN/パスワードを入力するまで
ロックされたままとなります。 [オン（ON）]：デバイスは業務時間中また
はディスプレイ点灯時刻の間はロックされます（デフォルト設定）。 [オ
フ（OFF）]：デバイスは、ディスプレイ消灯時刻または業務時間後のみ
に、上に示されている日付/時刻設定に基づいてロックされます。

デフォルト：True

このパラメータを無効にすると、デバイスにインストールされ

ているロック画面のタイムアウトに関連するサードパーティデ

バイス管理ポリシーがすべてオーバーライドされます。

（注）

ディスプレイがオン

の時刻に画面ロック

を強制（Enforce
Screen Lock During
Display-On Time）

デバイスが充電状態になり、アクティブな音声コールが行われている場

合、管理者は画面ロックPIN強制タイマーをオーバライドし、音声コール
中は画面をアクティブなままにすることができます。画面ロックタイマー

は音声コールが完了し、タイマーの時間を超過すると有効になります。

デフォルト：無効

音声コール中のデバ

イスのロック（Lock
Device During Audio
Call）

Webプロキシ Kerberosの認証サーバ。

最大長：256

Kerberosサーバ
（Kerberos Server）

Kerberos Webプロキシの認証レルム。

最大長：256

Kerberosレルム

デバイスが、定義されている TFTPサーバではなく、代替サーバを使用し
て、ファームウェアロードとアップグレードを取得することを示します。

デフォルト：ローカルサーバのホスト名または IPアドレス

最大長：256

ロードサーバ
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説明（Description）機能

サブネット内の 1台のデバイスがイメージファームウェアファイルを取
得し、それを各ピアに配布できるようにするためのピアツーピアイメージ

配信を有効または無効にします。

デフォルト：有効

ピアファームウェア

共有

ログメッセージの送信先となるリモートシステムの IPアドレスとポート
を指定します。

デフォルト：リモートシステムの IPアドレス。

最大長：32

ログサーバ

事前定義されたデバッグコマンドをリモートで実行します。

デフォルト：[プリセット（Preset）]

ログのプロファイル

（Log Profile）

デバイスがWebブラウザまたはその他のHTTPクライアントからの接続を
受け入れるかどうかを示します。

デフォルト：無効

Webアクセス（Web
Access）

このパラメータは、デバイスが SSH接続を受け入れるかどうかを示しま
す。デバイスの SSHサーバ機能を無効にすると、デバイスへのアクセス
はブロックされます。

デフォルト：無効

SSHアクセス（SSH
Access）

デバイス上で ADBを有効または無効にします。

[有効（Enabled）]、[無効（Disabled）]、または [ユーザ制御（User
Controlled）]に設定できます。

デフォルト：無効

AndroidDebugBridge
(ADB)

デバイスのマルチユーザが有効になっているか無効になっているかを示し

ます。

デフォルト：無効

マルチユーザ

（Multi-User）

URLから、あるいは電子メール、インスタントメッセージ（IM）、また
は Secure Digital（SD）カード経由で受け取ったAndroidアプリケーション
パッケージファイル（APK）から、ユーザがAndroidアプリケーションを
デバイス上にインストールできるかどうかを制御します。

[有効（Enabled）]、[無効（Disabled）]、または [ユーザ制御（User
Controlled）]に設定できます。

デフォルト：無効

未知の提供元からの

アプリケーションを

許可（Allow
Applications from
Unknown Sources）
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説明（Description）機能

ユーザがGoogle PlayのAndroidアプリケーションをインストールできるか
どうかを制御します。

Google Playにあるアプリケーションによっては、GPSまたは背
面カメラなどの Cisco DXシリーズデバイスで利用できないハー
ドウェア要件がある場合があります。シスコはサードパーティ

のサイトからダウンロードされたアプリケーションの動作を保

証しません。

（注）

デフォルト：False

GooglePlayからのア
プリケーションを許

可（Allow
Applications from
Google Play）

アプリケーションクライアントがデバイス上で動作するかどうかを制御し

ます。アプリケーションクライアントが有効になっている場合、ユーザ

は、CiscoUnifiedCommunicationsManagerからインストールするアプリケー
ションを選択できます。

デフォルト：False

Cisco UCMアプリ
ケーションクライア

ントの有効化

（Enable Cisco UCM
App Client）

このパラメータは、デフォルトの壁紙ファイルを指定します。このパラ

メータを有効にすると、管理者だけが、電話機の壁紙リストへのエンド

ユーザアクセスを無効にできます。

最大長：64

背景イメージ

（Background
Image）

デバイスがユーザを問い合わせ、そのユーザの画像を取得できる URLを
指定します。

例：http://www.cisco.com/dir/photo/zoom/%%uid%%（uidは従業員のユーザ
IDです）

デフォルト：画像ディレクトリ URL

最大長：256

企業画像ディレクト

リ（Company Photo
Directory）

プライマリビジュアルボイスメールサーバのホスト名または IPアドレ
ス。

デフォルト：プライマリビジュアルボイスメールサーバの IPアドレス。

最大長：256

ボイスメールサーバ

（プライマリ）

（Voicemail Server
(Primary)）

バックアップビジュアルボイスメールサーバのホスト名または IPアドレ
ス。

デフォルト：バックアップビジュアルボイスメールサーバの IPアドレ
ス。

最大長：256

ボイスメールサーバ

（バックアップ）

（Voicemail Server
(Backup)）
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説明（Description）機能

プライマリプレゼンスサーバのホスト名または IPアドレス。

デフォルト：プライマリプレゼンスサーバの IPアドレス。

最大長：256

プレゼンスとチャッ

トのサーバ（プライ

マリ）（Presenceand
Chat Server
(Primary)）

デバイスが使用するプレゼンスおよび IMのセカンダリサーバのタイプを
指定します。

[Cisco Unified Presence]または [Cisco WebEx Connect]に設定できます。

デフォルト：Cisco WebEx Connect

プレゼンスとチャッ

トのサーバのタイプ

（Presence and Chat
Server Type）

企業に対するシングルサインオン（SSO）認証を実施するために Cisco
WebEx Connect Cloudで使用されるエンタープライズドメイン。

デフォルト：空白フィールド

最大長：256

プレゼンスとチャッ

トのシングルサイン

オン（SSO）ドメイ
ン（Presence and
Chat Single Sign-On
(SSO) Domain）

このパラメータは、エクステンションモビリティサーバの URLを指定し
ます。

最大長：256

マルチユーザ URL
（Multi-User URL）

これは、ユーザがエンドポイントで ProblemReporting Toolから問題レポー
トファイルを送信できる電子メールアドレスを設定します。

最大長：256

カスタマーサポート

の電子メールアドレ

ス（Email address for
customer support）

設定の詳細については、『Cisco DX Series Wireless LAN Deployment Guide』を参照してくださ
い。

（注）

[共通設定の上書き（Override Common Settings）] チェックボックス

パラメータを設定した後、更新する設定ごとに [共通設定の上書き（Override Common Settings）]
チェックボックスをオンにします。このチェックボックスをオンにしないと、対応するパラメー

タ設定が有効になりません。 3つの設定ウィンドウでパラメータを設定した場合、設定の優先順
序は次のとおりです。

1 [電話の設定（Phone Configuration）]ウィンドウ

2 [共通の電話プロファイル（Common Phone Profile）]ウィンドウ
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3 [エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ

Cisco Unified Communications Manager での VPN の設定
[VPN設定（VPN Settings）]メニューでは、Secure Sockets Layer（SSL）を使用してVPNクライア
ント接続を有効にできます。デバイスが信頼ネットワークの外側にある場合、あるいはデバイス

と Cisco Unified Communications Managerの間のネットワークトラフィックが非信頼ネットワーク
を通過しなければならない場合に、VPN接続を使用します。

次の手順に従ってVPNプロファイルを設定します。詳細については『CiscoUnifiedCommunications
Manager SecurityGuide』および『CiscoUnified CommunicationsOperating SystemAdministrationGuide』
を参照してください。

手順

ステップ 1 VPNゲートウェイごとに VPNコンセントレータをセットアップします。

ステップ 2 VPN証明書を新しい Phone-VPN-Trustにアップロードします。

ステップ 3 VPNゲートウェイを設定します。
a) [拡張機能（Advanced Features）] > [VPN] > [VPNゲートウェイ（VPN Gateway）]を選択しま
す。

b) ゲートウェイの名前、説明、および URLを入力します。
VPNゲートウェイには最大 10個の証明書を割り当てることができます。各ゲート
ウェイには、少なくとも 1つの証明書を割り当てます。VPN権限に関係付けられた
証明書だけが、使用可能な VPN証明書のリストに表示されます。

VPNゲートウェイ URLは、ゲートウェイ内のメインコンセントレータのためのも
のです。

（注）

ステップ 4 VPNグループを設定します。 [拡張機能（Advanced Features）] > [VPN] > [VPNグループ（VPN
Group）]を選択します。

1つの VPNグループに最大 3つの VPNゲートウェイを追加できます。 VPNグループ
内の証明書の合計数は 10以下にする必要があります。

（注）

ステップ 5 VPNプロファイルを設定します。 [拡張機能（Advanced Features）] > [VPN] > [VPNプロファイル
（VPN Profile）]を選択します。

[ネットワーク接続の自動検出の有効化（Enable Auto-Detect Network Connection）]が有
効になっていると、VPNクライアントは、企業ネットワークの外にいることを検出し
た場合に限り動作します。

[ホスト IDチェック（Host ID Check）]が有効になっている場合、VPNゲートウェイ証
明書の一般名は、VPNクライアントの接続先の URLと一致する必要があります。

[永続的パスワードを有効化（Enable Password Persistence）]が有効な場合、ユーザパス
ワードがキャッシュされます。 [デバイス上にVPNパスワードを保存（StoreVPNPassword
on Device）]も有効な場合、ログインが失敗するまでユーザパスワードはデバイスに保
存されます。

（注）
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ステップ 6 VPN機能を設定します。 [拡張機能（Advanced Features）] > [VPN] > [VPN機能設定（VPN Feature
Configuration）]を選択します。

ステップ 7 共通の電話プロファイルを割り当てます。 [デバイス（Device）] > [デバイスの設定（Device
Settings）] > [共通の電話プロファイル（Common Phone Profile）]の順に選択します。

[VPN の設定（VPN Configuration）] の設定
次の表に、Cisco Unified Communications Manager上でのデバイスの VPN設定オプションについて
説明します。

表 21：VPN 設定オプション

変更の手順説明（Description）オプション

表示専用。変更できません。VPNグループ設定で有効にされる
VPN。

管理者がプロビジョ

ニングしたVPNゲー
トウェイ

（Administrator
Provisioned VPN
Gateway）

[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [プロダクト
固有の設定（Product Specific
Configuration）]の順に選択します。

[ユーザ定義プロファイルを許可
（Allow User Defined Profiles）]をオ
ンまたはオフに設定します。

複数レベルの設定に使用で

きます。管理者は、デバイ

スレベル、共通レベル、ま

たはエンタープライズレベ

ルで変更できます。

この機能が Cisco Unified
Communications Manager上
で無効にされると、ユーザ

定義のVPNプロファイルが
デバイス上のリストから削

除され、[VPN接続の新規追
加（Add New VPN
Connection）]が無効になり
ます。

（注）

オプションが有効になっているか

無効になっているかを示します。

ユーザ定義VPNプロ
ファイル（User
Defined VPN
Profiles）
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変更の手順説明（Description）オプション

[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [共通の電話
プロファイル（Common Phone
Profile）]の順に選択します。

該当するプロファイルを選択します。

[常に VPNが必要（Always Require
VPN）]をオンまたはオフに設定しま
す。

[常に VPNが必要（Always
Require VPN）]の設定値
は、enableと
autoNetworkDetectの値を
Trueに上書きします。

（注）

オプションが有効になっているか

無効になっているかを示します。

常に VPNが必要
（Always Require
VPN）

[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [共通の電話
プロファイル（Common Phone
Profile）]を選択するか、[デバイス
（Device）] > [電話（Phone）] > [電話
の設定（Phone Configuration）]を選
択します。

VPNパスワードをデバイスに保管す
るかどうかを選択します。

VPNパスワードをデバイス
に保管できるのは、設定済

みのVPNプロファイルでパ
スワード永続性が有効にさ

れ、しかもクライアント認

証方式が「ユーザーおよび

パスワード」または「パス

ワードのみ」である場合だ

けです。“ ” “ ”

（注）

オプションが有効になっているか

無効になっているかを示します。

デバイス上にVPNパ
スワードを保存

（Store VPN Password
on Device）

ネットワーク設定を変更すると、アクティブな VPN接続に影響を与える可能性があります。

VPNが有効になっている場合、VPN用にプロキシが設定されたり、使用されたりすることは
ありません。

（注）
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VPN 認証
Cisco DXシリーズデバイスは、次の VPN認証方式をサポートしています。

• [ユーザ名（Username）]および [パスワード（Password）]

•証明書のみ

•パスワードのみ

パスワードのみの認証の場合、デバイス IDがユーザ名として事前に入力されます。Cisco適応
型セキュリティアプライアンス（ASA）がユーザ名を設定します。

Cisco Unified CommunicationsManager上で指定された認証は、ASA上で設定される認証に一致
している必要があります。認証が ASA上の認証と一致しなくてもユーザ VPNは許可されま
すが、パスワード持続性と自動接続の機能は適用外になります。

（注）

AnyConnect VPN
AnyConnectは、ASAバージョン8.0以降（AnyConnectモバイルライセンスを含む）またはAdaptive
Security Device Manager（ASDM）6.0以降を実行している Cisco 5500シリーズ ASAへのセキュア
な VPN接続をリモートユーザに提供する VPNクライアントです。

ASAの詳細については、http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.htmlを参照し
てください。

VPN 経由のビデオコールエクスペリエンスの最適化
VPN経由のビデオコールエクスペリエンスを最適化するために、ビデオ帯域幅の設定を調整し
ます。 1.5 Mbpsの帯域幅には 720pのビデオ解像度が必要です。低帯域幅の設定は、低解像度に
つながります。

スループットは、ネットワークまたは時刻で共有される他のトラフィックなどの要因によっ

て、時間の経過とともに変化します。このような変動はビデオエクスペリエンスに影響する

可能性があります。

（注）

手順

ステップ 1 VPNから切断します。

ステップ 2 デバイスの速度テストを実行し、テスト結果のアップロード速度を書き留めます。
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Internet Speed Test by Speed A.I.のような速度テスト用アプリケーションが、 Google Playから入手
できます。

ステップ 3 VPNに再接続します。

ステップ 4
コールアプリケーションで、 をタップします。

ステップ 5 [設定（Settings）]をタップします。

ステップ 6 [ビデオ帯域幅（Video bandwidth）]をタップします。

ステップ 7 速度テスト結果のアップロード速度よりも低いビデオ帯域幅を選択します。

ビデオ送信解像度のセットアップ
Cisco DXシリーズデバイスは、高解像度マルチタッチカラー LCDと内蔵カメラを介してビデオ
コールをサポートします。デバイスでビデオを送受信するには、Cisco Unified Communications
Managerでビデオ機能を有効にする必要があります。

[ビデオコール（Video Calls）]オプションが [オフ（Off）]に設定されていると、[ビデオの自
動転送（Auto Transmit Video）]がグレー表示されます。 [通話設定（Call settings）]メニュー
の下にあるすべてのビデオ設定は、[プロダクト固有の設定（Product Specific Configuration
Layout）]ウィンドウで [ビデオコール（Video Calling）]が無効になっているとグレー表示さ
れます。

（注）

表 22：ビデオ送信解像度と機能

外部カメラサポー

ト

ビデオビット

レート（帯域幅）

FPSビデオ解像度ビデオのタイプ

はい。ただし、

Logitech C930eで
は 424 x 240の解
像度を使用しま

す。

64～ 149 kBps15432 x 240240p

はい。ただし、

Logitech C930eで
は 424 x 240の解
像度を使用しま

す。

150～ 299 kBps30432 x 240240p

Yes300～ 599 kBps30640 x 360360p
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外部カメラサポー

ト

ビデオビット

レート（帯域幅）

FPSビデオ解像度ビデオのタイプ

はい。ただし、

LogitechC920-Cで
は 864 x 480の解
像度を使用しま

す。

600～ 799 kBps30848 x 480480p

Yes800～ 1299 kBps301024 x 576576p

いいえ（No）800～ 3000 kBps301024 x 600600p

Yes1300～ 1999 kBps301280 x 720720p

Yes2000～ 4000 kBps301920 X 10801080p

Yes64～ 299 kBps30352 x 288（4:3）CIF

Yes400～ 1500 kBps30640 x 480（4:3）VGA

外部カメラは、600pなどのこれらの一部の解像度をサポートしません。外部カメラが実行で
きる最小ビットレートは 64 kbpsです。

（注）

Cisco DX650が Logitech C920-CWebcamを使ってコールを実行し、リモートデバイスがパケッ
ト化モード 0だけをサポートする場合、最大送信解像度は 640x360です。パケット化モード
1を使用する場合、最大送信解像度は 1920x1080です。

（注）

Cisco DXシリーズデバイスの VGAでの最適解像度は w360pです。400 kbps～ 999 kbpsまで
の帯域幅の場合、デバイスは w360pを送信します。

（注）

インスタントメッセージングとプレゼンスのセットアッ

プ
インスタントメッセージおよびプレゼンスを使用すると、ユーザは、時間、場所、デバイスを問

わず通信できるようになります。 Cisco DXシリーズデバイスは Cisco Unified Presenceまたは
WebExバックエンドサーバのどちらかで Jabber IMをサポートします。セキュリティ上の理由か
ら、クラウドベースの IMおよびプレゼンストラフィックは、プロキシ経由でルーティングされ
ます。
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インスタントメッセージングとプレゼンスは、デバイスの [プロダクト固有の設定（ProductSpecific
Configuration）]ウィンドウにおいてデバイスレベル、グループレベル、またはエンタープライズ
レベルで設定されます。プレゼンスと IMのサーバ（プライマリ）およびプレゼンスと IMのサー
バ（バックアップ）のホスト名または IPアドレスを入力し、プレゼンスと IMのサーバのタイプ
を指定します。

アプリケーションの設定
ユーザは、アプリケーションをダウンロードして、デバイスの機能をカスタマイズしたり、拡張

したりできます。アプリケーションは、Google Playから入手できます。[Cisco Unified CMの管理
（CiscoUnifiedCommunicationsManagerAdministration）]は、次のパラメータ（[プロダクト固有の
設定（Product Specific Configuration）]ウィンドウ内）の設定を通じてアプリケーションへのアク
セスを提供します。

• [未知の提供元からのアプリケーションを許可（AllowApplications fromUnknownSources）]：
GooglePlay以外の提供元からユーザがアプリケーションをインストールする機能を制御しま
す。

• [Google Playからのアプリケーションを許可（Allow Applications from Google Play）]: Google
Playからユーザがアプリケーションをインストールする機能を制御します。

• Cisco UCMアプリケーションクライアントの有効化（Enable Cisco UCM App Client）: Cisco
Unified CommunicationsManagerからアプリケーションをプッシュする管理者機能を制御しま
す。

UCMアプリケーションは、Cisco Unified Communications Managerで作成された Androidアプ
リケーションの登録、または登録解除に使用できるデバイス上のクライアントです。このク

ライアントは、Cisco Unified Communications Managerからの Androidアプリケーションの登
録、または登録解除と同じ機能を提供しますが、デバイスからこれを実行することができる

ようになります。

Cisco UCM アプリケーションクライアントの有効化（Enable Cisco UCM
App Client）

手順

ステップ 1 [デバイス設定（Device Configuration）]ウィンドウの [プロダクト固有の設定（Product Specific
ConfigurationLayout）]セクションで、[CiscoUCMアプリケーションクライアントの有効化（Enable
Cisco UCM App Client）]チェックボックスをオンにします。

ステップ 2 [保存（Save）]をクリックします。

ステップ 3 [設定の適用（Apply Config）]をクリックします。
この操作によって、デバイスに UCMアプリケーションクライアントをインストールします。
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UCMアプリケーションクライアントがデバイスにインストールされると、デバイスユーザは
UCMアプリケーションクライアントログインするときに Cisco Unified Communications Manager
に作成されるアプリケーションを登録、または登録解除できます。

UCM アプリケーションにログインするエンドユーザの作成
管理者は、ユーザが UCMアプリケーションにログインできるように、エンドユーザを作成し、
エンドユーザとデバイスを関連付け、それからエンドユーザをデバイスの所有者として割り当て

る必要があります。

手順

ステップ 1 エンドユーザを作成します。（新規エンドユーザを作成するには、[Cisco Unified CMの管理
（Cisco Unified Communications Manager Administration）]で、[ユーザ管理（User Management）] >
[エンドユーザ（End User）を選択します。）

ステップ 2 [制御するデバイス（ControlledDevices）]でデバイスがエンドユーザに対して表示されるように、
エンドユーザとデバイスを関連付けます。

ステップ 3 エンドユーザに標準 CCMエンドユーザに権限を割り当てます。

ステップ 4 デバイスの [デバイス設定（Device Configuration）]ウィンドウで、[オーナーのユーザ ID（Owner
User ID）]フィールドに、このエンドユーザを割り当てます。

UCM アプリケーションでのユーザ登録
デバイスのユーザは、デバイスでUCMアプリケーションを使用して、CiscoUnifiedCommunications
Managerで作成されたアプリケーションを登録および登録解除します。

手順

ステップ 1 エンドユーザ資格情報を使用して、デバイスで UCMアプリケーションにログインします。
ログイン成功時にUCMアプリケーションは、Cisco Unified CommunicationsManagerで作成された
すべての Androidアプリケーションを表示します。

ステップ 2 アプリケーションへの登録を行うには、アプリケーション名の横にあるチェックボックスをチェッ

クします。

この操作は、デバイスのアプリケーションのダウンロードとインストールをトリガーします。
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アプリケーションによっては最新の詳細情報をユーザに表示します。チェックボック

スをオンにするか、またはアプリケーションを選択すると、ユーザに2番目の画面が表
示されます。これらのアプリケーションを登録するには、2番目の画面のボックスをオ
ンにし、[戻る（Back）]をタップします。この操作によって、インストールが開始しま
す。

（注）

ステップ 3 アプリケーションの登録を解除するには、アプリケーション名の横のチェックボックスをオフに

します。

Unified Communications Manager からの Android APK ファ
イルのプッシュ

Cisco Unified Communications Managerから Android APKファイルをプッシュするには、まずアプ
リケーションを電話機サービスとして設定し、サービスにデバイスを登録します。

手順

ステップ 1 次の apktoolを使用して APKから AndroidManifestファイルを抽出します。
http://code.google.com/p/android-apktool/

ステップ 2 [Cisco Unified CMの管理（Cisco Unified Communications ManagerAdministration）]で Androidサー
ビスを追加します。

ステップ 3 Androidサービスにデバイスを登録します。

Cisco Unified Communications Manager Administration での Android サー
ビスの追加

Cisco Unified Communications Manager Administrationで Androidサービスを追加するには、次の手
順に従います。

はじめる前に

APKから AndroidManifestファイルを取得した後で、この手順を使用します。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [デバイスの設定
（Device Settings）] > [電話サービス（Phone Services）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [サービス名（ServiceName）]フィールドに、APKから抽出されたAndroidManifestファイルのパッ
ケージ名と一致する名前を入力します。

ステップ 4 [サービスカテゴリ（Service Category）]ドロップダウンリストボックスで、[Android APK]を選
択します。

ステップ 5 このウィンドウのその他のフィールドは任意です。AndroidManifestファイルに表示される情報を
入力できます。

ステップ 6 [有効（Enable）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

Android Phone サービスへのデバイスの登録

はじめる前に

Android Phoneサービスにデバイスを登録する前に、Android Phoneサービスを Cisco Unified
Communications Managerに追加する必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[デバイス
（Device）] > [電話（Phone）]を選択します。

ステップ 2 [電話の検索と一覧表示（Find and List Phones）]ウィンドウに、Android Phoneサービスに登録す
るデバイスが表示されます。

ステップ 3 ユーザが選択したデバイスの [デバイス名（Device Name）]エントリをクリックします。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで、[関連リンク（Related Links）]ドロップダウ
ンリストボックスから、[サービスの登録/登録解除（Subscribe/Unsubscribe Services）]を選択しま
す。

そのデバイスの [登録済みの Cisco IP Phoneサービス（Subscribed Cisco IP Phone Services）]ウィン
ドウが表示されます。

ステップ 5 そのデバイスの [登録済みの Cisco IP Phoneサービス（Subscribed Cisco IP Phone Services）]ウィン
ドウで、[サービスの選択（Select a Service）]ドロップダウンリストボックスから作成したサー
ビスを選択します。
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この操作は、指定したサービスへのデバイスの登録をトリガーします。

ステップ 6 [Next]をクリックします。

ステップ 7 [登録（Subscribe）]をクリックします。
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第 10 章

カスタマイゼーション

• 設定ファイルのカスタマイズおよび変更, 147 ページ

• ワイドバンドコーデックのセットアップ, 148 ページ

• 動作モード, 148 ページ

• デフォルトの壁紙, 150 ページ

• SSHアクセス（SSH Access）, 151 ページ

• アプリケーションダイヤルルール（Application Dial Rules）, 152 ページ

• Unified Communications Manager Endpoints Localeインストーラ, 152 ページ

• 国際コールのロギングのサポート, 152 ページ

設定ファイルのカスタマイズおよび変更
設定ファイルを修正して（たとえば、XMLファイルを編集して）、カスタマイズしたファイル
（たとえば、独自の呼出トーンや、折返しトーン）を TFTPディレクトリに追加することができ
ます。ファイルの修正、およびカスタマイズしたファイルの TFTPディレクトリへの追加は、
Cisco Unified Communicationsオペレーティングシステムの管理ページの、TFTPサーバファイル
のアップロードウィンドウから実行できます。 Cisco Unified Communications Managerサーバ上の
TFTPフォルダにファイルをアップロードする方法については、『Cisco Unified Communications
Operating System Administration Guide』を参照してください。

システムから Ringlist.xmlファイルと List.xmlファイルのコピーを取得するには、次の管理コマン
ドラインインターフェイス（CLI）fileコマンドを使用できます。正確な構文については、
『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』を参照してく
ださい。

• admin:file

◦ file list

◦ file view
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◦ file search

◦ file get

◦ file dump

◦ file tail

◦ file delete

ワイドバンドコーデックのセットアップ
デフォルトでは、G.722コーデックがCiscoDXシリーズデバイスで有効になります。CiscoUnified
CommunicationsManagerがG.722を使用するよう設定されており、通話先エンドポイントがG.722
をサポートしている場合、G.711の代わりに G.722コーデックを使ってコールが接続されます。

この状態は、ユーザがワイドバンドヘッドセットまたはワイドバンドハンドセットを有効にして

いるかどうかを問わず発生します。ヘッドセットまたはハンドセットが有効になっている場合、

ユーザはコール中の音声の感度がより高く感じられます。感度が高いことで音声の明瞭さは増し

ますが、紙が擦れる音や近くの会話など、背景のノイズも通話相手によく聞こえるようになりま

す。ワイドバンドヘッドセットまたはハンドセットがない場合でも、G.722の高い感度を好む
ユーザもいます。ユーザの中には G.722の高い感度を好まないユーザもいます。

[アドバタイズ G.722コーデック（Advertise G.722 Codec）]サービスパラメータは、この Cisco
Unified Communications Managerサーバまたは特定のデバイスに登録するすべてのデバイス関して
ワイドバンドがサポートされるかどうかに影響を与えます。CiscoUnifiedCommunicationsManager
管理ウィンドウで次のようにパラメータを設定します。

• [アドバタイズ G.722コーデック（Advertise G.722 Codec）]フィールド：Cisco Unified
Communications Managerの管理ページで、[システム（System）] > [エンタープライズパラ
メータ（Enterprise Parameters）]を選択します。このエンタープライズパラメータのデフォ
ルト値はTrueで、このCiscoUnified CommunicationsManagerに登録されているすべてのCisco
DXシリーズデバイスが Cisco Unified Communications Managerに G.722をアドバタイズする
ことを意味します。通話元と通話先のそれぞれの機能セットでG.722がサポートされている
場合、Cisco Unified Communications Managerは可能な限りこのコーデックを選択します。

•特定のデバイスでG.722コーデックをアドバタイズする：CiscoUnifiedCommunicationsManager
Administrationで、[デバイス（Device）] > [電話（Phone）]を選択します。この製品固有の
パラメータのデフォルト値には、エンタープライズパラメータで指定されている値を使用し

ます。デバイス単位でこのパラメータを上書きするには、[電話の設定（PhoneConfiguration）]
ウィンドウの [プロダクト固有の設定（Product Specific configuration）]領域にある [アドバタ
イズ G.722コーデック（Advertise G.722 Codec）]パラメータで、[有効（Enabled）]または
[無効（Disabled）]を選択します。

動作モード
Cisco DXシリーズデバイスは、異なるモードで機能します。
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•パブリックモード

•簡易モード

•拡張モード

デフォルトは、簡易モードです。

次の表に、各モードでユーザが使用できる機能を示します。

拡張モード簡易モードパブリックモード機能

YesYesYesアプリケーションの呼び出し

YesYesいいえ（No）画面のロック

YesYesいいえ（No）ネットワークの設定

YesYesいいえ（No）ホーム画面

YesYesいいえ（No）ウィジェットとショートカットの追加

または削除

YesYesいいえ（No）表示によるボイスメール

YesYesいいえ（No）シスコユーザデータサービス

YesYesいいえ（No）Bluetooth

YesYesいいえ（No）日付と時刻の設定

YesYesいいえ（No）最近使用したアプリケーションのリス

ト

Yesいいえ（No）いいえ（No）外部ストレージデバイス

Yesいいえ（No）いいえ（No）サーバへの同期接続

YesYesいいえ（No）連絡先アプリケーション

Yesいいえ（No）いいえ（No）Jabber IM

Yesいいえ（No）いいえ（No）Androidアプリケーション

動作モードの設定

はじめる前に

簡易モードまたはパブリックモードのデバイスでは、AndroidDebugBridge（ADB）を無効にする
ことを推奨します。これは、簡易モードまたはパブリックモードでメールアプリケーションが

無効になっているため、ユーザは Problem Report Toolを使用して管理者にログを電子メールで送
信できないためです。ログは、サービスアビリティWebページから収集する必要があります。
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手順

ステップ 1 CiscoUnifiedCommunicationsManagerサーバーに、最新のデバイスパックをインストールします。
デバイスパックのインストールの詳細については、『Release Notes for Cisco DX Series』を参照し
てください。

ステップ 2 [エンタープライズ電話の設定（Enterprise PhoneConfiguration）]ウィンドウ、[共通の電話プロファ
イル（Common Phone Profile）]ウィンドウ、または [電話の設定（Phone Configuration）]ウィンド
ウで、[デバイス UIプロファイル（Device UI Profile）]を使用するモードに設定します。

ステップ 3 [共通設定の上書き（Override Common Settings.）]をオンにします。
拡張モードからパブリックモードまたは簡易モードに切り替えると、デバイスが再起動します。

パブリックモードまたは簡易モードから拡張モードに切り替えるときも、デバイスが再起動しま

す。パブリックモードと簡易モード間での切替えでは、デバイスは再起動しません。

デフォルトの壁紙
デバイスの[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]ペー
ジから、ユーザと管理者のいずれがデバイスにデフォルトの壁紙を設定できるかを制御できます。

壁紙管理の割り当て

デフォルトでは、ユーザがデバイスの壁紙を変更できます。

手順

ステップ 1 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common
Phone Profile）]に移動します。

ステップ 2 壁紙の管理を管理者に制限するためには、[ユーザの電話の壁紙画像設定へのアクセスを有効にす
る（Enable End User Access to Phone Background Image Settings）]をオフにします。
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デフォルトの壁紙の指定

手順

ステップ 1 管理者に壁紙の管理を割り当てます。

ステップ 2 壁紙を TFTPサーバの Desktops/1600x1280x24ディレクトリにアップロードし、TFTPサーバ
を再起動します。

壁紙の画像は、JPG、PNG、BMPファイルを使用できます。壁紙画像の最適なサイズは、1600 x
1280ピクセルです。

ステップ 3 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common
Phone Profile）]に移動します。

ステップ 4 目的の壁紙を [背景イメージ（Background Image）]に設定します。
無効なファイルが指定されている場合、デバイスはデフォルトの壁紙に戻ります。この障害では

ステータスメッセージはログに記録されません。次のエラーメッセージが、デバイスの出力ロ

グに追加されます。

提供された画像ファイル <admin_file_name> のデコードに失敗しました。無効な画像ファイ

ルが提供されました。 壁紙として設定できません。

SSH アクセス（SSH Access）
ポート 22を経由する SSHデーモンへのアクセスを有効または無効にすることができます。ポー
ト 22を開いたままにすると、デバイスがサービス拒否（DoS）の攻撃に対して脆弱になります。
デフォルトでは、SSHドメインは無効になっています。

SSHアクセスにより、次の順で、2つのクレデンシャルを入力するよう要求されます。

1 Cisco Unified Communications Manager設定の [セキュアシェル情報（Secure Shell Information）]
セクション内の [セキュアシェルユーザ（Secure Shell User）]および [セキュアシェルパスワー
ド（Secure Shell Password）]

2 デバッグのユーザ IDとパスワード

[SSHアクセス（SSH Access）]フィールドは、次のウィンドウにあります。

• [共通の電話プロファイルの設定（CommonPhoneProfileConfiguration）]（[デバイス（Device）]
> [デバイスの設定（Device Settings）] > [共通の電話プロファイル（CommonPhone Profile）]）

• [電話の設定（Phone Configuration）]（[デバイス（Device）] > [電話（Phone）]ウィンドウ）
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アプリケーションダイヤルルール（Application Dial
Rules）

アプリケーションダイヤルルールは、携帯電話の連絡先共有番号をネットワークでダイヤル可能

な番号へ変換するために使用されます。アプリケーションダイヤルルールは、グローバル検索、

連絡先、お気に入り、クイックコンタクトバッジ、およびすべてのクリックツーダイヤル機能の

数字に適用されます。アプリケーションダイヤルルールは、ユーザが番号をダイヤルしている

時、もしくはユーザによって開始される前に番号が [編集（Edit）]フィールドに移動された場合
は、適用されません。

アプリケーションダイヤルルールがCisco Unified Communications Managerに設定されます。詳細
については、『Cisco Unified Communications Manager System Guide』の「“Dial Rules Overview”」の
章を参照してください。

Unified Communications Manager Endpoints Locale インス
トーラ

デフォルトでは、デバイスでは英語（米国）のロケールが設定されます。それ以外のロケールで

デバイスを使用するには、そのロケール固有のバージョンの Unified Communications Manager
Endpoints Locale Installerを、クラスタ内の各 Cisco Unified Communications Managerサーバにイン
ストールする必要があります。ロケールインストーラは電話機のユーザインターフェイス用の

最新版の翻訳テキスト、ならびに国別の電話トーンをシステムにインストールして、それらをデ

バイスで使用できるようにします。

リリースに必要なロケールインストーラにアクセスするには、http://software.cisco.com/download/
navigator.html?mdfid=286037605&flowid=46245にアクセスし、お使いのデバイスモデルに移動し
て、Unified Communications Manager Endpoints Locale Installerリンクを選択します。

詳細については、『CiscoUnified CommunicationsOperating SystemAdministrationGuide』の「Locale“
”Installer」を参照してください。

最新のロケールインストーラがすぐに利用できるとは限らないため、Webサイトの更新を継
続的に確認してください。

（注）

国際コールのロギングのサポート
ご使用の電話システムで国際コールのロギング（発信側の正規化）が設定されている場合、通話

履歴、リダイヤル、コールディレクトリの各エントリに通話場所の国際エスケープコードをあら

わす “+”記号が表示されることがあります。電話システムの設定によっては、“+”記号ではなく
正しい国際ダイヤルコードが表示される場合があります。国際ダイヤルコードが表示されない場
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合は、必要に応じて、“+”記号を通話場所の国際エスケープコードに手動で置き換えて番号を編
集した後にダイヤルします。また、コールログやディレクトリエントリには受信コールの完全

な国際電話番号が表示され、電話機のディスプレイには国際コード（国番号）が省略された国内

用の短い番号が表示される場合もあります。
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第 11 章

メンテナンス

• デバイスのリセット, 155 ページ

• オプションのリセットとアップグレードのロード, 157 ページ

• リモートロック, 157 ページ

• リモートワイプ, 158 ページ

• Cisco DX70の代替イメージのブート, 159 ページ

• Cisco DX80の代替イメージのブート, 159 ページ

• Cisco DX650の代替イメージのブート, 159 ページ

• データの移行, 160 ページ

• デバッグログのプロファイル, 160 ページ

• ユーザサポート, 161 ページ

デバイスのリセット
デバイスをリセットすると、各種の設定およびセキュリティ設定をリセットまたは復元したり、

デバイスにエラーが発生している状態から復旧したりすることができます。

次の手順では、実行可能なリセットのタイプについて説明します。

この 3つのどのリセット方法でも、ユーザデータがすべて削除され、デバイスのすべての設
定がリセットされます。

（注）

リセットを実行すると、デバイスで次の操作が行われます。

•ユーザ設定：デフォルト値にリセットされます。

•ネットワーク設定：デフォルト値にリセットされます。
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•コール履歴：消去されます。

•ロケール情報：デフォルト値にリセットされます。

•セキュリティ設定：デフォルト値にリセットされます。このリセットでは、CTLファイルが
削除され、[802.1xデバイス認証（802.1x Device Authentication）]パラメータが [無効
（Disabled）]に設定されます。

初期設定へのリセットプロセスが完了するまで、デバイスの電源をオフにしないでください。（注）

手順

次のいずれかの操作でデバイスをリセットできます。状況に応じて適切な操作を選択します。

•方法 1：Cisco Unified Communications Manager Administrator Web GUI

1 [プロダクト固有の設定（Product Specific Configuration Layout）]ウィンドウから、[デバ
イスのワイプ（Wipe Device）]を有効にします。

2 デバイスの消去を行うには、管理 GUIから設定の適用、再起動、リセットコマンドを実
行します。

•方法 2：設定アプリケーション

1 設定アプリケーションで、[バックアップとリセット（Backup & reset）] > [データの初期
化（Factory data reset）]を選択します。

デバイスに PINまたはパスワードが設定されている場合、リセットを続行する
前に入力する必要があります。

（注）

•方法 3：キー入力シーケンス

この方法は、デバイスがPINまたはパスワードロックでセキュリティ保護されているデバイ
スで、PIN/パスワードを紛失した場合に使用する必要があります。

次の手順を実行して、起動時に Cisco DX70をリセットします。

1 デバイスの電源をオンにし、ミュート LEDが点滅するまで待ちます。

2 ミュートボタンが赤色に点灯するまで、音量アップボタンを押したままにします。

3 音量アップボタンを放し、ミュートボタンを 3秒間押したままにします。

次の手順を実行して、起動時に Cisco DX80をリセットします。

1 音量アップボタンを押したままにして、デバイスの電源をオンにします。

2 ミュートボタンが赤色に点灯したら、音量アップボタンを放し、ミュートボタンを押し

ます。

次の手順を実行して、起動時に Cisco DX650をリセットします。
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1 [#]キーを押したままにし、デバイスの電源をオンにします。

2 メッセージ受信インジケータ（MWI）が赤く点滅したら、#キーを放します

オプションのリセットとアップグレードのロード
Cisco DXシリーズデバイスは、設定変更を受信すると、Cisco Unified Communications Managerか
らアップグレードをロードします。次の手順は、デバイスが変更要求を処理する方法を示してい

ます。

•アクティブコールが終了するまでの待機時間をリセットします。

•デバイス画面がオンになっている場合、変更内容とリスタートの必要性をユーザに通知する
ポップアップダイアログボックスが表示されます。このダイアログボックスでは、次のオ

プションを選択できます。

◦ [再起動（Restart）]：ポップアップダイアログボックスを終了し、デバイスを再起動し
ます（デフォルトの処理）。

◦ [スヌーズ（Snooze）]：1時間ポップアップダイアログボックスを閉じた状態にします。
デバイスの再起動後、最大 24時間までデバイスをスヌーズに設定できます。

ポップアップダイアログボックスは、60秒のカウントダウンタイマーを備え
ています。ユーザが対応しない場合は、デフォルトのアクションが開始され

ます。

デバイスをスヌーズに設定した後、通知リストから手動でいつでもデバイス

を再設定できるオプションがあります。

（注）

◦デバイス画面がオフになっている場合、アクティブなオーディオが存在すると、要求は
待機し続けます。

リモートロック
Cisco Unified CommunicationsManagerの [デバイス設定（Device Configuration）]ウィンドウから、
この機能を使ってデバイスをロックすることができます。

リモートロック要求を受信したデバイスは、ただちにすべてのアクティブコードを終了して、

ロックされた状態になります。デバイスが要求時にシステムに登録されていない場合、デバイス

がシステムに登録される次回にデバイスがロックされます。
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リモートロック要求を発行した後に、要求をキャンセルすることはできません。（注）

デバイスのリモートロック

手順

ステップ 1 デバイスの [電話の設定（Phone Configuration）]ウィンドウで、[ロック（Lock）]をクリックしま
す。

ステップ 2 [ロック（Lock）]をクリックし、ロック確認メッセージを承認します。
デバイスの [電話の設定（Phone Configuration）]ウィンドウの [デバイスのロック/ワイプのステー
タス（Device Lock/Wipe Status）]セクションで、ロックのステータスを確認できます。

リモートワイプ
Cisco Unified CommunicationsManagerの [デバイス設定（Device Configuration）]ウィンドウから、
この機能を使ってデバイス上のデータを消去することができます。

デバイスはリモートワイプ要求を受信すると、ただちにアクティブコールを終了し、デバイス

データを消去します。デバイスが要求時にシステムに登録されていない場合、デバイスがシステ

ムに登録される次回にデータが消去されます。

リモートワイプ要求を発行した後に、要求をキャンセルすることはできません。（注）

リモートでのデバイスのワイプ

手順

ステップ 1 デバイスの [電話の設定（PhoneConfiguration）]ウィンドウで、[ワイプ（Wipe）]をクリックしま
す。

ステップ 2 [ワイプ（Wipe）]をクリックし、ワイプ確認メッセージを承認します。
ワイプのステータスは、デバイスの [電話の設定（Phone Configuration）]ウィンドウの [デバイス
のロック/ワイプのステータス（Device Lock/Wipe Status）]セクションで確認できます。
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Cisco DX70 の代替イメージのブート

手順

ステップ 1 デバイスの電源をオンにし、ミュート LEDが点滅するまで待ちます。

ステップ 2 ミュートボタンが赤色に点灯するまで、音量ダウンボタンを押したままにします。

ステップ 3 音量ダウンボタンを放し、ミュートボタンを 3秒間押したままにします。

Cisco DX80 の代替イメージのブート

手順

ステップ 1 音量ダウンボタンを押したままにして、デバイスの電源をオンにします。

ステップ 2 ミュートボタンが赤色に点灯したら、音量ダウンボタンを放し、ミュートボタンを押します。

Cisco DX650 の代替イメージのブート

手順

ステップ 1 電源を取り外し、デバイスをオフにします。

ステップ 2 *キーを押し、電源を接続します。

ステップ 3 メッセージ LEDが点灯するまで *キーを押したままにします。

ステップ 4 メッセージ LEDが 3回点滅したら、*キーを放します。
デバイスは代替イメージを使用してブートします。

Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)    
159

メンテナンス

Cisco DX70 の代替イメージのブート



データの移行
データ移行機能により、ファームウェアのアップグレードの後で既存データの非互換性がある場

合、出荷時の状態へのリセットが必要とされないことが保証されます。

ファームウェアをダウングレードした場合、データが失われる可能性があります。新しい

ファームウェアリリースにアップグレードした場合、データを失うことなしに、以前のリリー

スに戻すことができない場合があります。

（注）

以前のファームウェアにダウングレードするときに、デバイスがデータを移行できない場合は、

アラームを受信します。ユーザに対しユーザデータをバックアップするように指示するか、デ

バイスのリモートワイプを実行します。デバイスが Cisco Unified Communications Managerに登録
されると、デバイスは以前の初期状態へのリセットを検出し、移行をオーバーライドし、ダウン

グレードして再起動します。デバイスが再起動されると、ダウングレードしたファームウェアを

ロードします。

デバッグログのプロファイル
デバイスまたはデバイスグループ用に、デバッグログのプロファイルをリモートで有効にするこ

とができます。

呼処理のデバッグログプロファイルの設定

手順

ステップ 1 個々のデバイス設定ウィンドウまたは [共通の電話プロファイル（CommonPhoneProfile）]ウィン
ドウの [プロダクト固有の設定（Product Specific Configuration Layout）]領域に移動します。

ステップ 2 [ログのプロファイル（Log Profile）]をオンにし、[テレフォニー（Telephony）]を選択します。

ステップ 3 変更を保存します。

ステップ 4 ユーザはデバッグロギングが通知領域で有効になっていることを通知されます。ユーザは、詳細

情報のメッセージを展開することはできますが、通知を削除することはできません。
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デバッグログプロファイルのデフォルトへのリセット

手順

ステップ 1 個々のデバイス設定ウィンドウまたは [共通の電話プロファイル（CommonPhoneProfile）]ウィン
ドウの [プロダクト固有の設定（Product Specific Configuration Layout）]領域に移動します。

ステップ 2 [ログのプロファイル（Log Profile）]をオンにし、[デフォルト（Default）]を選択してすべてのデ
バッグをデフォルト値にリセットします。これには、Android Debug Bridgeから手動で設定され
たデバッグが含まれます。

ステップ 3 変更を保存して適用します。

ステップ 4 現在のデバッグレベルを保持するには、[プリセット（Preset）]を選択します。

ステップ 5 変更を保存します。

ユーザサポート
デバイスの一部の機能を正常に使用するには、ユーザがシステム管理者やシステム管理者のネッ

トワークチームから情報を入手したり、サポートを受けるためにシステム管理者に問い合わせた

りできる必要があります。支援を求める際の連絡先の担当者の名前、およびそれらの担当者に連

絡する手順をエンドユーザに提供しておく必要があります。

シスコでは、社内のサポートサイトに、ユーザにデバイスに関する重要な情報を提供するための

Webページを作成することを推奨しています。

問題レポートツール

Cisco DXシリーズデバイスでは、内蔵のレポートツール（問題レポートツール）により、デバ
イス関連の問題に対応することができます。ツールにアクセスするには、[設定（Settings）] > [デ
バイスについて（About device）] > [Cisco Collaboration Problem Reporting Tool]を選択します。

問題レポートツールによって生成された電子メールメッセージは、Cisco TACで Cisco DXシ
リーズデバイスの問題をトラブルシューティングするときに必要になります。

（注）

これらのデバイスから通知を発行するには、ユーザが問題レポートツールにアクセスし、次の情

報を入力します。

•問題が発生した日付（このフィールドには、ツールが起動された日付が自動入力されます）

•問題が発見された時刻（このフィールドには、ツールが起動された時刻が自動入力されま
す）
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•問題のあるアプリケーション問題のあるアプリケーションが不明な場合は、[なし（None）]
を選択します。

•問題の説明（検出された予期しない動作について、およびそれが発生する前に行った操作手
順についての簡潔な説明を含む）

•カスタマーサポートの電子メールアドレス（管理者から提供）

終了するには、[問題レポートを作成（Create problem report）]をタップします。

カスタマーサポートの電子メールアドレスは、デバイス管理者の電子メールアドレスです。（注）

カスタマーサポートの電子メールアドレスの設定

手順

ステップ 1 個々のデバイス設定ウィンドウ、[共通の電話プロファイル（Common Phone Profile）]ウィンド
ウ、または [エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウの [プロダ
クト固有の設定（Product Specific Configuration Layout）]領域に移動します。

ステップ 2 [カスタマーサポート用電子メールアドレス（Email address for customer support）]フィールドを
チェックし、デバイスの管理者の電子メールアドレスを入力します。

ステップ 3 変更を保存します。

電子メールアドレスは Problem Report Toolに自動的に入力されます。ユーザは Problem Report
Toolで電子メールアドレスを上書きできます。

簡易モードでの問題レポートツール

簡易モードの問題レポートツールは、ログおよびデバッグデータをローカルに生成しますが、デ

バイス管理者にこれらを電子メールで送信しません。代わりに、ユーザにはファイル名が与えら

れ、管理者はデバイスサービスアビリティWebページからこれにアクセスできます。

Web ブラウザからのスクリーンショットの取得

手順

ご使用のブラウザで URL http://<Endpoint IP Address>/CGI/Screenshotに移動します。
認証を求めるプロンプトが表示されます。対応するユーザ ID名とパスワードを使用します。
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デバイスからのスクリーンショットの取得

手順

音量ダウンボタンと電源/ロックボタンを 3秒間押します。

アプリケーションのサポート

問題がデバイス障害かアプリケーションの問題かどうかを評価します。問題がアプリケーション

関連である場合、サポートセンターに直接お問い合わせください。
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第 12 章

モデル情報のステータスと統計情報

• モデル情報（Model Information）, 165 ページ

• デバイスの状態（Device Status）, 166 ページ

モデル情報（Model Information）
モデル情報を表示するには、設定アプリケーションで [端末について（About device）]を選択しま
す。 [モデル情報（Model Information）]画面には、次の表に示す項目があります。

表 23：Cisco DX シリーズデバイスのモデル情報

説明（Description）項目

デバイスに関する追加情報を提供するサブメニュー。Status

マニュアルへのリンクを提供します。Ciscoユーザガイド（Cisco user
guide）

オープンソースのライセンスが含まれています。法的情報（Legal information）

モデル番号。モデル番号（Model Number）

Androidのバージョンを示します。Androidバージョン（Android
version）

Linuxカーネル番号カーネルバージョン（Kernel
version）

現在のソフトウェアビルドビルド番号（Build number）

enforcingまたは permissiveを示します。SELinuxのステータス（SELinux
status）
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説明（Description）項目

Ciscoロード情報（Cisco load information）

現在インストールされているファームウェアのバージョン。アクティブロード（Active Load）

前回ファームウェアをアップグレードした日付。前回のアップグレード（Last
Upgrade）

デバイスがアップグレード中の場合、[Ciscoロード情報（Cisco load information）]グ
ループに [アップグレード進行中（Upgrade Progress）]メッセージが表示されます。

（注）

Cisco Unified Communications Manager

デバイスが登録されるサーバの DNSまたは IPアドレス。アクティブサーバ（ActiveServer）

スタンバイサーバの DNSまたは IPアドレス。スタンバイサーバ（Standby
Server）

Cisco Collaboration Problem Reporting Tool

問題を報告するためのツール。日付、時刻、問題となるア

プリケーションの問題の説明とカスタマーサポートの電子

メールアドレスをタップして、選択と入力をします。ログ

情報を収集し電子メールレポートを作成するには、[メール
レポートを作成（Create email report）]をタップします。

Cisco Collaboration Problem
Reporting Tool

ユーザがセキュアまたは認証済みサーバに接続されている場合、対応するアイコン（ロックまた

は認証マーク）がホーム画面上でサーバオプションの右側に表示されます。ユーザがセキュアま

たは認証済みのサーバに接続していない場合、アイコンは表示されません。

デバイスの状態（Device Status）
デバイスの状態を表示するには、設定アプリケーションで[端末について（Aboutdevice）>[ステー
タス（Status）]を選択します。

表 24：デバイスの状態（Device Status）

説明（Description）項目

[ステータスメッセージ（Status Messages）]画面を表示しま
す。ここには、重要なシステムメッセージのログが示され

ます。

ステータスメッセージ

デバイスの携帯電話番号が表示されます。MDN
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説明（Description）項目

デバイスの IPアドレスが表示されます。IPアドレス（IP Address）

現在のWi-Fi接続のMACアドレスを示します。Wi-Fi MACアドレス（Wi-Fi MAC
address）

現在のイーサネット接続のMACアドレスを示します。Ethernet MACアドレス（Ethernet
MAC address）

BluetoothチップセットのMACアドレスを示します。Bluetoothアドレス（Bluetooth
address）

DHCP情報画面を表示します。DHCP情報（DHCP information）

デバイスの実行時間。使用可能時間（Up Time）

該当する場合、[現在のアクセスポイント（Current Access
Point）]画面を表示します。

現在のアクセスポイント（Current
Access Point）

[イーサネット統計（Ethernet Statistics）]画面を表示します。
この画面には、イーサネットトラフィックの統計が表示さ

れます。

イーサネット統計（Ethernet
Statistics）

[WLAN統計（WLANStatistics）]画面を必要に応じて提供し
ます。

WLAN統計

現在のコールの音声部分のカウンタおよび統計を表示しま

す。

コール統計（オーディオ）（Call
statistics (audio)）

現在のコールのビデオ部分のカウンタおよび統計を表示しま

す。

コール統計（ビデオ）（Call
statistics (video)）

現在のコールのプレゼンテーション部分のカウンタおよび統

計を表示します。

コール統計（プレゼンテーショ

ン）（Call statistics (presentation)）

ステータスメッセージ

[ステータスメッセージ（Status Messages）]画面には、デバイスが最近生成したステータスメッ
セージが 50件表示されます。次の表に、表示される可能性のあるステータスメッセージの説明
を示します。また、この表には、エラーの対処方法も示されています。

ステータスメッセージを表示するには、ス[ステータスメッセージ（Status Messages）]画面で、
[ステータスメッセージ（Status Messages）]をタップします。
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現在のステータスメッセージを削除するには、[消去（Clear）]をタップします。

[ステータスメッセージ（Status Messages）]画面を終了するには、[OK]をタップします。

表 25：ステータスメッセージ

考えられる状況と対処方法説明（Description）メッセージ

デバイスの電源を再投入する。コンフィギュレーショ

ンファイルが、ファイ

ルシステムに対して大

きすぎます。

CFG TFTPサイズエ
ラー（CFGTFTPSize
Error）

デバイスのファームウェアの新しいコピーを入手

し、それを TFTPPathディレクトリの中に置きま
す。TFTPサーバソフトウェアがシャットダウン
されているときにのみ、ファイルをこのディレク

トリにコピーしてください。シャットダウンされ

ていないときにコピーすると、ファイルが破損す

る可能性があります。

ダウンロードしたソフ

トウェアファイルが破

損しています。

チェックサムエラー

（Checksum Error）

•ネットワークビジー：このエラーは、ネッ
トワーク負荷が軽減されると、自動的に解決

します。

• DHCPサーバとデバイスとの間にネットワー
ク接続がない：ネットワーク接続を確認して

ください。

• DHCPサーバがダウンしている：DHCPサー
バの設定を確認してください。

•引き続きエラーが表示される：スタティック
IPアドレスの割り当てを検討します。

DHCPサーバが応答し
ませんでした。

DHCPタイムアウト
（DHCP timeout）

•ネットワークビジー：このエラーは、ネッ
トワーク負荷が軽減されると、自動的に解決

します。

• DNSサーバとデバイスとの間にネットワー
ク接続がない：ネットワーク接続を確認して

ください。

• DNSサーバがダウンしている：DNSサーバ
の設定を確認してください。

DNSサーバが応答しま
せんでした。

DNSタイムアウト
（DNS timeout）
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考えられる状況と対処方法説明（Description）メッセージ

• TFTPサーバまたは Cisco Unified
Communications Managerのホスト名が DNS
に正しく設定されていることを確認してくだ

さい。

•ホスト名ではなく IPアドレスを使用するこ
とを検討します。

DNSが TFTPサーバま
たは Cisco Unified
Communications
Managerの名前を解決
できませんでした。

DNS不明ホスト
（DNS unknown
host）

•デバイスにスタティック IPアドレスが割り
当てられている場合は、重複する IPアドレ
スを割り当てていないことを確認してくださ

い。

• DHCPを使用している場合は、DHCPサーバ
の設定を確認してください。

別のデバイスが、デバ

イスに割り当てられた

IPアドレスを使用中で
す。

IPが重複しています
（Duplicate IP）

Cisco Unified Communications Managerから、次の
ファイルが [TFTPファイルの管理（TFTP File
Management）]のサブディレクトリ内に存在する
ことを確認します。

•ネットワークロケールと同じ名前のサブディ
レクトリに存在するファイル：

◦ tones.xml

•ユーザロケールと同じ名前のサブディレク
トリに存在するファイル：

◦ glyphs.xml

◦ dictionary.xml

◦ kate.xml

1つ以上のローカリ
ゼーションファイルが

TFTPPathディレクトリ
で見つからなかった

か、または有効ではあ

りませんでした。ロ

ケールは変更されませ

んでした。

ロケールの更新エ

ラー（Error update
locale）
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考えられる状況と対処方法説明（Description）メッセージ

デバイスが Cisco Unified Communications Manager
データベースに追加されるときにコンフィギュ

レーションファイルが作成されます。デバイス

が Cisco Unified Communications Managerデータ
ベースにまだ追加されていない場合、TFTPサー
バは「CFG ファイルが見つかりません（CFG

File Not Found）」という応答を生成します。

•デバイスが Cisco Unified Communications
Managerに登録されていない。

デバイスの自動登録を許可しないように設定

している場合は、手動でデバイスを Cisco
Unified Communications Managerに追加する
必要があります。

• DHCPを使用している場合は、DHCPサーバ
が正しいTFTPサーバを指定していることを
確認してください。

•スタティック IPアドレスを使用している場
合は、TFTPサーバの設定を確認してくださ
い。

TFTPサーバで、名前
ベースのデフォルトの

設定ファイルが見つか

りませんでした。

ファイルが見つかり

ません<Cfgファイル
>（File not found <Cfg
File>）

デバイスの電源をオフ/オンにするか、または
DHCPアドレスをリセットするまで、デバイスは
アイドル状態のままです。

デバイスは IPアドレス
を解放するように設定

されます。

IPアドレス解放（IP
address released）

このデバイス上のハードウェア変更をサポートし

ないソフトウェアバージョンをデバイスにインス

トールしようとすると、発生します。

デバイスに割り当てられたロード IDを確認して
ください（Cisco Unified Communications Manager
で、[デバイス（Device）] > [電話（Phone）]を選
択)。デバイスに表示されているロードを再入力
します。

ダウンロードされたア

プリケーションには、

デバイスとの互換性が

ありません。

拒否された HCの
ロード（Load rejected
HC）

•デバイスにスタティック IPアドレスが割り
当てられている場合は、デフォルトルータ

が設定されていることを確認してください。

• DHCPを使用している場合は、DHCPサーバ
がデフォルトルータを提供していません。

DHCPサーバの設定を確認してください。

DHCPまたはスタ
ティック設定でデフォ

ルトルータが指定され

ていませんでした。

デフォルトルータが

ありません（No
default router）
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考えられる状況と対処方法説明（Description）メッセージ

•デバイスにスタティック IPアドレスが割り
当てられている場合は、DNSサーバが設定
されていることを確認してください。

• DHCPを使用している場合は、DHCPサーバ
が DNSサーバを提供していません。 DHCP
サーバの設定を確認してください。

名前は指定されていま

したが、DHCPまたは
スタティック IP設定で
DNSサーバのアドレス
が指定されていません

でした。

DNSサーバ IPがあり
ません（No DNS
server IP）

デフォルトでセキュリティをサポートしないCisco
Unified CommunicationsManagerで、信頼リストが
設定されていません。

信頼リストの詳細については、『『Cisco Unified
Communications Manager Security Guide』』を参照
してください。

CTLファイルまたは
ITLファイルがデバイ
スにインストールされ

ていません。

信頼リストがインス

トールされていませ

ん（No Trust List
installed）

Cisco Unified Communications Managerでデバイス
の設定変更が行われ、変更を有効にするために

[適用（Apply）]ボタンが押された可能性があり
ます。

デバイスは、Cisco
Unified Communications
Managerからの要求に
応じて再起動します。

Cisco Unified
Communications
Managerの要求によ
る再起動

• DHCPを使用している場合は、DHCPサーバ
が正しいTFTPサーバを指定していることを
確認してください。

•スタティック IPアドレスを使用している場
合は、TFTPサーバの設定を確認してくださ
い。

TFTPサーバが、存在
しないディレクトリを

指定しています。

TFTPアクセスエ
ラー（TFTP access
error）

Cisco Technical Assistance Center（TAC）に問い合
わせてください。

デバイスが、TFTP
サーバから提供された

エラーコードを認識で

きません。

TFTPエラー（TFTP
error）

•ネットワークビジー：このエラーは、ネッ
トワーク負荷が軽減されると自動的に解決し

ます。

• TFTPサーバとデバイスとの間にネットワー
ク接続がない：ネットワーク接続を確認して

ください。

• TFTPサーバがダウンしている：TFTPサー
バの設定を確認してください。

TFTPサーバが応答し
ませんでした。

TFTPタイムアウト
（TFTP timeout）
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考えられる状況と対処方法説明（Description）メッセージ

認証は一般的に、スイッチで802.1xが設定されて
いない場合にタイムアウトします。

サプリカントが802.1X
トランザクションを実

行しようとしました

が、オーセンティケー

タが存在しないために

タイムアウトになりま

した。

タイムアウト（Timed
Out）

エラーの場合に表示されるメッセージです。CTLファイルおよび
ITLファイルの更新に
失敗しました。

信頼リストの更新に

失敗しました（検証

失敗）（Trust List
update failed,
verification failure）

デバイスのロードファイルが正しい名前であるこ

とを確認してください。

ロードファイルの名前

が不正です。

バージョンエラー

（Version error）

なし。このコンフィギュレーションファイルは、

コンフィギュレーションファイルの名前を示す情

報メッセージを提供します。

設定ファイルの名前。XmlDefault.cnf.xml
（またはデバイス名

に対応した .cnf.xml）

イーサネット統計（Ethernet Statistics）
[イーサネット統計（Ethernet Statistics）]画面には、デバイスおよびネットワークのパフォーマン
スに関する情報が表示されます。次の表に、この画面に表示される情報を示します。

イーサネット統計情報を表示するには、設定アプリケーションで[端末について（About device）
> [ステータス（Status） > [イーサネット統計（Ethernet statistics）]を選択します。

[Rx Frames]、[Tx Frames]、および [RxBroadcasts]の統計を 0にリセットするには、[消去（Clear）]
をタップします。

[イーサネット統計（Ethernet Statistics）]画面を終了するには、[OK]をタップします。

表 26：イーサネット統計メッセージ情報

説明（Description）項目

受信パケット数Rxフレーム（Rx Frames）

送信パケット数Txフレーム（Tx Frames）

受信ブロードキャストパケットの数Rx Broadcasts
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説明（Description）項目

スイッチポートの速度とデュプレックスポート 1（Port 1）

PCポートの速度とデュプレックスポート 2（Port 2）

現在の CDPステータスCDPステータス（CDP
status）

WLAN 統計情報
[WLAN統計（WLAN Statistics）]画面には、デバイスとWLANに関する統計情報が表示されま
す。次の表に、この画面に表示される情報を示します。

[WLAN統計（WLAN Statistics）]画面を表示するには、[デバイスについて（About device）] > [ス
テータス（Status）] > [WLAN統計（WLAN statistics）]を選択します。

WLAN統計画面を終了するには、[OK]をタップします。

表 27：WLAN 統計情報

説明（Description）項目

送信されたバイト数Txバイト（tx bytes）

受信されたバイト数Rxバイト（rx bytes）

送信されたデータパケットの数Txパケット（tx packets）

受信されたデータパケットの数Rxパケット（rx packets）

ドロップされた送信データパケットの数Txパケットドロップ（tx
packets dropped）

ドロップされた受信データパケットの数Rxパケットドロップ（rx
packets dropped）

送信されたデータパケットエラー数Txパケットエラー（tx
packet errors）

受信されたデータパケットエラー数Rxパケットエラー（rx
packet errors）

送信されたフレームの数Txフレーム（Tx frames）
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説明（Description）項目

ブロードキャストまたはマルチキャストとして送信されたフレーム

の数

Txマルチキャストフレーム
（tx multicast frames）

受信デバイスの確認応答を得るために 1回だけ再送信されたメッ
セージの数

Txリトライ（tx retry）

成功するまでの送信リトライの回数Txマルチリトライ（txmulti
retry）

送信に失敗したフレームの数Tx失敗（tx failure）

対応する CTSを受信しました。RTS成功（rts success）

受信に失敗したフレームの数RTS失敗（rts failure）

APが送信に確認応答しませんでした。ACK失敗（ack failure）

送信された重複するマルチキャストパケットの数Rx重複フレーム（rx
duplicate frames）

受信されたフラグメントパケットの数Rxフラグメントパケット
（rx fragmented packets）

現在のアクセスポイント（AP）からローミングされた回数ローミングカウント

（roaming count）

音声コール統計

最新コールのカウンタ、統計、および音声品質メトリックを表示するには、デバイスの [コール統
計（オーディオ）（Call Statistics (audio)）]にアクセスします。

ご使用のWebブラウザから [ストリームの統計（Streaming Statistics）] Webページにアクセス
して、コール統計情報をリモートで参照できます。このWebページには、デバイスでは表示
できない追加の RTP Control Protocol（RTCP）統計が含まれています。

（注）

単一コールに複数の音声ストリームが含まれる場合がありますが、最後の音声ストリームに関す

るデータだけがキャプチャされます。音声ストリームは、2つのエンドポイント間のパケットス
トリームです。一方のエンドポイントが保留になると、コールが引き続き接続されている場合で

も、音声ストリームは停止します。コールが再開されると、新しい音声パケットストリームが開

始され、以前のコールデータは新しいコールデータによって上書きされます。

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
174

モデル情報のステータスと統計情報

音声コール統計



[コール統計（オーディオ）（Call statistics (audio)）]に最新の音声ストリームに関する情報を表示
するには、[設定（Settings）] > [端末について（About device）] > [ステータス（Status）] > [コール
統計（オーディオ）（Call statistics (audio)）]を選択します。

次の表に、[コール統計（オーディオ）（Call statistics (audio)）]画面で提供される項目のリストを
示します。

表 28：コールの統計の項目

説明（Description）項目

受信した音声ストリームのタイプ（codecからの RTPストリーミング
オーディオ）：AAC-LD、G.722、iSAC、G.711 u-law、G.711 A-law、
iLBC、および G.729。

受信コーデック（Rcvr
Codec）

送信した音声ストリームのタイプ（codecからの RTPストリーミング
オーディオ）：AAC-LD、G.722、iSAC、G.711 u-law、G.711 A-law、
iLBC、および G.729。

送信コーデック

（Sender Codec）

受信中の音声ストリーム（RTPストリーミングオーディオ）の音声パ
ケットサイズ（ミリ秒）。

受信サイズ（Rcvr
Size）

送信中の音声ストリームの音声パケットサイズ（ミリ秒）。送信サイズ（Sender
Size）

音声ストリームが開始されてから受信した RTP音声パケットの数。

この数値は、必ずしもコールの開始以降に受信した RTP音声
パケットの数と等しいとは限りません。これは、コールが途

中で保留されることがあるからです。

（注）

受信パケット（Rcvr
Packets）

音声ストリームの開始以降に送信された RTP音声パケットの数。

この数値は、必ずしもコールの開始以降に送信された RTP音
声パケットの数と等しいとは限りません。これは、コールが

途中で保留されることがあるからです。

（注）

送信パケット（Sender
Packets）

受信中の音声ストリームが開始されてから測定された、RTPパケット
ジッタの推定平均値（パケットがネットワークを経由する際の動的な遅

延。ミリ秒）。

平均ジッター（Avg
Jitter）

受信中の音声ストリームが開始されてから測定された最大ジッタ（ミリ

秒単位）。

最大ジッター（Max
Jitter）

受信中の音声ストリームで廃棄された RTPパケットの数（不良パケッ
ト、過度の遅延などによる）。

デバイスは、シスコゲートウェイによって生成されたペイ

ロードタイプ 19のコンフォートノイズパケットを廃棄しま
す。これによって、このカウンタが増分されます。

（注）

受信削除（Rcvr
Discarded）
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説明（Description）項目

失われた RTPパケット（転送中に喪失）。受信喪失パケット

（Rcvr Lost Packets）

隠蔽フレームの総数を、音声ストリームの開始以降に受信された音声フ

レームの総数で割った値。

累積フレーム損失率

（Cumulative Conceal
Ratio）

アクティブな音声に先行する3秒間の間隔における、音声フレームに対
する隠蔽フレームの比率。音声アクティビティ検出（VAD）を使用し
ている場合、3秒間のアクティブな音声を蓄積するには、より長い間隔
が必要になることがあります。

直近フレーム損失率

（Interval Conceal
Ratio）

音声ストリームの開始以降、最も高い間隔の損失率。最大フレーム損失率

（Max Conceal Ratio）

音声ストリームの開始以降、隠蔽イベント（フレーム損失）があった秒

数（[深刻なフレーム損失発生秒数（Severely Conceal Secs）]の値を含
む）。

フレーム損失発生秒数

（Conceal Secs）

音声ストリームの開始以降、5 %を超える隠蔽イベント（フレーム損
失）があった秒数。

深刻なフレーム損失発

生秒数（Severely
Conceal Secs）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ遅延の

実行中の平均値を表します。これは、RTCP受信レポートブロックの受
信時に測定されます。

遅延

送信側 SIPシグナリングパケットの DSCP値送信の DSCP（Sender
DSCP）

受信側 SIPシグナリングパケットの DSCP値受信のDSCP（Receiver
DSCP）

送信側 RTPパケットの DSCP値送信の RTCP DSCP
（Sender RTCPDSCP）

受信側 RTPパケットの DSCP値受信の RTCP DSCP
（Receiver RTCP
DSCP）
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第 13 章

リモートモニタリング

• Webページへのアクセスの有効化および無効化, 177 ページ

• デバイスのWebページへのアクセス, 178 ページ

• デバイス情報, 179 ページ

• ネットワークのセットアップ, 181 ページ

• セキュリティ情報（Security Information）, 190 ページ

• イーサネット統計（Ethernet Statistics）, 191 ページ

• WLANの設定, 195 ページ

• デバイスログ, 198 ページ

• ストリームの統計, 198 ページ

Web ページへのアクセスの有効化および無効化
セキュリティ上の理由から、デバイスのWebページへのアクセスはデフォルトで無効になってい
ます。そのため、この章で説明しているWebページおよびセルフケアポータルにアクセスでき
ません。
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手順

ステップ 1 Cisco Unified CommunicationsManagerから、[デバイス（Device）] > [電話（Phone）]の順に選択し
ます。

ステップ 2 デバイスの検索条件を指定して [検索（Find）]をクリックします。または、[検索（Find）]をク
リックしてすべての電話機を表示します。

ステップ 3 デバイス名をクリックして、そのデバイスの [電話の設定（PhoneConfiguration）]ウィンドウを開
きます。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration）]セクションまで、下方向にスクロールし
ます。 [Webアクセス（Web Access）]ドロップダウンリストから、Webページアクセスを有効
にする場合は [有効（Enabled）]を選択し、Webページアクセスを無効にする場合は [無効
（Disabled）]を選択します。

ステップ 5 [保存（Save）]をクリックします。
Cisco Quality Report Toolなどの一部の機能は、デバイスのWebページにアクセスしな
いと正しく動作しません。また、Webアクセスを無効にすると、Webアクセスに依存
するサービスアビリティアプリケーションにも影響します。

（注）

デバイスの Web ページへのアクセス

手順

ステップ 1 次のいずれかの方法でデバイスの IPアドレスを取得します。

• [デバイス（Device）] > [電話（Phone）]の順に選択して、CiscoUnifiedCommunicationsManager
でデバイスを検索します。 Cisco Unified Communications Managerに登録されているデバイス
の IPアドレスが、[電話の検索/一覧表示（Find and List Phones）]ウィンドウと [電話の設定
（Phone Configuration）]ウィンドウの上部に表示されます。

•デバイスで、[設定（Settings）] > [端末について（About device）] > [ステータス（Status）] >
[DHCP情報（DHCP Information）]を選択して、Wi-Fiまたは Ethernet用の IPアドレスを取得
します。

ステップ 2 Webブラウザを開いて、次の URLを入力します。ここで、<IP_address>はデバイスの IPアドレ
スです。
http://<IP_address>

デバイスのWebページには次のトピックが表示されます。

• [デバイス情報（Device Information）]：デバイスの設定および関連情報を提供します。

• [ネットワークのセットアップ（Network Setup）]：ネットワークの設定情報を提供します。
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• [セキュリティ情報（Security Information）]：セキュリティ設定情報を提供します。

• [イーサネット統計（Ethernet Statistics）]：ネットワークトラフィックに関する情報を提供す
る、次のハイパーリンクが含まれます。

◦ [イーサネット情報（Ethernet Information）]：イーサネットトラフィックに関する情報
を提供します。

◦ [アクセス（Access）]：デバイスのネットワークトラフィックに関する情報を提供しま
す。

◦ [ネットワーク（Network）]：デバイスのネットワークトラフィックに関する情報を提
供します。

• WLANの設定

◦ [現在の AP（Current AP）]：現在のアクセスポイントに関する情報を提供します。

◦ [WLAN統計（WLAN Statistics）]：WLANトラフィックに関する情報を提供します。

• [デバイスログ（Device Logs）]：トラブルシューティングに利用できる情報を提供する次の
ハイパーリンクが含まれます。

◦ [コンソールログ（Console Logs）]：個々のログファイルへのハイパーリンクが含まれ
ています。

◦ [コアダンプ（CoreDumps）]：個々のダンプファイルへのハイパーリンクが含まれてい
ます。

◦ [ステータスメッセージ（StatusMessages）]：デバイスに前回電源が投入されてから生成
された最新のステータスメッセージが 10件まで表示されます。

◦ [デバッグの表示（Debug Display）]：トラブルシューティング時に Cisco Technical
AssistanceCenter（TAC）のサポートが必要な場合に、役立つ可能性のあるデバッグメッ
セージを表示します。

• [ストリームの統計（StreamingStatistics）]：[音声とビデオの統計（Audio andVideo statistics）]、
[ストリーム 1（Stream 1）]、[ストリーム 2（Stream 2）]、[ストリーム 3（Stream 3）]、[スト
リーム 4（Stream 4）]、[ストリーム 5（Stream 5）]、および [ストリーム 6（Stream 6）]ハイ
パーリンクを含み、さまざまなストリームの統計情報が表示されます。

デバイス情報
デバイスのWebページにある [デバイス情報（Device Information）]領域には、デバイスの設定お
よび関連情報が表示されます。
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表 29：[デバイス情報（Device Information）] 領域の項目

説明（Description）項目

イーサネットネットワーク状態イーサネットネット

ワーク状態（Ethernet
Network State）

WiFiネットワーク状態WiFiネットワーク状態
（Wifi Network State）

イーサネットMACアドレスMACアドレス（MAC
Address）

Wi-Fi接続用の IPアドレスWLAN MACアドレス
（WLAN MAC
Address）

デバイスのMACアドレスに基づいてデバイスに自動的に割り当てられ
る一意の固定された名前。

ホスト名（HostName）

デバイスに割り当てられている電話番号。電話番号（PhoneDN）

デバイスで作動しているファームウェアの ID。Version

デバイスのハードウェアのリビジョン値。ハードウェアのリビ

ジョン（Hardware
Revision）

デバイスの固有のシリアル番号。シリアル番号（Serial
Number）

デバイスのモデル番号。モデル番号（Model
Number）

このデバイスのプライマリ回線で受信したボイスメッセージがあるか

どうかを示します。

メッセージ受信
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説明（Description）項目

デバイスに関する次の Cisco Unique Device Identifier（UDI）情報を提供
します。

• [デバイスタイプ（Device Type）]：ハードウェアタイプを示しま
す。

• [デバイスの説明（DeviceDescription）]：示されたモデルタイプに
関連付けられたデバイスの名前を表示します。

• [シリアル番号（Serial Number）]：デバイスの一意のシリアル番号
を表示します。

UDI

デバイスが属するCisco Unified CommunicationsManagerの日時グループ
から取得される時刻。

時刻（Time）

デバイスが属するCisco Unified CommunicationsManagerの日時グループ
から取得されるタイムゾーン。

タイムゾーン（Time
Zone）

デバイスが属するCisco Unified CommunicationsManagerの日時グループ
から取得される日付。

日付（Date）

ネットワークのセットアップ
デバイスのWebページにある [ネットワークのセットアップ（Network Setup）]領域には、ネッ
トワークのセットアップ情報とその他の設定に関する情報が表示されます。次の表に、これらの

項目を示します。

これらの項目の多くは、デバイス上の設定アプリケーションから表示および設定できます。

表 30：[ネットワークのセットアップ（Network Setup）] の項目

説明（Description）項目

WiFi情報

デバイスのWifi IPアドレス取得元となるダイナミックホストコン
フィギュレーションプロトコル（DHCP）サーバの IPアドレス。

WiFi DHCPサーバ（Wifi
DHCP Server）

デバイスのWifiメディアアクセスコントロール（MAC）アドレス。WiFi MACアドレス（Wifi
MAC Address）

DHCPサーバがデバイスに割り当てたホスト名。WiFiホスト名（Wifi Host
Name）
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説明（Description）項目

デバイスが属するドメインネームシステム（DNS）ドメインの名
前。

WiFiドメイン名（Wifi
Domain Name）

デバイスのインターネットプロトコル（IP）アドレス。WiFi IPアドレス（Wifi IP
Address）

デバイスで使用されるサブネットマスク。WiFiサブネットマスク
（Wifi SubNet Mask）

デバイスで使用されるデフォルトルータ。WiFiデフォルトルータ
（Wifi Default Router）

デバイスで使用されるプライマリドメインシステム（DNS）サー
バ。

WiFi DNSサーバ 1（Wifi
DNS Server 1）

デバイスで使用される、オプションのバックアップ DNSサーバ。WiFi DNSサーバ 2（Wifi
DNS Server 2）

EAP認証の設定を示します。WiFi EAP認証（Wifi EAP
Authentication）

現在のWifi SSIDを示します。WiFi SSID（Wifi SSID）

現在のWifiセキュリティモードを示します。WiFiセキュリティモード
（Wifi Security Mode）

現在のWifi 80211モードを示します。WiFi 80211モード（Wifi
80211 Mode）

イーサネット情報

デバイスの IPアドレス取得元となるダイナミックホストコンフィ
ギュレーションプロトコル（DHCP）サーバの IPアドレス。

イーサネット DHCPサー
バ（Ethernet DHCP
Server）

デバイスのメディアアクセスコントロール（MAC）アドレス。イーサネットMACアドレ
ス（Ethernet MAC
Address）

DHCPサーバがデバイスに割り当てたホスト名。イーサネットホスト

（Ethernet Host Name）

デバイスが属するドメインネームシステム（DNS）ドメインの名
前。

イーサネットドメイン名

（Ethernet Domain Name）
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説明（Description）項目

デバイスのインターネットプロトコル（IP）アドレス。イーサネット IPアドレス
（Ethernet IP Address）

デバイスで使用されるサブネットマスク。イーサネットサブネット

マスク（Ethernet SubNet
Mask）

デバイスで使用されるプライマリドメインシステム（DNS）サー
バ。

イーサネット DNSサーバ
1（Ethernet DNS Server 1）

デバイスで使用される、オプションのバックアップ DNSサーバ。イーサネット DNSサーバ
2（Ethernet DNS Server 2）

デバイスが属する、Cisco Catalystスイッチ上に設定された補助
VLAN。

接続先 VLAN ID
（Operational VLAN ID）

デバイスが属する補助 VLAN。管理 VLAN ID（Admin.
VLAN ID）

PCに送信されたパケットから 802.1P/Qタグを識別し、削除するた
めに使用される VLAN。

PC VLAN

スイッチポートの速度とデュプレックス。次のいずれかになりま

す。

• A：自動ネゴシエーション（Auto Negotiate）

• 10H：10BaseT/半二重

• 10F：10BaseT/全二重

• 100H：100BaseT/半二重

• 100F：100BaseT/全二重

• 1000F：1000BaseT/全二重

• [リンクがありません（NoLink）]：スイッチポートへの接続が
ありません。

SWポートの速度（SW
Port Speed）
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説明（Description）項目

スイッチポートの速度とデュプレックス。次のいずれかになりま

す。

• A：自動ネゴシエーション（Auto Negotiate）

• 10H：10-BaseT/半二重

• 10F：10-BaseT/全二重

• 100H：100-BaseT/半二重

• 100F：100-BaseT/全二重

• 1000F：1000-BaseT/全二重

• [リンクがありません（NoLink）]：スイッチポートへの接続が
ありません。

PCポートの速度（SWPort
Speed）

IPv6情報

IPアドレッシングモードを示します。IPアドレッシングモード
（IP Addressing Mode）

IP設定モードを示します。IP設定モード制御（IP
Preference Mode Control）

IPv6自動設定が有効になっているか無効になっているかを示します。IPv6自動設定（IPv6 Auto
Configuration）

重複アドレス検出が有効になっているか無効になっているかを示し

ます。

重複アドレス検出

リダイレクトメッセージの承認機能が有効になっているか無効に

なっているかを示します。

リダイレクトメッセージを

承認（Accept Redirect
Messages）

マルチキャストエコー要求に応答する機能が有効になっているか無

効になっているかを示します。

マルチキャストのエコー要

求に応答（Reply Multicast
Echo Request）

電話機のインターネットプロトコルバージョン 6（IPv6）アドレス
を表示します。

IPv6アドレス（IPv6
Address）

IPv6プレフィックス長を示します。IPv6プレフィックス長
（IPv6 Prefix Length）
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説明（Description）項目

デフォルトルータを示します。IPv6デフォルトルータ
（IPv6 Default Router）

デバイスで使用されるプライマリ DNSサーバ。IPv6 DNSサーバ 1（IPv6
DNS Server 1）

デバイスで使用される、オプションのバックアップ DNSサーバ。IPv6 DNSサーバ 2（IPv6
DNS Server 2）

デバイスが代替 TFTPサーバを使用しているかどうかを示す。IPv6代替 TFTP（IPv6
Alternate TFTP）

デバイスで使用される、プライマリのトリビアルファイル転送プロ

トコル（TFTP）サーバ。
IPv6 TFTPサーバ 1（IPv6
TFTP Server 1）

デバイスで使用される、バックアップのトリビアルファイル転送プ

ロトコル（TFTP）サーバ。
IPv6 TFTPサーバ 2（IPv6
TFTP Server 2）

CUCM設定
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説明（Description）項目

デバイスを登録できる Cisco Unified Communications Managerサーバ
のホスト名または IPアドレス（優先度順）。限定的された Cisco
Unified Communications Manager機能を提供できる SRSTルータが使
用可能な場合、項目にそのルータの IPアドレスが表示されることも
あります。

使用可能な各サーバについて、1つの項目に Cisco Unified
Communications Managerサーバの IPアドレスと、次のいずれかの状
態が示されます。

• [アクティブ（Active）]：デバイスがコール処理サービスを現在
受信している受信元 Cisco Unified Communications Managerサー
バ

• [スタンバイ（Standby）]：現在のサーバが使用不可になった場
合にデバイスの切り替え先となる Cisco Unified Communications
Managerサーバ

• [空白（Blank）]：現在、この Cisco Unified Communications
Managerサーバへの接続はありません。

また、項目にSurvivableRemote Site Telephony（SRST）指定を含める
こともできます。これは、限定された Cisco Unified Communications
Manager機能を提供できる SRSTルータを特定します。このルータ
は、他のすべての Cisco Unified Communications Managerサーバがす
べて到達不能になった場合にコール処理を引き継ぎます。SRSTCisco
Unified Communications Managerはアクティブであっても、常にサー
バのリストの最後尾に表示されます。 SRSTルータアドレスは、
Cisco Unified CommunicationsManager Administrationの [デバイスプー
ル（Device Pool）]ウィンドウで設定します。

CUCMサーバ 1-5（DNS
Server 1-5）

デバイスに表示されるヘルプテキストの URL。情報 URL（Information
URL）

デバイスでディレクトリ情報の取得元となるサーバの URL。ディレクトリ URL
（Directories URL）

デバイスでメッセージサービスの取得元となるサーバの URL。メッセージ URL
（Messages URL）

デバイスでのサービスの取得元となるサーバの URL。サービス URL（Services
URL）

リスニングステートおよびラーニングステートの時間。転送の遅延（Forwarding
Delay）
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説明（Description）項目

デバイスが [URLのアイドル時間（Idle URL Time）]で指定された時
間にわたって使用されず、メニューが開かれていない場合に表示さ

れる URL。

アイドルURL（IdleURL）

何秒間にわたってデバイスが使用されず、メニューが開かれていな

い場合に、[アイドルURL（IdleURL）]で指定されたXMLサービス
をアクティブにするかを示します。

URLのアイドル時間（Idle
URL time）

デバイスの HTTPクライアントの代わりにローカル以外のホストア
ドレスに HTTP要求を送信し、ローカル以外のホストからデバイス
HTTPクライアントへの応答を提供するプロキシサーバの URL。

プロキシサーバの URL
（Proxy Server URL）

デバイスのWebサーバに対して発行された要求を検証するために、
デバイスが使用する URL。

認証 URL（Authentication
URL）

デバイスで使用される、プライマリのトリビアルファイル転送プロ

トコル（TFTP）サーバ。
TFTPサーバ 1（TFTP
Server 1）

デバイスで使用される、バックアップのトリビアルファイル転送プ

ロトコル（TFTP）サーバ。
TFTPサーバ 2（TFTP
Server 2）

デバイスが代替 TFTPサーバを使用しているかどうかを示す。代替 TFTP（Alternate
TFTP）

デバイスのユーザに関連付けられたユーザロケール。言語、フォン

ト、日付と時刻の形式、および英数字キーボードのテキスト情報な

ど、ユーザをサポートするための一連の詳細情報を示します。

ユーザロケール（User
Locale）

デバイスのユーザに関連付けられたネットワークロケール。デバイ

スが使用するトーンと断続周期の定義など、特定の場所にあるデバ

イスをサポートするための一連の詳細情報を示します。

ネットワークロケール

（Network Locale）

デバイス上にロードされたユーザロケールのバージョン。ユーザロケールバージョ

ン（User Locale Version）

デバイス上にロードされたネットワークロケールのバージョン。ネットワークロケール

バージョン（Network
Locale Version）

デバイスのPCポートが有効になっているか無効になっているかを示
します。

PCポートを無効にする
（PC Port Disabled）

デバイスがGratuitousARP応答からMACアドレスを取得するかどう
かを示します。

GARPを使う（GARP
Enabled）
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説明（Description）項目

デバイスがビデオコールに参加できるかどうかを示します。ビデオ機能を使う

このデバイスが、PCポートに接続されたデバイスに対して、ボイス
VLANへのアクセスを許可するかどうかを示します。

ボイスVLANアクセスを使
う（Voice Vlan Access
Enabled）

デバイスで回線の自動選択機能が有効になっているかどうかを示し

ます。

回線の自動選択を使う

（Auto Select Line
Enabled）

コール制御シグナリングの DSCP IP分類。通話制御の DSCP（Dscp
For Call Control）

デバイス設定転送の DSCP IP分類。セットアップのDSCP
（Dscp For Setup）

デバイスベースのサービスに関する DSCP IP分類。サービスの DSCP（Dscp
For Services）

デバイスに設定されているセキュリティモード。セキュリティモード

（Security Mode）

デバイスのWebアクセスが有効（[はい（Yes）]）か無効（[いいえ
（No）]）かを示します。

Webアクセス（Web
Access）

ネットワークポートで送受信されるパケットをアクセスポートに転

送するかどうかを表示します。

スパンPCポート（SpanPC
Port）

PCポートでCDPがサポートされているかどうかを示します（デフォ
ルトでは有効）。

CDPが Cisco Unified Communications Managerで無効になっていると
きは、PCポートで CDPを無効にすると、CVTAが動作しなくなる
ことを示す警告が表示されます。

PCポートとスイッチポートの CDPに関する現在の値は、設定アプ
リケーションに表示されます。

PCポートのCDP（CDPon
PC Port）

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
188

リモートモニタリング

ネットワークのセットアップ



説明（Description）項目

スイッチポートで CDPがサポートされているかどうかを示します
（デフォルトでは有効）。

デバイス、電力ネゴシエーション、QoS管理、および 802.1xセキュ
リティに VLANを割り当てるには、スイッチポートで CDPを有効
にします。

デバイスが Ciscoスイッチに接続される場合、スイッチポートで
CDPを有効にしてください。

CiscoUnifiedCommunicationsManagerでCDPが無効になっていると、
Cisco以外のスイッチにデバイスが接続される場合に限りスイッチ
ポートでCDPを無効にする必要があることを示す警告が表示されま
す。

PCポートとスイッチポートの CDPに関する現在の値は、設定アプ
リケーションに表示されます。

SWポートの CDP（CDP
on SW Port）

スイッチポートで Link Layer Discovery Protocol Media Endpoint
Discovery（LLDP-MED）が有効になっているかどうかを示します。

LLDP-MED：SWポート
（LLDP-MED: SW Port）

リンク層検出プロトコル（LLDP）が PCポートで有効かどうかを示
します。

LLDP PCポート（LLDP
PC Port）

デバイスの電源優先度をスイッチにアドバタイズし、スイッチが電

力を適切にデバイスに供給できるようにします。次の設定がありま

す。

•不明（Unknown）

•低（Low）

•大（High）

•クリティカル（Critical）

LLDP電源優先度（LLDP
Power Priority）

在庫管理のためデバイスに割り当てられているアセット IDを識別し
ます。

LLDPアセット ID

管理者は Cisco Unified Communications Manager Administrationを使用
してデバイステーブルポートの速度と機能をリモートで設定できま

す。

スイッチポートのリモー

ト設定（SwitchPortRemote
Configuration）

管理者は Cisco Unified Communications Manager Administrationを使用
してデバイステーブルポートの速度と機能をリモートで設定できま

す。

PCポートのリモート設定
（PC Port Remote
Configuration）
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セキュリティ情報（Security Information）
デバイスのWebページの [セキュリティ情報（Security Information）]領域には、CTLファイルと
ITLファイルに関する情報と、802.1X認証に関する情報が表示されます。

表 31：[セキュリティ情報（Security Information）] の項目

説明（Description）項目

シグナリングセキュリティモードを示します。シグナリングセ

キュリティモー

ド（Signaling
Security Mode）

LSCがデバイスにインストールされているかどうかを示します。LSC

IPv4の CAPFサーバアドレスを示しますCAPFサーバの
IPv4（CAPF
Server (IPv4)）

IPv6の CAPFサーバアドレスを表示しますCAPFサーバの
IPv6（CAPF
Server (IPv6)）

CAPFポートを示します。CAPFポート
（CAPF Port）

CTLファイル（CTL File）

CTL署名を表示します。CTL署名（CTL
Signature）

CUCM/TFTPサーバアドレスを表示します。CUCMサー
バ/TFTPサーバ
（CUCM
Server/TFTP
Server）

アプリケーションサーバを示します。アプリケーショ

ンサーバ

（Application
Server）

CAPFサーバを示します。CAPFサーバ
（CAPFServer）

ITLファイル（ITL File）
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説明（Description）項目

ITL署名を表示します。ITL署名（CTL
Signature）

CAPFサーバを示します。CAPFサーバ
（CAPFServer）

TVSアドレスを示します。TVS

CUCM/TFTPサーバアドレスを表示します。CUCMサー
バ/TFTPサーバ
（CUCM
Server/TFTP
Server）

ITLコンフィギュレーションファイルがデバイスにインストールされている
かどうかを示します

設定ファイル

（Configuration
File）

802.1X認証（802.1X Authentication）

802.1Xデバイス認証が有効であるかどうかを示します。デバイス認証

（Device
Authentication）

802.1Xトランザクションステータスが有効であるかどうかを示します。トランザクショ

ンステータス

（Transaction
Status）

802.1Xプロトコルを示します。プロトコル

（Protocol）

デバイス IDを表示します。デバイスID
（Device ID）

イーサネット統計（Ethernet Statistics）
デバイスのWebページに表示される次のイーサネット統計のハイパーリンクは、ネットワークト
ラフィックに関する情報を提供します。ネットワーク統計の領域を表示するには、デバイスの

Webページにアクセスします。

• [イーサネット情報（Ethernet Information）]：イーサネットトラフィックに関する情報を表示
します。最初の表に、この領域の項目を示します。

• [アクセス（Access）]領域：デバイスとの間で送受信されるネットワークトラフィックに関
する情報を提供します。二番目の表に、この領域の項目を示します。
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• [ネットワーク（Network）]領域：デバイスとの間で送受信されるネットワークトラフィック
に関する情報を提供します。二番目の表に、この領域の項目を示します。

表 32：[イーサネット情報（Ethernet Information）] の項目

説明（Description）項目

デバイスが送信したパケットの総数Txフレーム（Tx
Frames）

デバイスが送信したブロードキャストパケットの総数Txブロードキャ
スト（Tx
broadcast）

デバイスが送信したマルチキャストパケットの総数Txマルチキャス
ト（Txmulticast）

デバイスが送信したユニキャストパケットの総数Txユニキャスト
（Tx unicast）

デバイスが受信したパケットの総数Rxフレーム（Rx
Frames）

デバイスが受信したブロードキャストパケットの総数Rxブロードキャ
スト（Rx
broadcast）

デバイスが受信したマルチキャストパケットの総数Rxマルチキャス
ト（Rxmulticast）

デバイスが受信したユニキャストパケットの総数Rxユニキャスト
（Rx unicast）

ダイレクトメモリアクセス（DMA）記述子がないために廃棄されたパケッ
トの総数

Rx PacketNoDes

表 33：[アクセス（Access）] および [ネットワーク（Network）] の項目

説明（Description）項目

デバイスが受信したパケットの総数Rx totalPkt

CRCが失敗した、受信されたパケットの合計数Rx crcErr

   Cisco DX シリーズアドミニストレーションガイド、リリース 10.2(2)
192

リモートモニタリング

イーサネット統計（Ethernet Statistics）



説明（Description）項目

フレームチェックシーケンス（FCS）が無効であり、長さが 64～
1522バイトの受信されたパケットの合計数

Rx alignErr

デバイスが受信したマルチキャストパケットの総数Rxマルチキャスト（Rx
multicast）

デバイスが受信したブロードキャストパケットの総数Rxブロードキャスト
（Rx broadcast）

デバイスが受信したユニキャストパケットの総数Rxユニキャスト（Rx
unicast）

サイズが 64バイトより小さい、受信された FCSエラーパケットまた
は Alignエラーパケットの合計数

Rx shortErr

サイズが 64バイトより小さい、受信された有効なパケットの合計数Rx shortGood

サイズが 1522バイトより大きい、受信された有効なパケットの合計
数

Rx longGood

サイズが 1522バイトより大きい、受信された FCSエラーパケットま
たは Alignエラーパケットの合計数

Rx longErr

無効なパケットを含め、サイズが 0～ 64バイトまでの受信されたパ
ケットの合計数

Rx size64

無効なパケットを含め、サイズが 65～ 127バイトまでの受信された
パケットの合計数

Rx size65to127

無効なパケットを含め、サイズが 128～ 255バイトまでの受信された
パケットの合計数

Rx size128to255

無効なパケットを含め、サイズが 256～ 511バイトまでの受信された
パケットの合計数

Rx size256to511

無効なパケットを含め、サイズが 512～ 1023バイトまでの受信され
たパケットの合計数

Rx size512to1023

無効なパケットを含め、サイズが 1024～ 1518バイトまでの受信され
たパケットの合計数

Rx size1024to1518

リソース不足（FIFOオーバーフローなど）が原因でドロップされたパ
ケットの合計数

Rx tokenDrop
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説明（Description）項目

メディアがビジーであるために送信が遅れたパケットの合計数Tx excessDefer

パケット転送の開始後 512ビット時間過ぎてから衝突が起こった回数Tx lateCollision

デバイスが受信した有効なパケット（マルチキャスト、ブロードキャ

スト、ユニキャスト）の総数

Tx totalGoodPkt

パケットの送信中に生じた衝突の合計回数Tx Collisions

パケットの転送が 16回試行されたために送信されなかったパケット
の合計数

Tx excessLength

デバイスが送信したブロードキャストパケットの総数Txブロードキャスト
（Tx broadcast）

デバイスが送信したマルチキャストパケットの総数Txマルチキャスト（Tx
multicast）

デバイスから送信された LLDPフレームの総数LLDP FramesOutTotal

キャッシュ内でタイムアウトになった LLDPフレームの合計数LLDP AgeoutsTotal

必須のTLVのいずれかが欠落しているか不正である、または文字列の
長さが範囲外である場合に廃棄される、LLDPフレームの総数

LLDP
FramesDiscardedTotal

検出可能な 1つ以上のエラーとともに受信された LLDPフレームの合
計数

LLDPFramesInErrorsTotal

デバイスで受信された LLDPフレームの総数LLDP FramesInTotal

破棄された LLDP TLVの総数LLDP TLVDiscardedTotal

デバイスで認識されなかった LLDP TLVの総数LLDP
TLVUnrecognizedTotal

CDPで検出された、このポートに接続されているデバイスの IDCDPネイバーデバイス
ID（CDPNeighborDevice
ID）

CDPで検出されたネイバーデバイスの IPアドレスCDPネイバー IPアドレ
ス（CDP Neighbor IP
Address）

CDPで検出された、デバイスが接続されているネイバーデバイスの
ポート

CDPネイバーポート
（CDP Neighbor Port）
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説明（Description）項目

LLDPで検出された、このポートに接続されているデバイスの IDLLDPネイバーデバイス
ID（LLDP Neighbor
Device ID）

LLDPで検出されたネイバーデバイスの IPアドレスLLDPネイバー IPアドレ
ス（LLDP Neighbor IP
Address）

LLDPで検出された、デバイスが接続されているネイバーデバイスの
ポート

LLDPネイバーポート
（LLDP Neighbor Port）

速度とデュプレックス情報ポート情報

WLAN の設定
デバイスのWebページに表示される次の [WLANのセットアップ（WLAN Setup）]ハイパーリン
グは、ワイヤレスネットワークのセットアップ情報およびその他の設定に関する情報を提供しま

す。

•現在の AP

• WLAN統計情報

表 34：現在の AP

説明（Description）項目

現在のアクセスポイントの名前を表示します。AP名（AP
Name）

アクセスポイントのMACアドレスを表示します。MACアドレス
（MAC
Address）

この APで測定された最新のチャネル。現在のチャネル

（Current
Channel）

この APで測定された最新の RSSI。前回の RSSI
（Last RSSI）

ビーコン間の時間単位の数。時間単位は 1.024 msecです。ビーコン間隔

（Beacon
Interval）
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説明（Description）項目

APで必要とする最小データレート。最小レート

（Min Rate）

APで必要とする最大データレート。最大レート

（Max Rate）

Wi-Fiマルチメディアエクステンションのサポート。WMMサポート
済み（WMM
Supported）

APは Unscheduled Automatic Power Save Deliveryをサポートします。WMMが
サポートされている場合だけ使用可能です。この機能は、通話時間にとって

も、最大コール密度を実現するためにも重要です。

UAPSDサポート
済み（UAPSD
Supported）

現在のノイズレベルを示します。ノイズ

現在の負荷を示します。ロード

音声品質を示します。品質（Quality）

表 35：WLAN 統計情報

説明（Description）項目

NetDevice統計

デバイスが送信したバイトの総数。Txバイト（Tx
Bytes）

デバイスが受信したバイトの総数。Rx Bytes

デバイスが送信したパケットの総数。Tx Packets

デバイスが受信したパケットの総数Rx Packets

デバイスがドロップした送信パケットの総数。Txパケットド
ロップ（Tx
Packets
Dropped）

デバイスがドロップした受信パケットの総数。Rxパケットド
ロップ（Rx
Packets
Dropped）

送信されたエラーパケットの総数。Txパケットエ
ラー（Tx Packets
Error）
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説明（Description）項目

受信したエラーパケットの総数。Rxパケットエ
ラー（RxPackets
Error）

ファームウェア統計

デバイスが送信したマルチキャストパケットの総数。マルチキャスト

Txフレーム
（Multicast Tx
Frames）

失敗したパケットの送信。失敗しました

（Failed）

合計再試行数のカウンタ。Retry

成功まで複数の再試行が必要なパケットの送信。複数再試行

（Multiple
Retry）

デバイスが受信した重複パケットの数。フレーム重複

（Frame Dup）

対応する CTSを受信しました。RTS成功（RTS
Success）

対応する CTSが受信されませんでした。RTS失敗（RTS
Failure）

APが送信に確認応答しませんでした。ACK失敗（ACK
Failure）

デバイスが受信したフラグメントパケットの数。Rxフラグメント
（Rx Frag）

デバイスが受信したマルチキャストパケットの数マルチキャスト

Rxフレーム
（Multicast Rx
Frame）

受信されたMPDUでフレームチェックサム（FCS）エラーが検出されると増
加します。

FCS Error

デバイスが送信したパケット数。Txフレーム（Tx
Frames）

ローミング統計

現在のローミング時間/合計ローミング時間（ミリ秒）現在/合計
（current/total）
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デバイスログ
デバイスのWebページにある次のデバイスログのハイパーリンクには、デバイスのモニタとトラ
ブルシューティングに役立つ情報が表示されます。デバイスログ領域にアクセスするには、デバ

イスのWebページにアクセスします。

• [コンソールログ（ConsoleLogs）]：個々のログファイルへのハイパーリンクが含まれます。
コンソールログファイルには、現在のSyslog、非アクティブロードのアーカイブ済みログ、
最後のリブートのログ、現在のロードのアーカイブ済みログ、Problem Report Toolによって
生成された圧縮済みのログ集合などがあります。

• [コアダンプ（Core Dumps）]：個々のダンプファイルへのハイパーリンクが含まれます。
コアダンプ（tombstone_xx）には、アプリケーションがクラッシュしたときのデータが含ま
れています。 ANRファイル（traces.txt）には、デバイスによって応答がないと判断され、
ユーザが停止したアプリケーションのデータが含まれています。

• [ステータスメッセージ（Status Messages）]：デバイスに最後に電源が投入されてからデバ
イスが生成したステータスメッセージの中で最近のものを最大 50件表示します。この情報
は、デバイスの [ステータスメッセージ（Status Messages）]画面にも表示されます。

• [デバッグの表示（Debug Display）]：トラブルシューティングのサポートを依頼する際に、
Cisco TACに有用なデバッグメッセージを提供します。

ストリームの統計
デバイスは、コール中、または音声やデータを送受信するサービスの実行中に、情報をストリー

ミングします。

デバイスWebページの [ストリームの統計（Streaming Statistics）]領域には、ストリームに関する
情報が表示されます。

[ストリームの統計（Streaming Statistics）]領域を表示するには、デバイスのWebページにアクセ
スして、 [ストリーム（Stream）]ハイパーリンクをクリックします。

次の表に、[ストリームの統計（Streaming Statistics）]領域の項目を示します。

表 36：[ストリームの統計（Streaming Statistics）] 領域の項目

説明（Description）項目

ストリームの宛先の IPアドレスおよび UDPポート。リモートアドレス（Remote
Address）

デバイスの IPアドレスおよび UDPポート。ローカルアドレス（Local
Address）
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説明（Description）項目

CiscoUnifiedCommunicationsManagerがデバイスに対してパケッ
トの送信開始を要求した時間を示す内部タイムスタンプ。

開始時間（Start Time）

ストリーミングがアクティブかどうかを示します。ストリームステータス（Stream
Status）

デバイスのMACアドレスに基づいてデバイスに自動的に割り
当てられる一意の固定された名前。

ホスト名（Host Name）

この接続の開始以降、デバイスが送信した RTPデータパケッ
トの総数。接続が受信専用に設定されている場合、値は 0で
す。

送信パケット（SenderPackets）

この接続の開始以降にデバイスが RTPデータパケットで送信
したペイロードオクテットの総数。接続が受信専用に設定され

ている場合、値は 0です。

送信オクテット（Sender
Octets）

送信ストリームに使用された音声符号化のタイプ。送信コーデック（Sender
Codec）

RTCP送信レポートが送信された回数。送信した送信レポート（Sender
Reports Sent）（注を参照）

最後に RTCP送信レポートが送信された時間を示す内部タイム
スタンプ。

送信した送信レポート時間

（Sender Report Time Sent）（注
を参照）

この接続でのデータの受信を開始してから失われたRTPデータ
パケットの総数。予期されたパケット数から受信されたパケッ

ト数を差し引いた値として定義されます。受信パケット数には、

遅延または重複パケットも含まれます。接続が送信専用に設定

されていた場合、値は 0として表示されます。

受信喪失パケット（Receiver
Lost Packets）

RTPデータパケットの内部到着時間の平均偏差の推定値（ミリ
秒単位）。接続が送信専用に設定されていた場合、値は 0とし
て表示されます。

平均ジッター（Avg Jitter）

受信ストリームに使用された音声符号化のタイプ。受信コーデック（Receiver
Codec）

RTCP受信レポートが送信された回数。送信した受信レポート

（Receiver Reports Sent）（注を
参照）
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説明（Description）項目

RTCP受信レポートが送信された時間を示す内部タイムスタン
プ。

送信した受信レポート時間

（Receiver Report Time Sent）
（注を参照）

この接続でのデータ受信の開始以降、デバイスが受信した RTP
データパケットの総数。マルチキャストコールの場合は、さ

まざまな送信元から受信したパケットが含まれます。接続が送

信専用に設定されていた場合、値は 0として表示されます。

受信パケット（Receiver
Packets）

この接続での受信を開始してからデバイスがRTPデータパケッ
トで受信したペイロードオクテットの総数。マルチキャスト

コールの場合は、さまざまな送信元から受信したパケットが含

まれます。接続が送信専用に設定されていた場合、値は 0とし
て表示されます。

受信オクテット（Receiver
Octets）

隠蔽フレームの総数を、音声ストリームの開始以降に受信され

た音声フレームの総数で割った値。

累積フレーム損失率

（Cumulative Conceal Ratio）

アクティブな音声に先行する3秒間の間隔における、音声フレー
ムに対する隠蔽フレームの比率。音声アクティビティ検出

（VAD）を使用している場合、3秒間のアクティブな音声を蓄
積するには、より長い間隔が必要になることがあります。

直近フレーム損失率（Interval
Conceal Ratio）

音声ストリームの開始以降、最も高い間隔の損失率。最大フレーム損失率（Max
Conceal Ratio）

音声ストリームの開始以降、隠蔽イベント（フレーム損失）が

あった秒数（[深刻なフレーム損失発生秒数（Severely Conceal
Secs）]の値を含む）。

フレーム損失発生秒数（Conceal
Secs）

音声ストリームの開始以降、5%を超える隠蔽イベント（フレー
ム損失）があった秒数。

深刻なフレーム損失発生秒数

（Severely Conceal Secs）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ

遅延の実行中の平均値を表します。これは、RTCP受信レポー
トブロックの受信時に測定されます。

遅延（Latency）（注を参照）

瞬時ジッターの最大値（ミリ秒単位）。最大ジッター（Max Jitter）

送信ストリームの RTPパケットサイズ（ミリ秒単位）。送信サイズ（Sender Size）

RTCP送信レポートが受信された回数。受信した送信レポート（Sender
ReportsReceived）（注を参照）
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説明（Description）項目

RTCP送信レポートが最後に受信された時間。受信した送信レポート時間

（Sender Report TimeReceived）
（注を参照）

受信ストリームの RTPパケットサイズ（ミリ秒単位）。受信サイズ（Receiver Size）

ネットワークから受信されたが、ジッターバッファから廃棄さ

れた RPTパケット。
受信破棄（ReceiverDiscarded）

RTCP受信レポートが受信された回数。受信した受信レポート

（Receiver Reports Received）
（注を参照）

RTCP受信レポートが最後に受信された時間。受信した受信レポート時間

（Receiver Report Time
Received）（注を参照）

受信ストリームが暗号化されるかどうかを示します。受信暗号化（Receiver
Encrypted）

送信ストリームが暗号化されるかどうかを示します。送信暗号化（SenderEncrypted）

ビデオストリームが開始されて以降、デバイスが送信したビデ

オフレーム数。

送信フレーム（Sender Frames）

ビデオストリームが開始されて以降、デバイスが送信した Pフ
レーム数。

送信部分フレーム（Sender
Partial Frames）

ビデオストリームが開始されて以降、デバイスが送信した Iフ
レーム数。

送信 Iフレーム（Sender
IFrames）

ビデオフレームが送信されたレート（フレーム/秒）。送信フレームレート（Sender
Frame Rate）

送信されたビデオストリームの帯域幅（kbps）。送信帯域幅（Sender
Bandwidth）

デバイスから送信されたビデオストリームの解像度。送信解像度（SenderResolution）

ビデオストリームが開始されて以降、デバイスが受信したビデ

オフレーム数。

受信フレーム（Receiver
Frames）

ビデオストリームが開始されて以降、デバイスが受信した Pフ
レーム数。

受信部分フレーム（Receiver
Partial Frames）
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説明（Description）項目

ビデオストリームが開始されて以降、デバイスが受信した Iフ
レーム数。

受信 Iフレーム（Receiver
IFrames）

ビデオストリームが開始されて以降、デバイスがリモートエン

ドポイントに送信した IDR要求数。
受信 Iフレーム要求（Receiver
IFrames Req）

ビデオフレームが受信されたレート（フレーム/秒）。受信フレームレート（Receiver
Frame Rate）

ビデオストリームが開始されて以降、ビデオデコーダが報告し

たフレーム損失数。

受信フレーム損失（Receiver
Frames Lost）

ビデオストリームが開始されて以降、ビデオデコーダが報告し

たエラー数。

受信フレームエラー（Receiver
Frames Errors）

受信されたビデオストリームの帯域幅（kbps）。受信帯域幅（Receiver
Bandwidth）

電話機がリモートエンドポイントから受信したビデオストリー

ムの解像度。

受信解像度（Receiver
Resolution）

ドメイン名を示します。ドメイン名（Domain Name）

デバイスがストリームの送信を開始した回数。送信参加（Sender Joins）

デバイスがストリームの受信を開始した回数受信参加（Receiver Joins）

デバイスがストリームの送信を停止した回数。BYE（Byes）

最初のRTPパケットがネットワークに送信された時間を示すタ
イムスタンプ。

送信開始時間（Sender Start
Time）

最初のRTPパケットがネットワークから受信された時間を示す
タイムスタンプ。

受信開始時刻（Receiver Start
Time）

送信側 SIPシグナリングパケットの DSCP値。送信の DSCP（Sender DSCP）

受信側 SIPシグナリングパケットの DSCP値。受信のDSCP（ReceiverDSCP）

送信側 RTPパケットの DSCP値。送信の RTCP DSCP（Sender
RTCP DSCP）

送信側 RTPパケットの DSCP値。受信の RTCP DSCP（Receiver
RTCP DSCP）
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説明（Description）項目

ビデオコールを示します。ビデオ（Is Video）

プレゼンテーションコールを示します。プレゼンテーション（Is
Presentation）

送信側がアクティブであることを示します。送信側アクティブ（Sender
Active）

受信側がアクティブであることを示します。受信側アクティブ（Receiver
Active）

RTP制御プロトコルが無効になっている場合、このフィールドのデータは生成されないため、
0が表示されます。

（注）
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