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ユーザ側の責任にな り ます。
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VMware 向け Cisco Firepower 仮想アプラ イ
アン スの概要

シス コは、VMware vSphere と  VMware vCloud Director のホ ステ ィ ング環境用に 64 ビ ッ ト 仮想 Firepower Management 
Center および仮想デバイ ス をパッ ケージ化し ています。VMware vCenter または VMware vCloud Director を使用し て、64 
ビ ッ ト  Cisco Firepower Management Center Virtual および 64 ビ ッ ト  Cisco Firepower NGIPSv 管理対象デバイ ス を  ESXi ホ
ス ト に展開でき ます。仮想アプラ イ アン スは e1000（1 Gbit/s）イ ン ターフ ェ イ ス を使用し ます。また、デフ ォル ト のイ ン
ターフ ェ イ ス を  vmxnet3（10 Gbit/s）イ ン ターフ ェ イ スに置き換え る こ と も でき ます。仮想アプラ イ アン スのパフ ォーマ
ン ス と 管理を向上させるために VMware ツールを使用する こ と も でき ます。

Cisco Firepower Management Center Virtual は物理デバイ スおよび Cisco ASA with FirePOWER Services（ASA FirePOWER）
を管理でき、物理 Cisco Firepower Management Center は仮想デバイ ス を管理でき ます。ただし、仮想アプラ イ アン スはシ
ステムのハード ウ ェ ア ベースの機能をサポー ト し ません。具体的には、Cisco Firepower Management Center Virtual では高
可用性がサポー ト されず、仮想デバイ スではク ラ ス タ リ ング、ス タ ッ キング、ス イ ッチング、ルーテ ィ ングなどがサポー
ト されません。物理 Firepower System アプラ イ アン スの詳細については、『Firepower System Installation Guide』を参照し て
く ださい。

このガ イ ド では、仮想 Firepower System アプラ イ アン ス（Firepower NGIPSv デバイ スおよび Firepower Management Center 
Virtual）の展開、イ ン ス ト ール、セ ッ ト ア ッ プに関する情報を提供し ます。また、vSphere ク ラ イ アン ト 、VMware vCloud 
Director Web ポータル、VMware ツール（オプシ ョ ン）を含む VMware 製品の機能と名称について精通し ている こ と を想
定し ています。

動作環境の前提条件
次のホステ ィ ング環境で 64 ビ ッ ト の仮想アプラ イ アン ス をホス ト でき ます。

 VMware ESXi 5.5（vSphere 5.5）

 VMware ESXi 5.1（vSphere 5.1）

 VMware vCloud Director 5.1

サポー ト 対象のすべての ESXi バージ ョ ンで VMware ツールを有効化でき ます。VMware Tools のすべての機能について
は、VMware の Web サイ ト （http://www.vmware.com/）を参照し て く ださい。ホステ ィ ング環境の構築については、VMware 
vCloud Director と  VMware vCenter を含む VMware ESXi の ド キ ュ メ ン ト を参照し て く ださい。

仮想アプラ イ アン スは Open Virtual Format（OVF）パッ ケージを使用し ます。VMware Workstation、Player、Server、および 
Fusion は OVF パッ ケージを認識し ないため、サポー ト されません。また、仮想アプラ イ アン スは、仮想ハード ウ ェアの
バージ ョ ン 7 の仮想マシン と し てパッ ケージ化されます。 

ESXi ホ ス ト と し て動作する コ ンピ ュータは、次の要件を満たす必要があ り ます。

 仮想化サポー ト と し て、Intel® Virtualization Technology（VT）または AMD Virtualization™（AMD-V™）テ ク ノ ロ ジのい
ずれかを実現する  64 ビ ッ ト  CPU が必要

 仮想化は、BIOS 設定で有効化する必要があ る

 仮想デバイ ス をホス ト するために、コ ンピ ュータには Intel e1000 ド ラ イバ と互換性があ るネ ッ ト ワーク  イ ン ター
フ ェ イ スが必要（PRO 1000MT デュ アル ポー ト  サーバ アダプタ または PRO 1000GT デス ク ト ッ プ アダプタ など）

詳細については、VMware の Web サイ ト  http://www.vmware.com/resources/guides.html を参照し て く ださい。
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  仮想アプラ イ アン スのパフ ォーマン ス
作成する各仮想アプラ イ アン スでは、ESXi ホス ト に一定量の メ モ リ 、CPU、およびハード デ ィ ス ク  スペースが必要で
す。デフ ォル ト の設定は、システム ソ フ ト ウ ェ アの実行の最小要件であ る ため、減ら さ ないで く ださい。ただし、使用可
能な リ ソースによ っては、パフ ォーマン ス を向上させる ために仮想アプラ イ アン スの メ モ リ と  CPU の数を増やすこ と
ができ ます。次の表に、デフ ォル ト のアプラ イ アン ス設定を示し ます。

仮想アプラ イ アン スのパフ ォーマン ス
仮想アプラ イ アン スのスループ ッ ト および処理能力を正確に予測する こ と は不可能です。次のよ う に、多数の要因がパ
フ ォーマン スに大き く 影響し ます。

 ESXi ホ ス ト の メ モ リ と  CPU の容量

 ESXi ホ ス ト で実行されている仮想マシンの総数

 センシング イ ン ターフ ェ イ スの数、ネ ッ ト ワーク  パフ ォーマン ス、およびイ ン ターフ ェ イ ス速度

 各仮想アプラ イ アン スに割 り 当て られた リ ソースの量

 ホス ト を共有する他の仮想アプラ イ アン スのア ク テ ィ ビテ ィ のレベル

 仮想デバイ スに適用されるポ リ シーの複雑さ

（注） VMware は複数のパフ ォーマン ス測定ツール と リ ソース割 り 当てツールを備えています。仮想アプラ イ アン ス を
実行し ながら、ESXi ホス ト で これらのツールを使用し、ト ラ フ ィ ッ ク の監視と スループ ッ ト の測定を行います。スルー
プ ッ ト に満足できない場合は、ESXi ホス ト を共有する仮想アプラ イ アン スに割 り 当て られた リ ソース を調整し ます。

また、仮想アプラ イ アン スのパフ ォーマン ス と管理を向上させるために VMware ツールを有効にでき ます。あ るいは、
ホス ト 上、または仮想パフ ォーマン ス を調べる  ESXi ホス ト の仮想化管理レ イヤ（ゲス ト  レ イヤではな く ）に、ツール
（esxtop または VMware/サード パーテ ィ のア ド オンなど）を イ ン ス ト ールでき ます。VMware ツールを有効にするには、
『Firepower System Configuration Guide』を参照し て く ださい。

注意事項と制約事項
VMware 向け Firepower NGIPSv の展開には次の制限事項があ り ます。

 vMotion はサポー ト されません。

 仮想マシンのク ローニングはサポー ト されません。 

 スナ ッ プシ ョ ッ ト によ る仮想マシンの復元はサポー ト されません。 

 バッ ク ア ッ プの復元はサポー ト されません。 

表 1 デフ ォル ト の仮想アプラ イ アン ス設定 

設定 デフ ォル ト 設定調整の可否

メ モ リ 8GB 可

仮想 CPU 4 可。最大 8

ハード  デ ィ ス
ク  プロ ビジ ョ
ニング サイ ズ

40GB（NGIPSv）

250GB（Firepower 
Management Center 
Virtual）

不可
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  VMware 向け仮想アプラ イ アン スのイ ン ス ト ール パッ ケージ    
VMware 向け仮想アプラ イ アン スのイ ン ス ト ール パッ
ケージ

シス コ  は VMware ESXi ホス ト 環境用にパッ ケージ化し た仮想アプラ イ アン ス を、圧縮アーカ イブ（.tar.gz）フ ァ イル
と し てサポー ト  サイ ト で提供し ます。シス コ  仮想アプラ イ アン スは、仮想ハード ウ ェ アのバージ ョ ン 7 の仮想マシン と
し てパッ ケージ化されています。各アーカ イブには次のフ ァ イルが含まれています。 

 フ ァ イル名に -ESXi- が含まれている  Open Virtual Format（.ovf）テンプレー ト

 フ ァ イル名に -VI- が含まれている  Open Virtual Format（.ovf）テンプレー ト

 フ ァ イル名に -ESXi- が含まれているマニフ ェ ス ト  フ ァ イル（.mf）

 フ ァ イル名に -VI- が含まれているマニフ ェ ス ト  フ ァ イル（.mf）

 仮想マシン デ ィ ス ク形式（.vmdk） 

仮想アプラ イ アン スは、仮想イ ンフ ラ ス ト ラ クチャ（VI）または ESXi Open Virtual Format（OVF）テンプレー ト を使用し て
展開し ます。

 VI OVF テンプレー ト を使用し て展開する場合、展開時にセ ッ ト ア ッ プ ウ ィ ザード を使用し て、Firepower Systemの
必須設定（管理者アカ ウ ン ト のパス ワードおよびアプラ イ アン ス をネ ッ ト ワーク上で通信可能にする設定など）を
構成でき ます。VMware vCloud Director または VMware vCenter のいずれかの管理プラ ッ ト フ ォームを使用し て展開
する必要があ り ます。

VI OVF テンプレー ト の展開

次の図は、VI OVF テンプレー ト を使用し て展開する場合の、Firepower System 仮想アプラ イ アン スの一般的な設定プロ
セスについて示し ています。

 ESXi OVF テンプレー ト を使用し て展開する場合、イ ン ス ト ール後に仮想アプラ イ アン スの VMware コ ン ソールで
コマン ド  ラ イ ン イ ン ターフ ェ イ ス（CLI）を使用し て設定を構成する必要があ り ます。管理プラ ッ ト フ ォーム
（VMware vCloud Director または VMware vCenter）を使用し て展開するか、ス タ ン ド ア ロ ン アプラ イ アン ス と し て展
開でき ます。

ESXi OVF テンプレー ト の展開

次の図は、ESXi OVF テンプレー ト を使用し て展開する場合の、Firepower System 仮想アプラ イ アン スの一般的な設定プ
ロセスについて示し ています。
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イ ン ス ト ール フ ァ イルの取得
VMware 向けの Firepower System仮想アプラ イ アン ス を イ ン ス ト ールする前に、サポー ト  サイ ト から正しいアーカ イブ 
フ ァ イルを取得し て く ださい。シス コは、常に最新のパッ ケージを使用する こ と を推奨し ます。仮想アプラ イ アン スの
パッケージは、通常、システム  ソ フ  ト  ウ ェ ア の メ  ジ ャ ー  バージ ョ ンに関連付けられています（た と えば 5.4 または  6.0 
など）。 

仮想アプラ イ アン スのアーカ イブ フ ァ イルを取得するには：

1. Web ブラ ウザを使用し て、シス コ  サポー ト  サイ ト の [Downloads] 領域（https://software.cisco.com/
download/navigator.html）に移動し ます。

2. [Products] 領域で ソ フ ト ウ ェ アを参照するか、イ ン ス ト ールする システム  ソ フ ト ウ ェ アの名前を [Find] フ ィ ール ド
に入力し ます。 

た と えば Firepower のアーカ イブ フ ァ イルを検索するには、Firepower と入力し ます。

3. 次の命名規則を使用し て、ダウ ン ロードする  Firepower System仮想アプラ イ アン スのアーカ イブ フ ァ イルを検索し
ます。

Cisco_Firepower_NGIPSv_VMware-X.X.X-xxx.tar.gz
Cisco_Firepower_Management_Center_Virtual_VMware-X.X.X-xxx.tar.gz

こ こで、X.X.X-xxx は、ダウ ン ロードする アーカ イブ フ ァ イルのバージ ョ ン と ビル ド番号を表し ます。

4. ダウ ン ロードする アーカ イブを ク リ ッ ク し ます。

（注） サポー ト  サイ ト にロ グ イ ン し ている間、シス コ  は、仮想アプラ イ アン スの使用可能なすべての更新をダウ ン
ロードする こ と を推奨し ます。こ う する こ と で、仮想アプラ イ アン ス を メ ジ ャー バージ ョ ンにイ ン ス ト ールし た後
で、システム  ソ フ ト ウ ェ アを更新でき る よ う にな り ます。アプラ イ アン スによ ってサポー ト される システム ソ フ ト
ウ ェアの最新バージ ョ ンを常に実行する必要があ り ます。Cisco Firepower Management Center Virtual の場合は、新し
い侵入ルール と脆弱性データベース（VDB）の更新も ダウ ン ロードする必要があ り ます。

5. vSphere ク ラ イ アン ト または VMware vCloud Director Web ポータルを実行中のワーク ステーシ ョ ン またはサーバか
ら ア ク セス可能な場所に、アーカ イブ フ ァ イルを コ ピーし ます。

注意： アーカ イブ フ ァ イルを電子 メ ールで転送し ないで く ださい。フ ァ イルが破損する こ と があ り ます。

6. 任意のツールを使用し てアーカ イブ フ ァ イルの圧縮を解除し、イ ン ス ト ール フ ァ イルを抽出し ます。 

Cisco Firepower NGIPSv 仮想デバイ スの場合：

Cisco_Firepower_NGIPSv_VMware-X.X.X-xxx-disk1.vmdk
Cisco_Firepower_NGIPSv_VMware-ESXi-X.X.X-xxx.ovf
Cisco_Firepower_NGIPSv_VMware-ESXi-X.X.X-xxx.mf
Cisco_Firepower_NGIPSv_VMware-VI-X.X.X-xxx.ovf
Cisco_Firepower_NGIPSv_VMware-VI-X.X.X-xxx.mf

Cisco Firepower Management Center Virtual の場合：

Cisco_Firepower_Management_Center_Virtual_VMware-X.X.X-xxx-disk1.vmdk
Cisco_Firepower_Management_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf
Cisco_Firepower_Management_Center_Virtual_VMware-ESXi-X.X.X-xxx.mf
Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.ovf
Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.mf

こ こで、X.X.X-xxx は、ダウ ン ロード し たアーカ イブ フ ァ イルのバージ ョ ン と ビル ド番号を表し ます。

（注） 必ずすべてのフ ァ イルを同じデ ィ レ ク ト リ 内に保持し て く ださい。 
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  VMware 向け仮想アプラ イ アン スのイ ン ス ト ール パッ ケージ    
次の作業

 Cisco Firepower NGIPSv：VMware 向け Cisco Firepower NGIPSv 展開（9 ページ）に進んで、仮想 Firepower System管理
対象デバイ ス を展開し ます。

 Cisco Firepower Management Center Virtual：仮想 Firepower Management Center を展開する方法については、『Cisco 
Firepower Management Center Virtual Quick Start Guide for VMware』を参照し て く ださい。
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VMware 向け Cisco Firepower NGIPSv 展開 
Cisco Firepower NGIPSv 仮想デバイ ス を イ ン ス ト ールするには、プラ ッ ト フ ォーム  イ ン ターフ ェ イ ス（VMware vCloud 
Director Web ポータルまたは vSphere ク ラ イ アン ト ）を使用し て、管理プラ ッ ト フ ォーム（VMware vCloud Director または 
VMware vCenter）に OVF（VI または ESXi）テンプレー ト を展開し ます。

 VI OVF テンプレー ト を使用し て展開する場合、イ ン ス ト ール時に Firepower Systemの必須設定を構成でき ます。こ
の仮想アプラ イ アン スは VMware vCloud Director または VMware vCenter を使用し て管理する必要があ り ます。

 ESXi OVF テンプレー ト を使用し て展開する場合、イ ン ス ト ール後に Firepower Systemの必須設定を構成する必要
があ り ます。この仮想アプラ イ アン スは VMware vCloud Director または VMware vCenter のどち らかを使用し て管理
するか、ス タ ン ド ア ロ ン アプラ イ アン ス と し て使用でき ます。

計画し た展開が前提条件（動作環境の前提条件（3 ページ）を参照）を満た し ている こ と を確認し、必要なアーカ イブ 
フ ァ イルをダウ ン ロード し た ら、VMware vCloud Director Web ポータルまたは vSphere ク ラ イ アン ト を使用し て仮想ア
プラ イ アン ス を イ ン ス ト ールし ます。 

Cisco Firepower NGIPSv 仮想デバイ スのイ ン ス ト ールには、次のイ ン ス ト ール オプシ ョ ンがあ り ます。

Cisco_Firepower_NGIPSv_VMware-VI-X.X.X-xxx.ovf
Cisco_Firepower_NGIPSv_VMware-ESXi-X.X.X-xxx.ovf

こ こで、X.X.X-xxx は、使用する フ ァ イルのバージ ョ ン と ビル ド番号を表し ます。

OVF テンプレー ト の展開時に次の情報を指定し ます。

表 1 VMware OVF テンプレー ト  

設定 ESXi または VI 操作

Import/Deploy OVF 
Template

両方 前の手順でダウ ン ロード し た、使用する  OVF テンプレー ト を参照し ます。

OVF Template Details 両方 イ ン ス ト ールする アプラ イ アン ス（Cisco Firepower Threat Defense 仮想ア
プラ イ アン ス）と展開オプシ ョ ン（VI または ESXi）を確認し ます。

Accept EULA VI のみ OVF テンプレー ト に含まれる ラ イセン ス契約に同意し ます。

Name and Location 両方 仮想アプラ イ アン スの一意のわか り やすい名前を入力し、アプラ イ アン
スのイ ンベン ト リ の場所を選択し ます。

Host / Cluster 両方 仮想アプラ イ アン ス を展開する ホス ト またはク ラ ス タ を選択し ます。

Resource Pool 両方 ホ ス ト またはク ラ ス タ内のコ ンピ ューテ ィ ング リ ソース を有効な階層に
設定し て管理し ます。仮想マシンおよび子 リ ソース  プールは親 リ ソース  
プールの リ ソース を共有し ます。 

Storage 両方 仮想マシンに関連付け られたすべてのフ ァ イルを格納するデータ ス ト ア
を選択し ます。

Disk Format 両方 仮想デ ィ ス ク を保存する形式を、シ ッ ク  プロ ビジ ョ ニング（Lazy Zeroed）、
シ ッ ク  プロ ビジ ョ ニング（Eager Zeroed）、シン プロ ビジ ョ ニングの中から
選択し ます。

Network Mapping 両方 仮想アプラ イ アン スの管理イ ン ターフ ェ イ ス を選択し ます。

Properties VI のみ 仮想マシンの初期設定をカ ス タマ イ ズ し ます。
9
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  VMware vCloud Director を使用し た展開
VI OVF テンプレー ト を使用し て展開する場合、イ ン ス ト ール プロセスで、Cisco Firepower NGIPSv 仮想デバイ スの初期
設定全体を実行でき ます。次を指定する こ と ができ ます。

 管理者アカ ウ ン ト の新しいパス ワード

 アプラ イ アン スが管理ネ ッ ト ワーク で通信する こ と を許可するネ ッ ト ワーク設定

 初期検出モード

 管理 Cisco Firepower Management Center

ESXi OVF テンプレー ト を使用し て展開する場合、またはセ ッ ト ア ッ プ ウ ィ ザード を使用する構成を選択し ない場合、
VMware コ ン ソールを使用し て仮想アプラ イ アン スの初期設定を実行する必要があ り ます。指定する構成に関するガ イ
ダン スなど、初期設定の実行の詳細については、VMware 向け Cisco Firepower Virtual の設定（17 ページ） を参照し て く だ
さい。

次のオプシ ョ ンのいずれかを使用し て、仮想アプラ イ アン ス を イ ン ス ト ールし ます。

 Cisco Firepower NGIPSv 仮想デバイ ス を  VMware vCloud Director に展開する（VMware vCloud Director を使用し た展
開（10 ページ）を参照）。

 Cisco Firepower NGIPSv 仮想デバイ ス を VMware vCenter に展開する（VMware vSphere を使用し た展開（11 ページ）
を参照）。

VMware vCloud Director を使用し た展開
VMware vCloud Director Web ポータルを使用する と、vApp テンプレー ト を使って Cisco Firepower NGIPSv 仮想デバイ ス
を展開でき ます。展開に VMware vCloud Director を使用するには、組織と カ タ ロ グを作成し、Cisco.com から取得し た 
OVF パッ ケージをア ッ プロード し て、vApp テンプレー ト を使って Cisco Firepower NGIPSv を作成し ます。 

仮想アプラ イ アン ス  OVF パッ ケージのア ッ プロード
Cisco Firepower NGIPSv 仮想デバイ スの OVF パッ ケージを  VMware vCloud Director 組織カ タ ロ グにア ッ プロード でき
ます。

はじめる前に

 vApp テンプレー ト を含める組織と カ タ ロ グを作成し ます。詳細については、『VMware vCloud DirectorUser’s Guide』
を参照し て く ださい。

 Cisco.com から  OVF テンプレー ト をダウ ン ロード し ます。イ ン ス ト ール フ ァ イルの取得（6 ページ）を参照し て く だ
さい。

手順

1. VMware vCloud Director Web ポータルで、[Catalogs] > Organization > [vApp Templates] を選択し ます。Organization は、
vApp テンプレー ト を含める組織の名前です。

2. [vApp Templates media] タブで、ア ッ プロード  ア イ コ ン（ ）を ク リ ッ ク し ます。

3. [OVF package] フ ィ ールド に、OVF パッ ケージの場所を入力するか、 [Browse] を ク リ ッ ク し て Cisco Firepower 
NGIPSv 仮想デバイ スの OVF パッ ケージを参照し ます。

Cisco_Firepower_NGIPSv_VMware-VI-X.X.X-xxx.ovf

こ こで、X.X.X-xxx は、ア ッ プロードする  OVF パッ ケージのバージ ョ ン と ビル ド番号を表し ます。

4. 名前およびオプシ ョ ンで OVF パッ ケージの説明を入力し ます。

5. ド ロ ッ プダウ ン リ ス ト から、vApp テンプレー ト を含める、仮想データセン ター、ス ト レージ プロ フ ァ イル、および
カ タ ロ グを選択し ます。

6. [Upload] を ク リ ッ ク し ます。
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  VMware vSphere を使用し た展開    
次の作業

 vApp テンプレー ト から仮想デバイ ス を作成し ます。vApp テンプレー ト の使用（11 ページ）を参照し て く ださい。

vApp テンプレー ト の使用
vApp テンプレー ト を使用し て Cisco Firepower NGIPSv 仮想デバイ ス を作成し、セ ッ ト ア ッ プ ウ ィ ザード を使用し た イ
ン ス ト ール時に Firepower Systemの必須設定を構成でき ます。

手順

1. VMware vCloud Director Web ポータルで、[My Cloud] > [vApps] を選択し ます。

2. [vApps media] タブで、追加ア イ コ ン（ ）を ク リ ッ ク し、カ タ ロ グから  vApp を追加し ます。

3. テンプレー ト の メ ニュー バーの [All Templates] を ク リ ッ ク し ます。

4. 追加する  vApp テンプレー ト を選択し、Cisco Firepower NGIPSv 仮想デバイ スの説明を表示し ます。

Cisco_Firepower_NGIPSv_VMware-VI-X.X.X-xxx.ovf

こ こで、X.X.X-xxx は、アーカ イブ フ ァ イルのバージ ョ ン と ビル ド番号を表し ます。 

5. EULA を読んで同意し ます。

6. 名前およびオプシ ョ ンで vApp の説明を入力し ます。

7. [Configure Resources] 画面で、仮想データセン ターを選択し、システム名を入力し て（またはデフ ォル ト のシステム
名を使用し て）、ス ト レージ プロ フ ァ イルを選択し ます。

8. 外部、管理、および内部の送信元に対する宛先と  IP の割 り 当てを選択する こ と によ り 、OVF テンプレー ト で使用さ
れるネ ッ ト ワーク を イ ンベン ト リ のネ ッ ト ワーク にマ ッ ピング し ます。

9. オプシ ョ ンで、セ ッ ト ア ッ プ ウ ィ ザード で Firepower System の必須設定を入力し、[Custom Properties] 画面でアプラ
イ アン スの初期設定を実行し ます。初期設定をすぐに実行し ない場合、VMware 向け Cisco Firepower Virtual の設定
（17 ページ）の手順を使用し て、後で行 う こ と ができ ます。

10. 設定を確認し、[Finish] を ク リ ッ ク し ます。

（注） 仮想デバイ スの [Power on after deployment] オプシ ョ ンを有効化し ないで く ださい。センシング イ ン ターフ ェ イ
ス をマ ッ ピングする必要があ り ます。必ず、アプラ イ アン スの電源を投入する前にセンシング イ ン ターフ ェ イ スが
接続する よ う に設定し て く ださい。詳細については、仮想アプラ イ アン スの初期化（17 ページ）を参照し て く ださい。 

次の作業

 仮想アプラ イ アン スのハード ウ ェ アおよび メ モ リ 設定の変更、またはイ ン ターフ ェ イ スの設定が必要かど う かを
確認し ます。イ ン ス ト ール後の設定（13 ページ）を参照し て く ださい。 

VMware vSphere を使用し た展開
VMware vSphere vCenter、vSphere ク ラ イ アン ト 、vSphere Web ク ラ イ アン ト 、または vSphere Hypervisor（ス タ ン ド ア ロ ン 
ESXi 展開の場合）を使用し て、Cisco Firepower NGIPSv 仮想デバイ ス を展開でき ます。vSphere を使用し て、VI OVF テン
プレー ト または ESXi OVF テンプレー ト によ る展開が可能です。 

 VI OVF テンプレー ト を使用し て展開する場合、アプラ イ アン スは VMware vCenter または VMware vCloud Director 
で管理する必要があ り ます。

 OVF ESXi テンプレー ト を使用し て展開する場合、アプラ イ アン ス を  VMware vCenter または VMware vCloud 
Director で管理するか、またはス タ ン ド ア ロ ン ホス ト に展開でき ます。いずれの場合も、イ ン ス ト ール後に 
Firepower Systemの必須設定を構成する必要があ り ます。
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  VMware vSphere を使用し た展開
はじめる前に

 Cisco.com から  OVF テンプレー ト をダウ ン ロード し ます。イ ン ス ト ール フ ァ イルの取得（6 ページ）を参照し て く だ
さい。

手順

1. vSphere ク ラ イ アン ト を使用し て、[File] > [Deploy OVF Template] を ク リ ッ ク し、以前にダウ ン ロード し た OVF テン
プレー ト  フ ァ イルを展開し ます。 

2. ド ロ ッ プダウ ン リ ス ト から、Cisco Firepower NGIPSv 仮想デバイ スに展開する  OVF テンプレー ト を 1 つ選択し ます。

Cisco_Firepower_NGIPSv_VMware-VI-X.X.X-xxx.ovf
Cisco_Firepower_NGIPSv_VMware-ESXi-X.X.X-xxx.ovf

こ こで、X.X.X-xxx は、ダウ ン ロード し たアーカ イブ フ ァ イルのバージ ョ ン と ビル ド番号を表し ます。

3. [OVF Template Details] ページを確認し て、[Next] を ク リ ッ ク し ます。 

4. ラ イセン ス契約書が OVF テンプレー ト にパッ ケージ化されている場合（VI テンプレー ト のみ）、[End User License 
Agreement] ページが表示されます。ラ イセン ス契約に同意し て [Next] を ク リ ッ ク し ます。

5. 名前を編集し、Firepower Threat Defense 仮想アプラ イ アン ス を配置する イ ンベン ト リ 内のフ ォルダの場所を選択し て、
[Next] を ク リ ッ クする こ と もでき ます。

（注） vSphere ク ラ イ アン ト が ESXi ホス ト に直接接続されている場合、フ ォルダの場所を選択するオプシ ョ ンは表
示されません。

6. Firepower Threat Defense 仮想アプラ イ アン ス を展開する ホス ト またはク ラ ス タ を選択し て、[Next] を ク リ ッ ク し ます。

7. Firepower Threat Defense 仮想アプラ イ アン ス を実行する リ ソース  プールに移動し て選択し、[Next] を ク リ ッ ク し ます。

（注） このページは、ク ラ ス タに リ ソース  プールが含まれている場合にのみ表示されます。

8. 仮想マシン フ ァ イルを保存する ス ト レージの場所を選択し、[Next] を ク リ ッ ク し ます。 

このページで、宛先ク ラ ス タ またはホ ス ト ですでに設定されているデータ ス ト アから選択し ます。仮想マシン コ ン
フ ィ ギ ュ レーシ ョ ン フ ァ イルおよび仮想デ ィ ス ク  フ ァ イルが、このデータ ス ト アに保存されます。仮想マシン と そ
のすべての仮想デ ィ ス ク  フ ァ イルを保存でき る十分なサイ ズのデータ ス ト アを選択し て く ださい。 

9. 仮想マシンの仮想デ ィ ス ク を保存するデ ィ ス ク形式を選択し、[Next] を ク リ ッ ク し ます。 

[Thick Provisioned] を選択する と、すべてのス ト レージがすぐに割 り 当て られます。[Thin Provisioned] を選択する と、
データが仮想デ ィ ス ク に書き込まれる と きに、必要に応じ てス ト レージが割 り 当て られます。

10. [Network Mapping] 画面で、NGIPSv 管理イ ン ターフ ェ イ ス と  2 つのセンシング イ ン ターフ ェ イ ス（内部および外部）
を  VMware ネ ッ ト ワーク に関連付けます。 

OVF テンプレー ト で指定される各ネ ッ ト ワーク に対し て、イ ンフ ラ ス ト ラ クチャの [Destination Networks] 列を右
ク リ ッ ク し てネ ッ ト ワーク を選択し、Cisco Firepower NGIPSv の各イ ン ターフ ェ イ スにネ ッ ト ワーク  マ ッ ピングを
設定し て [Next] を ク リ ッ ク し ます。

Firepower Management Center から到達可能な VM ネ ッ ト ワーク に管理イ ン ターフ ェ イ スが関連付け られている こ
と を確認し ます。非管理イ ン ターフ ェ イ スは Firepower Management Center から設定でき ます。

11. 管理 Firepower Management Center の [Detection Mode] や [Registration] 情報など、ユーザ設定可能なプロパテ ィ が OVF 
テンプレー ト にパッ ケージ化されている場合（VI テンプレー ト のみ）、設定可能なプロパテ ィ を設定し て [Next] を
ク リ ッ ク し ます。 

12. [Ready to Complete] ウ ィ ン ド ウで設定を確認し ます。 

13. 設定を確認し た ら  [Finish] を ク リ ッ ク し ます。
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  イ ン ス ト ール後の設定  
（注） 仮想アプラ イ アンスの [Power on after deployment] オプシ ョ ンを有効にし ないで く ださい。センシング イ ン ター
フ ェ イ ス をマ ッ ピングする必要があ り ます。必ず、アプラ イ アンスの電源を投入する前にセンシング イ ン ターフ ェ
イ スが接続する よ う に設定して く ださい。詳細については、仮想アプラ イ アン スの初期化（17 ページ）を参照して く
ださい。 

14. イ ン ス ト ールが完了し た ら、ステータ ス  ウ ィ ン ド ウ を閉じ ます。 

15. ウ ィ ザード が完了する と、vSphere Web Client は VM を処理し ます。[Recent Tasks] ペイ ンの [Global Information] 領域
で [Initialize OVF deployment] ステータ ス を確認でき ます。 

この手順が終了する と、[Deploy OVF Template] 完了ステータ スが表示されます。

その後 Cisco Firepower NGIPSv VM イ ン ス タ ン スがイ ンベン ト リ 内の指定されたデータセン ターの下に表示されま
す。新しい VM の起動には、最長で 30 分かかる場合があ り ます。

（注） Cisco Licensing Authority に Cisco Firepower NGIPSv を正常に登録する ために、Cisco Firepower NGIPSv はイ ン
ターネ ッ ト  ア ク セス を必要と し ます。イ ン ターネ ッ ト に接続し て ラ イセン ス登録を完了させるには、導入後に追加
の設定が必要にな る こ と があ り ます。 

次の作業

 仮想アプラ イ アン スのハード ウ ェ アおよび メ モ リ 設定の変更、またはイ ン ターフ ェ イ スの設定が必要かど う かを
確認し ます。イ ン ス ト ール後の設定（13 ページ）を参照し て く ださい。 

イ ン ス ト ール後の設定 
仮想アプラ イ アン スの展開後に、仮想アプラ イ アン スのハード ウ ェ アおよび メ モ リ の設定が展開の要件を満た し てい
る こ と を確認し ます。デフ ォル ト の設定は、システム  ソ フ ト ウ ェ アの実行の最小要件であ るため、減ら さ ないで く ださ
い。ただし、使用可能な リ ソースによ っては、パフ ォーマン ス を向上させるために仮想アプラ イ アン スの メ モ リ と  CPU 
の数を増やすこ と ができ ます。次の表に、デフ ォル ト のアプラ イ アン ス設定を示し ます。 

仮想マシンのプロパテ ィ の確認

選択し た仮想マシンのホス ト  リ ソース割 り 当てを調整するには、[VMware Virtual Machine Properties] ダ イ ア ロ グボ ッ ク
ス を使用し ます。このタブでは、CPU、メ モ リ 、デ ィ ス ク、および拡張 CPU リ ソース を変更でき ます。仮想マシンの仮想
イーサネ ッ ト  アダプタ設定については、電源投入接続設定、MAC ア ド レ ス、およびネ ッ ト ワーク接続を変更する こ と も
でき ます。

図 1 デフ ォル ト の仮想アプラ イ アン ス設定 

設定 デフ ォル ト 設定調整の可否

メ モ リ 8GB 可

仮想 CPU 4 可。最大 8

ハード  デ ィ ス ク  
プロ ビジ ョ ニン
グ サイ ズ

40GB
（NGIPSv）

不可

スマー ト  ラ イセン ス 従来のラ イセン ス サポー ト されるデバ
イ ス

サポー ト される ド メ
イ ン

ア ク セス

いずれか（Any） いずれか（Any） いずれか（Any） いずれか（Any） Admin
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  イ ン ス ト ール後の設定
手順

1. 新しい仮想アプラ イ アン スの名前を右ク リ ッ ク し、コ ンテキス ト  メ ニ ューから  [Edit Settings] を選択するか、メ イ ン 
ウ ィ ン ド ウの [Getting Started] タブから  [Edit virtual machine settings] を ク リ ッ ク し ます。

2. デフ ォル ト の仮想アプラ イ アン ス設定（13 ページ）に示すよ う に、[Memory] 、[CPUs] 、および [Hard disk 1] の設定が
デフ ォル ト 値以上になっている こ と を確認し ます。

アプラ イ アン スの メ モ リ 設定および仮想 CPU の数は、ウ ィ ン ド ウの左側に表示されます。ハード  デ ィ ス ク のプロ
ビジ ョ ニング サイ ズを表示するには、[Hard disk 1] を ク リ ッ ク し ます。 

3. オプシ ョ ンで、ウ ィ ン ド ウの左側の適切な設定を ク リ ッ ク し て メ モ リ と仮想 CPU の数を増やし、ウ ィ ン ド ウの右側
で変更し ます。

4. [Network adapter 1] 設定が次のよ う になっている こ と を確認し、必要に応じ て変更し ます。

a. [Device Status] の下で、[Connect at power on] チェ ッ ク  ボ ッ ク ス を有効にし ます。

b. [MAC Address] の下で、仮想アプラ イ アン スの管理イ ン ターフ ェ イ スの MAC ア ド レ ス を手動で設定し ます。

仮想アプラ イ アン スに手動で MAC ア ド レ ス を割 り 当て、ダ イナ ミ ッ ク  プール内の他のシステムによ る  MAC 
ア ド レ スの変更または競合を回避し ます。 

また、仮想 Cisco Firepower Management Center の場合、MAC ア ド レ ス を手動で設定する こ と によ り 、アプラ イ ア
ン スの再イ メ ージ化が必要になった場合に、シス コからのラ イセン ス を再要求する必要がな く な り ます。

c. [Network Connection] の下で、[Network label] に仮想アプラ イ アン スの管理ネ ッ ト ワーク名を設定し ます。

5. [OK] を ク リ ッ ク し ます。

次の作業

 仮想アプラ イ アン ス を初期化し ます。仮想アプラ イ アン スの初期化（17 ページ）を参照し て く ださい。

 必要に応じ て、アプラ イ アン スの電源を入れる前に、デフ ォル ト の e1000 イ ン ターフ ェ イ ス を vmxnet3 イ ン ター
フ ェ イ スに置き換えるか、追加の管理イ ン ターフ ェ イ ス を作成するか、またはその両方を実行する こ と も でき ま
す。イ ン ターフ ェ イ スの追加と構成（14 ページ）を参照し て く ださい。

イ ン ターフ ェ イ スの追加と構成

デフ ォル ト の e1000（1 Gbit/s）イ ン ターフ ェ イ ス を  vmxnet3（10 Gbit/s）イ ン ターフ ェ イ スに置き換え るには、e1000 イ ン
ターフ ェ イ スのすべてを削除し て、vmxnet3 イ ン ターフ ェ イ スに置き換えます。

展開内でイ ン ターフ ェ イ ス を混在させる こ と はでき ますが（仮想 Cisco Firepower Management Center で e1000 イ ン ター
フ ェ イ ス、およびその管理対象仮想デバイ スで vmxnet3 イ ン ターフ ェ イ スなど）、同じ アプラ イ アン ス上でイ ン ター
フ ェ イ ス を混在させる こ と はでき ません。アプラ イ アン ス上のすべてのセンシング イ ン ターフ ェ イ ス と管理イ ン ター
フ ェ イ スは同じであ る必要があ り ます（e1000 または vmxnet3 のいずれか）。

e1000 イ ン ターフ ェ イ ス を  vmxnet3 イ ン ターフ ェ イ スに置き換え るには、まず、vSphere ク ラ イ アン ト を使用し て既存の 
e1000 イ ン ターフ ェ イ ス を削除し た後、新しい vmxnet3 イ ン ターフ ェ イ ス を追加し、適切なアダプタ  タ イプ と ネ ッ ト
ワーク接続を選択し ます。

同じ仮想 Firepower Management Center に 2 つ目の管理イ ン ターフ ェ イ ス を追加し て、2 つの異な るネ ッ ト ワーク の ト ラ
フ ィ ッ ク を別々に管理する こ と も でき ます。2 つ目の管理イ ン ターフ ェ イ ス を  2 つ目のネ ッ ト ワーク上の管理対象デバ
イ スに接続する よ う に、追加の仮想ス イ ッチを構成し ます。仮想アプラ イ アン スに 2 つ目の管理イ ン ターフ ェ イ ス を追
加するには、vSphere ク ラ イ アン ト を使用し ます。 

スマー ト  ラ イセン ス 従来のラ イセン ス サポー ト されるデバ
イ ス

サポー ト される ド メ
イ ン

ア ク セス

いずれか（Any） いずれか（Any） NGIPSv いずれか（Any） Admin
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  イ ン ス ト ール後の設定  
vSphere ク ラ イ アン ト の使用に関する詳細については、VMware の Web サイ ト （http://vmware.com）を参照し て く ださい。
複数の管理イ ン ターフ ェ イ スの詳細については、『Firepower System Configuration Guide』の「Managing Devices」を参照し
て く ださい。

（注） アプラ イ アン ス をオンにする前に、イ ン ターフ ェ イ スに対するすべての変更を実行し ます。イ ン ターフ ェ イ ス を変
更するには、Firepower Management Center から登録解除し、アプラ イ アン スの電源をオフにし て イ ン ターフ ェ イ ス を削
除し ます。その後、新しいイ ン ターフ ェ イ ス を追加し てアプラ イ アン スの電源をオンにし てから、Firepower Management 
Center に再登録し ます。

仮想デバイ スのセンシング イ ン ターフ ェ イ スの設定
Cisco Firepower NGIPSv 仮想デバイ スのセンシング ン ターフ ェ イ スは、無差別モード を受け入れる  ESXi ホス ト 仮想ス
イ ッチ上のポー ト にネ ッ ト ワーク接続する必要があ り ます。 

（注） 仮想ス イ ッチにポー ト  グループを追加し、無差別モード の仮想ネ ッ ト ワーク接続を実稼動 ト ラ フ ィ ッ ク から分離
し ます。ポー ト  グループの追加と セキ ュ リ テ ィ 属性の設定の詳細については、VMware のマニュ アルを参照し て く だ
さい。

手順

1. vSphere ク ラ イ アン ト  を使用し てサーバにロ グ イ ン し、サーバの [Configuration] タブを ク リ ッ ク し ます。 

[Hardware] 選択 リ ス ト と  [Software] 選択 リ ス ト が表示されます。

2. [Hardware] リ ス ト で、[Networking] を ク リ ッ ク し ます。 

3. 仮想デバイ スのセンシング イ ン ターフ ェ イ ス を接続する ス イ ッチおよびポー ト  グループの [Properties] を ク リ ッ
ク し ます。

4. [Switch Properties] ポ ッ プア ッ プ ウ ィ ン ド ウで、[Edit] を ク リ ッ ク し ます。

5. [Detailed Properties] ポ ッ プア ッ プ ウ ィ ン ド ウで、[Security] タブを選択し ます。

[Policy Exceptions] > [Promiscuous Mode] の下で、無差別モード が [Accept] に設定されている こ と を確認し ます。

（注） 仮想環境で VLAN ト ラ フ ィ ッ ク を監視するには、無差別ポー ト の VLAN ID を 4095 に設定し ます。

6. 変更を保存し ます。

仮想アプラ イ アン スが初期化でき る状態にな り ます。

次の作業

 仮想アプラ イ アン ス を初期化し ます。仮想アプラ イ アン スの初期化（17 ページ）を参照し て く ださい。
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VMware 向け Cisco Firepower Virtual の設定
シス コ  Firepower System仮想アプラ イ アン ス を イ ン ス ト ールし た ら、設定プロセス を完了する必要があ り ます。これに
よ り 、新しいアプラ イ アン スは信頼された管理ネ ッ ト ワーク上で通信でき る よ う にな り ます。また、管理者パス ワード
を変更し、エン ド ユーザ ラ イセン ス契約書（EULA）に同意する必要も あ り ます。

設定プロセスによ り 、時間の設定、デバイ スの登録と ラ イセンシング、更新のス ケジ ュー リ ングなど、管理レベルの多数
の初期タ ス ク を実行する こ と も でき ます。設定と登録中に選択されたオプシ ョ ンによ って、システムで作成され、適用
されるデフ ォル ト  イ ン ターフ ェ イ ス、イ ン ラ イ ン  セ ッ ト 、ゾーン、およびポ リ シーが決定されます。

これらの初期設定およびポ リ シーの目的は、オプシ ョ ンを制限する こ と な く 、優れたユーザ体験を提供し、迅速に展開
でき る よ う にする こ と です。仮想アプラ イ アン ス をどのよ う に初期設定し たかに関係な く 、設定は Cisco Firepower 
Management Center を使用する こ と でいつでも変更でき ます。つま り 、た と えば、設定中に検出モード またはア ク セス制
御ポ リ シーを選択し て も、特定のデバイ ス、ゾーン、またはポ リ シー設定に固定されません。 

どのよ う に展開する場合で も、最初に、初期化する アプラ イ アン スの電源を入れて く ださい。初期化が完了し た ら、
VMware コ ン ソールを使用し てロ グ イ ン し、アプラ イ アンスのタ イプに応じ て次のいずれかの方法で設定を完了し ます。

Cisco Firepower NGIPSv

Cisco Firepower NGIPSv 仮想アプラ イ アン スには Web イ ン ターフ ェ イ スがあ り ません。VI OVF テンプレー ト で展開す
る と、展開ウ ィ ザード を使用し て初期設定（アプラ イ アン スの Firepower Management Center への登録など）を実行でき ま
す。ESXi OVF テンプレー ト で展開する場合は、対話式のコマン ド ラ イ ン イ ン ターフ ェ イ ス（CLI）を使用し て初期設定
を実行する必要があ り ます。

Cisco Firepower Management Center Virtual

VI OVF テンプレー ト で展開する と、展開でウ ィ ザード を使用し てネ ッ ト ワーク を設定する こ と ができ ます。セ ッ ト
ア ッ プ ウ ィ ザード を使用し ない、または ESXi OVF テンプレー ト を使用し て展開する こ と を選択し た場合は、ス ク リ プ
ト を使用し てネ ッ ト ワーク を設定し ます。ネ ッ ト ワーク を設定し た後で、管理ネ ッ ト ワーク上のコ ンピ ュータ を使用し
て、Cisco Firepower Management Center の Web イ ン ターフ ェ イ ス を参照するための設定プロセス を完了し ます。 

（注） 複数のアプラ イ アン ス を展開し ている場合は、先に Firepower NGIPSv アプラ イ アン ス を設定し てから、管理元の 
Firepower Management Center を設定し ます。デバイ スの初期設定プロセス を使用すれば、デバイ ス を  Firepower 
Management Center に事前登録でき ます。Firepower Management Center の設定プロセス を使用すれば、事前登録し た管理
対象デバイ ス を追加し て ラ イセン ス認証でき ます。 

仮想アプラ イ アン スの初期化

仮想アプラ イ アン ス を イ ン ス ト ールし た後、仮想アプラ イ アン スに初めて電源を入れる と初期化が自動的に開始され
ます。

注意： 起動時間は、サーバ リ ソースの可用性など、さ まざまな要因によ って異な り ます。初期化が完了する までに最大
で 40 分かかる こ と があ り ます。初期化は中断し ないで く ださい。中断する と、アプラ イ アン ス を削除し て、最初からや
り 直さ なければな ら ないこ と があ り ます。

スマー ト  ラ イセン ス 従来のラ イセン ス サポー ト されるデバ
イ ス

サポー ト される ド メ
イ ン

ア ク セス

いずれか（Any） いずれか（Any） いずれか（Any） いずれか（Any） Admin
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  CLI を使用し た Firepower NGIPSv デバイ スの設定
仮想アプラ イ アン ス を初期化するには、次の手順を使用し ます。

手順

1. 以下のよ う にし て、アプラ イ アン スの電源をオンにし ます。

— VMware vCloud Director の Web ポータルで、デ ィ スプレ イから  [vApp] を選択し て [Start] を ク リ ッ ク し ます。

— vSphere ク ラ イ アン ト で、イ ンベン ト リ  リ ス ト から イ ンポー ト し た仮想アプラ イ アン スの名前を右ク リ ッ ク し、
コ ンテキス ト  メ ニ ューで [Power] > [Power On] を選択し ます。 

2. VMware コ ン ソール タブで初期化を監視し ます。 

次の作業

VI OVF テンプレー ト を使用し、展開中に Firepower Systemの必須設定を行った場合は、これ以上の設定は必要あ り ませ
ん。

ESXi OVF テンプレー ト 使用し た場合、または VI OVF テンプレー ト で展開し た と きに Firepower Systemの必須設定を行
わなかった場合は、CLI を使用し た Firepower NGIPSv デバイ スの設定（18 ページ）に進みます。

CLI を使用し た Firepower NGIPSv デバイ スの設定

Firepower NGIPSv デバイ スには Web イ ン ターフ ェ イ スがないため、ESXi OVF テンプレー ト で展開し た場合には、CLI 
を使用し て仮想デバイ ス を設定する必要があ り ます。VI OVF テンプレー ト での展開時にセ ッ ト ア ッ プ ウ ィ ザード を使
用し なかった場合は、CLI を使用し て Firepower Systemの必須設定を行 う こ と も でき ます。 

（注） VI OVF テンプレー ト で展開し てお り 、セ ッ ト ア ッ プ ウ ィ ザード を使用し た場合は、仮想デバイ スが設定されてい
る ため、これ以上の処理は必要あ り ません。

新し く 設定されたデバイ スに初めて ロ グ イ ンする と きに、EULA を読んで同意する必要があ り ます。次に、セ ッ ト ア ッ
プ プロ ンプ ト に従って管理パス ワード を変更し、デバイ スのネ ッ ト ワーク設定および検出モード を設定し ます。 

セ ッ ト ア ッ プ プロ ンプ ト に従 う 場合に、複数の選択肢があ る質問では、選択肢が (y/n) のよ う に括弧で囲まれて示され
ます。デフ ォル ト 値は、[y] のよ う に大カ ッ コ内に列挙されます。Enter キーを押し て、選択を確定し ます。

CLI では、物理デバイ スのセ ッ ト ア ッ プ Web ページで要求される設定情報と ほぼ同じ情報が要求されます。詳細につい
ては、『Firepower System Installation Guide』を参照し て く ださい。

（注） 初期設定の完了後の仮想デバイ スのこれらの設定を変更するには、CLI を使用し ます。詳細については、『Firepower 
System Configuration Guide』の「Command Line Reference」の章を参照し て く ださい。

デバイ ス  ネ ッ ト ワーク の設定について

Firepower Systemは、IPv4 と  IPv6 の両方の管理環境にデュ アル ス タ ッ ク実装を提供し ます。ユーザは IPv4 または IPv6 の
管理 IP ア ド レ ス、ネ ッ ト マス ク またはプレ フ ィ ク スの長さ、およびデフ ォル ト のゲー ト ウ ェ イ を設定する必要があ り ま
す。また、デバイ スに対し てホ ス ト 名と ド メ イ ンの他に、3 つまでの DNS サーバを指定する こ と も でき ます。デバイ ス を
再起動する まで、ホス ト 名は syslog に反映されないので注意し て く ださい。

スマー ト  ラ イセン ス 従来のラ イセン ス サポー ト されるデバ
イ ス

サポー ト される ド メ
イ ン

ア ク セス

いずれか（Any） いずれか（Any） NGIPSv いずれか（Any） Admin
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  CLI を使用し た Firepower NGIPSv デバイ スの設定      
検出モード について

仮想デバイ スに対し て検出モード を選択する と、システムが最初にデバイ ス  イ ン ターフ ェ イ ス をどのよ う に設定する
か、およびこれらのイ ン ターフ ェ イ スがイ ン ラ イ ン セ ッ ト と セキ ュ リ テ ィ  ゾーンのどち らに属するかが決定されま
す。検出モード はユーザが後から変更でき ない設定で、設定時にユーザが選択するだけのオプシ ョ ンです。このオプ
シ ョ ンの選択によ り 、システムはデバイ スの初期設定を調整し て行 う こ と ができ ます。一般的には、デバイ スがどのよ
う に展開されているかに基づいて検出モード を選択する必要があ り ます。

パッ シブ

デバイ スがパッ シブ展開されている場合は、このモード を侵入検知システム（IDS）と し て選択し ます。パッ シブ展開で
は、仮想デバイ スは、ネ ッ ト ワーク  ベース  フ ァ イル と マルウ ェ アの検出、セキ ュ リ テ ィ  イ ンテ リ ジェ ン ス  モニ タ リ ン
グ、およびネ ッ ト ワーク検出を実行でき ます。

イ ン ラ イ ン

デバイ スがイ ン ラ イ ンで展開されている場合は、このモード を侵入防御システム（IPS）と し て選択し ます。 

（注） IPS 展開の一般的な方法はフ ェール オープンにし、一致し ない ト ラ フ ィ ッ ク を許可する こ と ですが、仮想デバイ ス
のイ ン ラ イ ン セ ッ ト にはバイパス機能があ り ません。

ア ク セス  コ ン ト ロール

デバイ スがア ク セス制御展開の一部と し て イ ン ラ イ ン展開されている場合、つま り 、アプ リ ケーシ ョ ン、ユーザ、および 
URL 制御を実行する場合に、このモード を選択し ます。ア ク セス制御を実行する よ う に設定されているデバイ スは、通
常、フ ェールク ローズであ り 、一致し ない ト ラ フ ィ ッ ク をブロ ッ ク し ます。ルールで、通過させる ト ラ フ ィ ッ ク が明示的
に指定されます。

ア ク セス制御の展開では、高度なマルウ ェ ア対策、フ ァ イル制御、セキ ュ リ テ ィ  イ ンテ リ ジェ ン ス  フ ィ ルタ リ ング、お
よびネ ッ ト ワーク検出も実行でき ます。

ネ ッ ト ワーク  デ ィ ス カバ リ

デバイ スがパッ シブ展開されている場合は、ホス ト 、アプ リ ケーシ ョ ン、およびユーザ デ ィ ス カバ リ のみを実行するた
めにこのモード を選択し ます。

次の表に、選択された検出モード に基づいてシステムが作成する イ ン ターフ ェ イ ス、イ ン ラ イ ン セ ッ ト 、およびゾーン
を示し ます。

表 1 検出モード に基づ く 初期設定 

検出モード セキ ュ リ テ ィ  ゾーン イ ン ラ イ ン セ ッ ト イ ン ターフ ェ イ ス

イ ン ラ イ ン 内部と外部 デフ ォル ト  イ ン ラ
イ ン セ ッ ト

デフ ォル ト  イ ン ラ イ ン セ ッ ト に追
加された最初のペア：内部ゾーン向
けの 1 つと外部ゾーン向けの 1 つ

パッ シブ パッ シブ none パッ シブ ゾーンに割 り 当て られた
最初のペア

ア ク セス  コ ン ト
ロール

none none none

ネ ッ ト ワーク  デ ィ
ス カバ リ

パッ シブ none パッ シブ ゾーンに割 り 当て られた
最初のペア
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セキ ュ リ テ ィ  ゾーンは Firepower Management Center レベルの設定であ り 、ユーザが実際にデバイ ス をFirepower 
Management Center に追加する まで作成されないこ と に注意し て く ださい。その時点で、Firepower Management Center 上
に適切なゾーン（内部、外部、またはパッ シブ）がすでに存在し ている場合、システムは一覧で示された イ ン ターフ ェ イ
ス を既存のゾーンに追加し ます。ゾーンが存在し ない場合は、システムがそれを作成し て イ ン ターフ ェ イ ス を追加し ま
す。イ ン ターフ ェ イ ス、イ ン ラ イ ン セ ッ ト 、およびセキ ュ リ テ ィ  ゾーンの詳細については、『Firepower System 
Configuration Guide』を参照し て く ださい。 

手順

1. VMware コ ン ソールを開き ます。

2. VMware コ ン ソールで、ユーザ名と し て admin、および展開のセ ッ ト ア ッ プ ウ ィ ザード で指定し た新しい admin ア
カ ウ ン ト  パス ワード を使用し て、仮想デバイ スにロ グ イ ン し ます。 

ウ ィ ザード を使用し てパス ワード を変更し ていない場合、または ESXi OVF テンプレー ト を使用し て展開し ている
場合は、パス ワード と し て Admin123 を使用し ます。

直後に、デバイ スから  EULA を読むよ う に要求されます。

3. EULA を読んで同意し ます。

4. admin アカ ウ ン ト のパス ワード を変更し ます。このアカ ウ ン ト には Configuration CLI ア ク セス  レベルが付与されて
お り 、削除する こ と はでき ません。

（注） シス コ  では、大文字と小文字が混在する  8 文字以上の英数字で、1 つ以上の数字を含む強力なパス ワード を使
用する こ と を推奨し ています。辞書に掲載されている単語の使用は避けて く ださい。

5. デバイ スのネ ッ ト ワーク設定を構成し ます。最初に IPv4 管理設定を構成（または無効に）し てから、IPv6 に移 り ま
す。ネ ッ ト ワーク設定を手動で指定する場合は、次の手順を実行する必要があ り ます。

— ネ ッ ト マス ク を含む IPv4 ア ド レ ス を ド ッ ト 付き  10 進形式で入力し ます。た と えば、255.255.0.0 のネ ッ ト マス
ク を指定でき ます。

— IPv6 ア ド レ ス を コ ロ ン区切 り の 16 進形式で入力し ます。IPv6 プレ フ ィ ッ ク スの場合、ビ ッ ト 数を指定し ます
（た と えば、112 のプレ フ ィ ッ ク ス長）。 

VMware コ ン ソールには、設定が実装される と きに メ ッ セージが表示される こ と があ り ます。

6. デバイ スの展開方法に基づいて検出モード を指定し ます。

VMware コ ン ソールには、設定が実装される と きに メ ッ セージが表示される こ と があ り ます。完了し た ら、このデバ
イ ス を  Cisco Firepower Management Center に登録する よ う 要求され、CLI プロ ンプ ト が表示されます。 

次の作業

 次のCisco Firepower Management Centerへの仮想デバイ スの登録（20 ページ）へ進み、CLI を使用し てデバイ ス をその
管理元と な る  Cisco Firepower Management Center に登録し ます。デバイ スは Cisco Firepower Management Center を使
用し て管理する必要があ り ます。今すぐデバイ ス を登録し ない場合は、後でデバイ スにロ グ イ ン し てそれを登録す
る まで Cisco Firepower Management Center に追加でき ません。 

Cisco Firepower Management Centerへの仮想デバイ スの登録

スマー ト  ラ イセン ス 従来のラ イセン ス サポー ト されるデバ
イ ス

サポー ト される ド メ
イ ン

ア ク セス

いずれか（Any） いずれか（Any） NGIPSv いずれか（Any） Admin
CLI Configuration
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  CLI を使用し た Firepower NGIPSv デバイ スの設定      
仮想デバイ スには Web イ ン ターフ ェ イ スがないため、CLI を使用し て仮想デバイ ス を  Cisco Firepower Management 
Center に登録する必要があ り ます（物理または仮想の両方）。初期設定プロセス中にデバイ ス を  Firepower Management 
Center に登録する方が簡単です。これは、すでにデバイ スの CLI にロ グ イ ン し ているためです。

デバイ ス を登録するには、configure manager add コマン ド を使用し ます。デバイ ス を  Firepower Management Center へ
登録するには、自己生成の一意の英数字登録キーが必ず必要です。これはユーザが指定する簡単なキーで、ラ イセン ス  
キーと は異な り ます。

ほ と んどの場合は、登録キーと一緒に Firepower Management Center の IP ア ド レ ス を指定する必要があ り ます。た と えば
次のよ う にし ます。

configure manager add XXX.XXX.XXX.XXX my_reg_key

XXX.XXX.XXX.XXX は、管理し ている  Firepower Management Center の IP ア ド レ スで、my_reg_key は、仮想デバイ スに入力
し た登録キーです。

（注） vSphere ク ラ イ アン ト を使用し て仮想デバイ ス を  Firepower Management Center へ登録する場合は、管理元の 
Firepower Management Center の（ホス ト 名ではな く ）IP ア ド レ ス を使用する必要があ り ます。

ただし、デバイ ス と  Firepower Management Center がネ ッ ト ワーク  ア ド レ ス変換（NAT）デバイ スによ って分け られてい
る場合は、登録キーと一緒に一意の NAT ID を入力し、IP ア ド レ スの代わ り に DONTRESOLVE を指定し ます。た と えば次の
よ う にし ます。

configure manager add DONTRESOLVE my_reg_key my_nat_id

my_reg_key は仮想デバイ スに入力し た登録キーで、my_nat_id は NAT デバイ スの NAT ID です。

デバイ ス（Firepower Management Center ではない）が NAT デバイ スの背後にあ る場合は、一意の NAT ID を登録キーと一
緒に入力し、Firepower Management Center のホス ト 名または IP ア ド レ ス を指定し ます。次に例を示し ます。

configure manager add [hostname | ip address] my_reg_key my_nat_id

my_reg_key は仮想デバイ スに入力し た登録キーで、my_nat_id は NAT デバイ スの NAT ID です。

手順

1. CLI 設定（管理者）の権限を持つユーザ と し て仮想デバイ スにロ グ イ ン し ます。

— VMware コ ン ソールから初期設定を実行し ている場合は、admin ユーザ と し てすでにロ グ イ ン し ています。この
ユーザは必要なア ク セス  レベルを持っています。

— そ う でない場合は、VMware コ ン ソールを使用し てデバイ スにロ グ イ ン し ます。または、デバイ スのネ ッ ト ワー
ク設定が完了し ている場合は、デバイ スの管理 IP ア ド レ ス またはホ ス ト 名に対する  SSH を使用し て ロ グ イ ン
し ます。

2. プロ ンプ ト で、次のよ う な構文の configure manager add コマン ド を使用し てデバイ ス を  Cisco Firepower 
Management Center に登録し ます。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key 
[nat_id]

値は次の とお り です。

— {hostname | IPv4_address | IPv6_address | DONTRESOLVE} は、Firepower Management Center の IP ア ド レ ス を
表し ます。Firepower Management Center が直接ア ド レ ス指定できない場合は、DONTRESOLVE を使用し ます。

— reg_key は、デバイ ス を  Firepower Management Center へ登録するのに必要な一意の英数字によ る登録キーです。 

— nat_id は、Cisco Firepower Management Center とデバイ ス間の登録プロセス中に使用されるオプシ ョ ンの英数字
文字列です。ホス ト 名が DONTRESOLVE に設定されている場合に必須です。

3. アプラ イ アン スから ロ グア ウ ト し ます。
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  VMware ツールの有効化
次の作業

 Firepower Management Center をすでに設定し ている場合は、Web イ ン ターフ ェ イ スにロ グ イ ン し、[Device 
Management] ページ（[Devices] > [Device Management]）を使用し てデバイ ス を追加し ます。詳細については、
『Firepower System Configuration Guide』の「Managing Devices」の章を参照し て く ださい。

 Firepower Management Center を まだ設定し ていない場合、仮想 Firepower Management Center については『Cisco 
Firepower Management Center Virtual Quick Start Guide for VMware』、物理 Firepower Management Center については
『Cisco Firepower Management Center Installation Guide』を参照し て く ださい。

VMware ツールの有効化
VMware ツールは仮想マシンのオペレーテ ィ ング システム上にイ ン ス ト ールされるユーテ ィ リ テ ィ のス イー ト で、仮
想マシンのパフ ォーマン ス を向上させ、VMware 製品で使い勝手のよい多数の機能を実現し ます。システムはすべての
仮想アプラ イ アン スで次のプラ グ イ ンをサポー ト し ます。

 guestInfo

 powerOps

 timeSync

 vmbackup

VMware ツールのサポー ト されるプラ グ イ ンおよびすべての機能の詳細については、VMware Web サイ ト
（http://www.vmware.com/）を参照し て く ださい。

仮想アプラ イ アン ス を設定し た後、管理対象デバイ スでコマン ド  ラ イ ン イ ン ターフ ェ イ ス（CLI）を使用し て、仮想アプ
ラ イ アン スの VMware ツールを有効化でき ます。 

仮想デバイ スにロ グ イ ン し、次のコマン ド の 1 つ以上を入力でき ます。

 show vmware-tools は、VMware ツールがシステム上で実行されているかど う かを表示し ます。

 configure vmware-tools enable </code> は、仮想デバイ スで VMware ツールを有効にし ます。

 configure vmware-tools disable は、仮想デバイ スで VMware ツールを無効にし ます。

仮想デバイ スで VMware ツールを有効にするには：

1. コ ン ソールで仮想デバイ スにロ グ イ ン し、CLI プロ ンプ ト で、VMware ツールを有効または無効にする コマン ド 、あ
るいは、VMware ツールが有効であ るかど う かを表示する コマン ド を入力し て、Enter を押し ます。

次の手順
仮想アプラ イ アン スの初期設定プロセスが完了し、正常に終了し た こ と が確認でき た ら、シス コ  では、展開での管理を
容易にするためのさ まざまな管理タ ス ク を完了する こ と を推奨し ています。また、デバイ スの登録やラ イセン スの取得
など、初期設定で省略し た タ ス ク も完了する必要があ り ます。以降の項で説明する タ ス ク の詳細と、展開の設定を開始
する方法については、『Firepower System Configuration Guide』を参照し て く ださい。

スマー ト  ラ イセン ス 従来のラ イセン ス サポー ト されるデバ
イ ス

サポー ト される ド メ
イ ン

ア ク セス

いずれか（Any） いずれか（Any） NGIPSv いずれか（Any） Admin
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  次の手順  
個々のユーザ アカ ウ ン ト

初期セ ッ ト ア ッ プを完了し た時点で、システム上には管理者ロールおよびア ク セス権を持つ admin ユーザしか存在し
ません。このロールを持つユーザには、すべての メ ニ ューが表示され、システムへの設定ア ク セス（シェルまたは CLI の
使用も含む）が可能です。シス コでは、セキ ュ リ テ ィ 上および監査上の理由で、admin アカ ウ ン ト （および管理者ロール）
の使用を制限する こ と を推奨し ます。

システムを使用するユーザご と に個別のアカ ウ ン ト を作成する こ と で、各ユーザが行 う 操作および変更を監査するだ
けでな く 、各ユーザに関連付けるユーザ ア ク セス  ロールを制限する こ と ができ ます。これは、設定と分析タ ス ク のほ と
んどを実行する  Cisco Firepower Management Center では特に重要です。た と えば、アナ リ ス ト はネ ッ ト ワーク のセキ ュ リ
テ ィ を分析する ためにイベン ト  データにア ク セスする必要があ り ますが、展開の管理機能にア ク セスする必要はあ り
ません。 

システムには、さ まざまな管理者およびアナ リ ス ト 用に設計された 10 個の事前定義のユーザ ロールが用意されていま
す。また、特別なア ク セス権限を持つカ ス タ ム  ユーザ ロールを作成する こ と も でき ます。

ヘルス  ポ リ シーと システム ポ リ シー

デフ ォル ト では、すべてのアプラ イ アン スにシステムの初期ポ リ シーが適用されます。システム ポ リ シーは、メ ール リ
レー ホ ス ト のプ リ フ ァ レ ン スや時間同期の設定など、展開内の複数のアプラ イ アン スで共通し ている可能性が高い設
定を管理し ます。シス コ  では、Firepower Management Center を使用し て、防御セン ター自身およびその管理対象デバイ ス
すべてに同じ システム ポ リ シーを適用する こ と を推奨し ています。

デフ ォル ト で、Firepower Management Center にはヘルス  ポ リ シーも適用されます。ヘルス  ポ リ シーは、ヘルス  モニ タ リ
ング機能の一部と し て、システムが展開環境内でアプラ イ アン スのパフ ォーマン ス を継続し て監視する ための基準を
提供し ます。シス コ  では、Firepower Management Center を使用し て、その管理対象デバイ スすべてにヘルス  ポ リ シーを
適用する こ と を推奨し ています。

ソ フ ト ウ ェアおよびデータベースの更新

展開を開始する前に、アプラ イ アン ス上でシステム ソ フ ト ウ ェ アを更新する必要があ り ます。シス コ  では、展開環境内
のすべてのアプラ イ アン スが Firepower System の最新のバージ ョ ンを実行する こ と を推奨し ています。展開環境で こ
れらのアプラ イ アン ス を使用する場合は、最新の侵入ルール更新、VDB、および GeoDB も イ ン ス ト ールする必要があ
り ます。

注意： Firepower System のいずれかの部分を更新する前に、更新に付属の リ リ ース  ノー ト またはア ド バイザ リ  テキス
ト を読んでお く 必要があ り ます。リ リ ース  ノ ー ト には、サポー ト されるプラ ッ ト フ ォーム、互換性、前提条件、警告、およ
び特定のイ ン ス ト ール と アン イ ン ス ト ールの手順などの重要な情報が記載されています。
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  次の手順
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VMware 向け Cisco Firepower 仮想アプラ イ
アン スの展開例

仮想デバイ ス と仮想 Cisco Firepower Management Center を使用する こ と によ って、物理アセ ッ ト および仮想アセ ッ ト 両
方の保護機能を強化するために、仮想環境内にセキ ュ リ テ ィ  ソ リ ューシ ョ ンを展開でき ます。仮想デバイ ス と仮想
Cisco Firepower Management Center によ って、VMware プラ ッ ト フ ォームにセキ ュ リ テ ィ  ソ リ ューシ ョ ンを簡単に実装
する こ と ができ ます。また仮想デバイ スによ って、リ ソースが制限される こ と のあ る リ モー ト  サイ ト でのデバイ スの展
開および管理が行いやす く な り ます。 

以下に示す例では、物理または仮想デバイ ス を管理する ために物理または仮想 Cisco Firepower Management Center を使
用でき ます。IPv4 または IPv6 ネ ッ ト ワーク上に展開でき ます。また、Cisco Firepower Management Center に複数の管理イ
ン ターフ ェ イ ス を設定する こ と によ り 、2 つの異な るネ ッ ト ワーク を分離し て監視し た り 、単一ネ ッ ト ワーク の内部 ト
ラ フ ィ ッ ク と イベン ト  ト ラ フ ィ ッ ク を分離する こ と も でき ます。仮想デバイ スは複数の管理イ ン ターフ ェ イ ス をサ
ポー ト し ていないこ と に注意し て く ださい。 

パフ ォーマン ス を向上するため、または 2 つの異な るネ ッ ト ワーク上の ト ラ フ ィ ッ ク を別個に管理する ため、仮想 
Cisco Firepower Management Center に 2 つ目の管理イ ン ターフ ェ イ ス を設定でき ます。2 つ目の管理イ ン ターフ ェ イ ス を  
2 つ目のネ ッ ト ワーク上の管理対象デバイ スに接続する よ う に、追加のイ ン ターフ ェ イ スおよび追加の仮想ス イ ッチを
設定し ます。仮想アプラ イ アン スに 2 つ目の管理イ ン ターフ ェ イ ス を追加する方法については、VMware vSphere
（http://vmware.com）を参照し て く ださい。複数の管理イ ン ターフ ェ イ スの詳細については、『Firepower System 
Configuration Guide』の「Managing Devices」を参照し て く ださい。 

注意： シス コでは、異な るネ ッ ト ワーク  セグ メ ン ト に、実稼働ネ ッ ト ワーク  ト ラ フ ィ ッ クおよび信頼でき る管理ネ ッ ト
ワーク  ト ラ フ ィ ッ ク を保持する こ と を強 く 推奨し ます。予防措置を講じ て、アプラ イ アン スおよび管理 ト ラ フ ィ ッ ク の
データ  ス ト リ ームのセキ ュ リ テ ィ を確保する必要があ り ます。 

一般的な Firepower System の展開
物理アプラ イ アン ス環境では、一般的な Firepower System の展開では、物理デバイ ス、物理 Cisco Firepower Management 
Center が使用されます。次の図に、展開例を示し ます。次に示すよ う に、Device_A および Device_C を イ ン ラ イ ン構成で、
Device_B をパッ シブ構成で展開でき ます。 
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  VMware での仮想 Firepower アプラ イ アン スの展開
1 個のス イ ッチ ポー ト （または VLAN 全体）に表示されるネ ッ ト ワーク  パケ ッ ト のコ ピーをネ ッ ト ワーク  モニ タ リ ン
グ接続に送信する よ う に、ほ と んどのネ ッ ト ワーク  ス イ ッチでポー ト  ミ ラー リ ングを構成でき ます。また、ポー ト  ミ
ラー リ ング（ネ ッ ト ワーク機器の大手プロバイ ダーでは「ス イ ッチ ポー ト  アナラ イザ（SPAN）」と も呼ばれる）によ っ
て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を監視する こ と ができ ます。Device_B が Server_A と  Server_B の間の ト ラ フ ィ ッ ク を、
Server_A と  Server_B の間のス イ ッチ上の SPAN ポー ト を介し て監視する こ と に注意し て く ださい。

VMware での仮想 Firepower アプラ イ アン スの展開

仮想化と仮想デバイ スの追加
仮想イ ンフ ラ ス ト ラ クチャ を使用し て、一般的な Firepower System の展開（25 ページ）の物理内部サーバを置き換え る
こ と ができ ます。以下の例では、ESXi ホ ス ト を使用し て、Server_A と  Server_B を仮想化でき ます。 

仮想デバイ ス を使用し て、Server_A と  Server_B の間の ト ラ フ ィ ッ ク を監視する こ と ができ ます。 

仮想デバイ スのセンシング イ ン ターフ ェ イ スは、次のよ う に、無差別モード の ト ラ フ ィ ッ ク を受け入れる ス イ ッチまた
はポー ト  グループに接続する必要があ り ます。 
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  VMware での仮想 Firepower アプラ イ アン スの展開     
（注） すべての ト ラ フ ィ ッ ク を検知するには、デバイ スのセンシング イ ン ターフ ェ イ スが接続される仮想ス イ ッチまた
はポー ト  グループで無差別モード の ト ラ フ ィ ッ ク を許可し ます。仮想デバイ スのセンシング イ ン ターフ ェ イ スの設定
（15 ページ）を参照し て く ださい。

この例では、1 つのセンシング イ ン ターフ ェ イ ス しか示されていませんが、デフ ォル ト で 2 つのセンシング イ ン ター
フ ェ イ ス を仮想デバイ スで使用でき ます。仮想デバイ スの管理イ ン ターフ ェ イ スは、信頼でき る管理ネ ッ ト ワーク と
Cisco Firepower Management Center に接続し ます。

イ ン ラ イ ン検出用の仮想デバイ スの使用
仮想デバイ スのイ ン ラ イ ン イ ン ターフ ェ イ ス  セ ッ ト を介し て ト ラ フ ィ ッ ク を渡すこ と によ って、仮想サーバの周 り に
安全な境界を設ける こ と ができ ます。このシナ リ オは、一般的な Firepower System の展開（25 ページ）および仮想化と仮
想デバイ スの追加（26 ページ）で示された例に基づいています。 

まず、保護された仮想ス イ ッチを作成し、そのス イ ッチを仮想サーバに接続し ます。次に、仮想デバイ ス を通じ て保護さ
れている ス イ ッチを外部ネ ッ ト ワーク に接続し ます。詳細については、『Firepower System Configuration Guide』を参照し
て く ださい。
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  VMware での仮想 Firepower アプラ イ アン スの展開
（注） すべての ト ラ フ ィ ッ ク を検知するには、デバイ スのセンシング イ ン ターフ ェ イ スが接続される仮想ス イ ッチまた
はポー ト  グループで無差別モード の ト ラ フ ィ ッ ク を許可し ます。仮想デバイ スのセンシング イ ン ターフ ェ イ スの設定
（15 ページ）を参照し て く ださい。

仮想デバイ スは、侵入ポ リ シーに応じ て、Server_A および Server_B への悪意のあ る ト ラ フ ィ ッ ク を監視し、ド ロ ッ プし
ます。 

Cisco Firepower Management Center Virtual の追加
次に示すよ う に、ESXi ホス ト に Cisco Firepower Management Center Virtual を展開し、仮想ネ ッ ト ワークおよび物理ネ ッ
ト ワーク に接続でき ます。このシナ リ オは、一般的な Firepower System の展開（25 ページ）およびイ ン ラ イ ン検出用の仮
想デバイ スの使用（27 ページ）で示された例に基づいています。

Firepower Management Center Virtual から  NIC2 を経由し た信頼でき る管理ネ ッ ト ワークへの接続によ り 、Firepower 
Management Center Virtual は物理デバイ ス と仮想デバイ スの両方を管理でき ます。

シス コの仮想アプラ イ アン スは必要なアプ リ ケーシ ョ ン ソ フ ト ウ ェアで事前に構成されているため、ESXi ホス ト に展
開し た ら、すぐに実行でき ます。これによ り 、ハード ウ ェ ア と ソ フ ト ウ ェアの複雑な互換性の問題は軽減され、展開を迅
速化し、Firepower System の メ リ ッ ト に集中でき ます。次に示すよ う に、ESXi ホス ト 上に仮想サーバ、Firepower 
Management Center Virtual、および仮想デバイ ス を展開し、Firepower Management Center Virtual から その展開を管理する
こ と ができ ます。 
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  VMware での仮想 Firepower アプラ イ アン スの展開     
仮想デバイ スのセンシング接続でのネ ッ ト ワーク  ト ラ フ ィ ッ ク の監視を許可する必要があ り ます。仮想イ ン ターフ ェ
イ ス を接続する仮想ス イ ッチ、またはそのス イ ッチ上のポー ト  グループは、無差別モード の ト ラ フ ィ ッ ク を受け入れる
必要があ り ます。これによ り 、仮想デバイ スに、他のマシン またはネ ッ ト ワーク  デバイ ス宛のパケ ッ ト の読み取 り を許
可し ます。この例では、P ポー ト  グループが、無差別モード の ト ラ フ ィ ッ ク を受け入れる よ う に設定されています。仮想
デバイ スのセンシング イ ン ターフ ェ イ スの設定（15 ページ）を参照し て く ださい。

仮想アプラ イ アン スの管理接続のほ う がよ り 一般的な差別モード接続です。仮想 Firepower Management Center によ っ
て、仮想デバイ スのコマン ド と制御が提供されます。ESXi ホ ス ト のネ ッ ト ワーク  イ ン タ フ ェース  カード（この例の 
NIC2）によ る接続によ って、仮想 Firepower Management Center にア ク セスでき ます。Firepower Management Center Virtual 
および仮想デバイ スの管理接続のセ ッ ト ア ッ プについては『Cisco Firepower Management Center Virtual Quick Start Guide 
for VMware』と CLI を使用し た Firepower NGIPSv デバイ スの設定（18 ページ）を参照し て く ださい。

リ モー ト  オフ ィ ス展開の使用
仮想デバイ スでは、リ ソースが限られている リ モー ト  オフ ィ ス を監視するのが理想的です。次に示すよ う に、ESXi ホス
ト に仮想デバイ ス を展開し、ローカル ト ラ フ ィ ッ ク を監視でき ます。 
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  VMware での仮想 Firepower アプラ イ アン スの展開
仮想デバイ スのセンシング接続でのネ ッ ト ワーク  ト ラ フ ィ ッ ク の監視を許可する必要があ り ます。これを実行するに
は、センシング イ ン ターフ ェ イ ス を接続する仮想ス イ ッ チ、またはそのス イ ッチ上のポー ト  グループで、無差別モード
の ト ラ フ ィ ッ ク を受け入れる必要があ り ます。これによ り 、仮想デバイ スに、他のマシン またはネ ッ ト ワーク  デバイ ス
宛のパケ ッ ト の読み取 り を許可し ます。この例では、vSwitch3 のすべてが、無差別モード の ト ラ フ ィ ッ ク を受け入れる
よ う に設定されています。また、VSwitch3 は、ト ラ フ ィ ッ ク が リ モー ト  オフ ィ スのス イ ッチを通過する際に、その ト ラ
フ ィ ッ ク を監視でき る よ う に、NIC3 を経由し て SPAN ポー ト に接続されます。仮想デバイ スのセンシング イ ン ター
フ ェ イ スの設定（15 ページ）を参照し て く ださい。 

仮想デバイ スは、Firepower Management Center によ って管理される必要があ り ます。ESXi ホス ト のネ ッ ト ワーク  イ ン タ
フ ェース  カード（この例の NIC2）によ る接続によ って、リ モー ト  Firepower Management Center を使用する仮想デバイ ス
にア ク セスでき ます。

さ まざまな地理的位置にデバイ ス を展開する場合、デバイ スおよびデータ  ス ト リ ームのセキ ュ リ テ ィ を確保する ため、
保護されていないネ ッ ト ワーク からデバイ ス を隔離する こ と によ って、予防措置を講じ る必要があ り ます。これは、
VPN または別のセキ ュ アな ト ンネ リ ング プロ ト コル上で、デバイ スからデータ  ス ト リ ームを送信する こ と によ って実
現でき ます。仮想デバイ スの管理接続の設定の詳細については、CLI を使用し た Firepower NGIPSv デバイ スの設定（18 
ページ）を参照し て く ださい。
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こ こでは、最も一般的な設定に関する問題、および質問の送 り 先と サポー ト を受けるための連絡先について説明し ます。

時刻の同期
仮想アプラ イ アン スのク ロ ッ ク設定が同期されていないこ と がヘルス  モニ タに示された場合は、システム ポ リ シーの
時間の同期設定を確認し て く ださい。シス コ  では、仮想アプラ イ アン ス を物理 NTP サーバに同期する こ と を推奨し て
います。（仮想または物理）管理対象デバイ ス を仮想 Cisco Firepower Management Center と同期し ないで く ださい。時間の
同期が正し く 設定されている こ と を確認するには、『Firepower System Configuration Guide』の「Synchronizing Time」を参照
し て く ださい。仮想アプラ イ アン スの ク ロ ッ ク設定が正しいこ と が確認でき た ら、ESXi のホス ト 管理者に連絡し て、
サーバの時間設定が正しいこ と を確認し ます。

パフ ォーマン スの問題
パフ ォーマン スに問題があ る場合は、仮想アプラ イ アン スに影響を与え る要因があ る こ と に注意し て く ださい。パ
フ ォーマン スに影響を与える可能性があ る要因については、仮想アプラ イ アン スのパフ ォーマン ス（4 ページ）を参照し
て く ださい。ESXi のホス ト  パフ ォーマン ス を監視するには、vSphere ク ラ イ アン ト  および [Performance] タブで示され
ている情報を使用でき ます。 

接続性の問題
VMware vCloud Director Web Portal および vSphere ク ラ イ アン ト  を使用し て、管理イ ン ターフ ェ イ スおよびセンシング 
イ ン ターフ ェ イ スの接続性を表示し、確認する こ と ができ ます。

VMware vCloud Director Web Portal の使用
VMware vCloud Director Web Portal を使用し て、管理接続およびセンシング イ ン ターフ ェ イ スが正し く 接続されている
こ と を表示および確認する こ と ができ ます。

接続を確認するには：

1. [My Cloud] > [VMs] を選択し、表示する仮想アプラ イ アン スにカーソルを合わせて右ク リ ッ ク し ます。 

2. [Actions] ウ ィ ン ド ウで、[Properties] を ク リ ッ ク し ます。

3. [Hardware] タブで管理イ ン ターフ ェ イ ス と センシング イ ン ターフ ェ イ スの NIC を表示し、接続を確認し ます。
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  イ ン ラ イ ン イ ン ターフ ェ イ スの設定
vSphere ク ラ イ アン ト  の使用
vSphere ク ラ イ アン ト  を使用し て、管理接続およびセンシング イ ン ターフ ェ イ スが正し く 接続されている こ と を確認
する こ と ができ ます。

管理接続

初期設定時には、電源をオンにし た状態でネ ッ ト ワーク  アダプタ を接続する こ と が重要です。このよ う にし ない と、最
初の管理接続設定を正常に完了できず、次のよ う な メ ッ セージで終了し ます。 

ADDRCONF (NETDEV_UP): eth0: link is not ready

管理接続が接続されている こ と を確認するには：

1. vSphere ク ラ イ アン ト で仮想アプラ イ アン スの名前を右ク リ ッ ク し、[Edit Settings] を選択し ます。[Hardware] リ ス ト
の [Network adapter 1] を選択し、[Connect at power on] チェ ッ ク ボ ッ ク スがオンになっている こ と を確認し ます。

最初の管理接続が正常に完了し た ら、この メ ッ セージの /var/log/messages デ ィ レ ク ト リ を確認し ます。

ADDRCONF (NETDEV_CHANGE): eth0: link becomes ready

センシング イ ン ターフ ェ イ ス

初期設定時には、電源をオンにし た状態でセンシング イ ン ターフ ェ イ ス を接続する こ と が重要です。

電源がオンの状態でセンシング イ ン ターフ ェ イ ス を接続されている こ と を確認するには：

1. vSphere ク ラ イ アン ト で仮想デバイ スの名前を右ク リ ッ ク し、[Edit Settings] を選択し ます。[Hardware] リ ス ト で 
[Network adapter 2] および [Network adapter 3] を選択し ます。使用中の各アダプタについて、[Connect at power on] 
チェ ッ ク ボ ッ ク スがオンになっている こ と を確認し ます。

仮想デバイ スのセンシング イ ン ターフ ェ イ スは、無差別モード の ト ラ フ ィ ッ ク を受け入れる仮想ス イ ッチまたは
仮想ス イ ッチ グループに接続する必要があ り ます。このよ う にし ない と、デバイ スはブロード キ ャ ス ト  ト ラ フ ィ ッ
ク しか検出でき ません。

次の作業

 仮想デバイ スのセンシング イ ン ターフ ェ イ スの設定（15 ページ）を参照し て、センシング イ ン ターフ ェ イ スがすべ
てのエ ク スプロ イ ト を検出する よ う に設定し ます。

イ ン ラ イ ン イ ン ターフ ェ イ スの設定
イ ン ラ イ ン イ ン ターフ ェ イ スがシン メ ト リ ッ ク で、ト ラ フ ィ ッ ク が相互に入出し ている こ と を確認でき ます。自身の仮
想デバイ スに対し て VMware コ ン ソールを開 く には、VMware vCloud Director の Web ポータルまたは vSphere ク ラ イ ア
ン ト  のいずれかを使用し ます。

イ ン ラ イ ン センシング イ ン ターフ ェ イ スが正し く 設定されている こ と を確認するには：

1. コ ン ソールで、CLI Configuration（Administrator）権限を持つユーザ と し て ロ グ イ ン し ます。

2. expert と入力し てシェル プロ ンプ ト を表示し ます。

3. cat /proc/sf/sfe1000.* と い う コマン ド を入力し ます。

次のよ う な情報が示されたテキス ト  フ ァ イルが表示されます。

SFE1000 driver for eth1 is Fast, has link, is bridging, not MAC filtering, MAC timeout 7500, 
Max Latency 0.
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  39625470 packets received.
         0 packets dropped by user.
  13075508 packets sent.
0 Mode 1 LB Total 0 Bit 000...
.
.
SFE1000 driver for eth2 is Fast, has link, is bridging, not MAC filtering, MAC timeout 7500, 
Max Latency 0.
  13075508 packets received.
         0 packets dropped by user.
  39625470 packets sent.
0 Mode 1 LB Total 0 Bit 00

eth1 で受信し たパケ ッ ト 数は、eth2 から送信されたパケ ッ ト 数と一致する こ と、および eth1 から送信されたパケ ッ ト
数は、eth2 で受信し たパケ ッ ト 数と一致する こ と に注意し て く ださい。

4. 仮想デバイ スから ロ グア ウ ト し ます。 

5. 保護されている ド メ イ ンに対し てダ イ レ ク ト  ルーテ ィ ングがサポー ト されている場合は、オプシ ョ ン と し て、仮想
デバイ スのイ ン ラ イ ン イ ン ターフ ェ イ スが接続されている、保護されている仮想アプラ イ アン ス を ping し ます。

ping が戻 り 、仮想デバイ スのイ ン ラ イ ン イ ン ターフ ェ イ ス  セ ッ ト を介し て接続が存在し ている こ と が示されます。

支援が必要な場合
シス コ  の製品をご利用いただき あ り が と う ございます。

シス コ  サポー ト

ご質問があ る場合、またはシス コ  ASA アプラ イ アン スに関するサポー ト が必要な場合は、シス コ  サポー ト にお問い合
わせ く ださい。

 シス コ  サポー ト  サイ ト （http://www.cisco.com/cisco/web/support/index.html）にア ク セス し て く ださい。

 シス コ  サポー ト の電子 メ ール ア ド レ ス：tac@cisco.com 。

 シス コ  サポー ト の電話番号：1-408-526-7209 または 1-800-553-2447。
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